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Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 3 —Tecnologias Disruptivas, Direito e Protecdo de Dados concentrou-se na andlise das
tecnologias disruptivas e seus impactos sobre o direito e a protecéo de dados pessoais. As
discussdes abordaram a regulacdo juridica de startups, lawtechs e legaltechs, além da

tributac&o e da propriedade intelectual em um cenario de inovagéo constante. Entre os temas
centrais, destacaram-se as implicagdes das tecnol ogias da quarta revolucéo industrial, como a
realidade aumentada, o Visual Law, e os contratos inteligentes (smart contracts), que estéo
moldando o futuro das relagdes juridicas. Foi dado especial enfoque a economia do

conhecimento e a crescente coleta e tratamento de dados pessoais e sensiveis, considerando
os desafios da protecdo de dados, vigilancia, monitoramento e remocdo de conteido. As
contribuicdes deste GT oferecem uma visdo critica e propositiva para o direito acompanhar
as rgpidas mudancas tecnol égicas, promovendo a seguranca juridica e o respeito aos direitos
fundamentais naeradigital.



GESTAO DE DADOS NO SETOR PUBLICO: APLICACAO DA LEI GERAL DE
PROTECAO DE DADOSNO GOVERNO DIGITAL

DATA MANAGEMENT IN THE PUBLIC SECTOR: APPLICATION OF THE
GENERAL DATA PROTECTION LAW IN THE DIGITAL GOVERNMENT

Lorrayne Rocha Silvério
Maria Julia Macedo Camilo
Thiago Machado Sousa

Resumo

O propdsito deste trabalho se concentra na questédo dos dados e sua utilizagdo no setor
publico no governo digital, é investigar e fazer publicos para a sociedade atual como essa
gestdo € realizada. Além disso, é uma maneira de conscientizar as pessoas e promover a
regulacdo, caso seja necessario. O método proposto € o dedutivo, juntamente com a
metodologia doutrinaria, estabelecendo de acordo com premissas, que as informacfes
pessoais, no ambito publico e digital, ndo sdo suficientemente cuidadas.

Palavras-chave: Dados pessoais, Gestéo publica, Governo digital, Lgpd

Abstract/Resumen/Résumé

The purpose of thiswork focuses on the issue of data and its use in the public sector in digital
government, it is to investigate and make public for today's society how this management is
carried out. Furthermore, it is a way to raise people's awareness and promote regulation, if
necessary. The proposed method is deductive, together with the doctrina methodology,
establishing, according to premises, that personal information, in the public and digital
sphere, is not sufficiently taken care of.

K eywor ds/Palabr as-claves/M ots-clés. Personal data, Public management, Digital
government, Lgpd (brazilian general data protection law)
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1. INTRODUCAO

A priori, um tdpico que se vem destacando na era digital, com a evolugdo dos
tempos modernos, é em relagcdo a gestdo de dados no setor publico. O principal objetivo do
presente trabalho é analisar a questdo do uso e gerenciamento de dados no cenario do governo
digital. Visto que, as informagdes se tornam atualmente um recurso crucial e valorado, é
indispensavel examinar como o0s 6rgdos publicos e governamentais realizam o uso de dados
pessoais e até que ponto suas acOes afetam a sociedade.

Com a demasiada inovacgdo tecnoldgica e a digitalizacdo constante dos servigcos
publicos, é essencial considerar se o0s sistemas de gestdo de dados publicos atendem aos
critérios de transparéncia, seguranca e privacidade.

Este trabalho tem como objetivo tornar publicos os métodos de gestdo de dados
adotados pelo governo, além de alertar a populacdo para a importancia deste tema e propor a
regulamentacdo adequada, caso seja detectada a sua necessidade.

Para demonstrar a validade da pesquisa, utilizou-se o método dedutivo,
influenciado pelo pensamento de Aristételes, acompanhado de uma abordagem metodolégica
doutrinaria. Esta escolha metodoldgica permite formular o argumento de que a gestdo da
informacao pessoal nas esferas publica e digital tem sido negligenciada e ndo cuidada
suficientemente das questdes com a ajuda de premissas bem fundamentadas.

Tal investigacdo € significativa, pois, podera dessa forma, influenciar politicas
publicas e normativas que garantam uma melhor protecdo dos dados pessoais dos cidadaos,
contribuindo assim para uma administracdo mais ética e transparente.

Ademais, é preciso lembrar que a implementacdo de sistemas integrados a gestdo
de dados publicos ndo se relaciona somente uma questdo ética legal, mas também, sobre
privacidade e seguranca cibernética. Como resultado de uma administracdo incorreta, as
informacBes pessoais se tornam vulneraveis, podendo levar a invasdo e ao uso indevido,
desestabilizando a confianca no governo.

Vale ressaltar, que o presente trabalho aborda sobre as severas consequéncias
geradas a partir do vazamento de tais informacoes, e ainda alega que as mesmas podem nédo sé
colocar os cidaddos em risco, mas também, contribuir para com, uma visao insegura de fato

pela sociedade ao governo.
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Sob esta Otica, espera-se que esta pesquisa possa promover um debate mais
abrangente sobre a funcdo do governo digital na sociedade contemporanea e o seu papel na
salvaguarda dos direitos dos cidadaos.

2. DADOS PUBLICOS E LGPD: DESAFIOS E REGULAMENTACAO

A gestdo de dados no setor publico brasileiro enfrenta desafios significativos com
a digitalizacdo dos servicos publicos e a promulgacdo da Lei Geral de Protecdo de Dados
(LGPD). Historicamente, os 6rgdos governamentais lidaram com grandes volumes de
informacdes sensiveis, essenciais em areas como saude, educacdo e seguranca publica. Com a
digitalizagdo, houve uma maior acessibilidade aos dados, mas também um aumento na
vulnerabilidade a potenciais ameagas de seguranca e violacfes de privacidade.

Com a digitalizacdo dos servi¢os publicos, 6rgdos governamentais passaram a
lidar com um volume massivo de dados pessoais de cidaddos. Essa transformacgédo, embora
positiva em termos de acessibilidade e eficiéncia proporcionadas pelo governo eletronico (e-
gov), também aumenta a vulnerabilidade dos dados a ameacas de seguranca e violagdes de
privacidade. Casos como o recente vazamento de dados do Bilhete Unico em S&o Paulo, onde
um executivo de uma empresa de tecnologia teria deliberadamente exposto informacdes de 13
milhdes de passageiros, exemplificam esses riscos.

Em janeiro de 2023, um escandalo de vazamento de dados em S&o Paulo trouxe a
tona as fragilidades na gestdo de informacgbes pessoais por entidades governamentais e
empresas de tecnologia. O incidente envolveu o Bilhete Unico, um sistema de bilhetagem
eletrénica usado por milhGes de passageiros no transporte publico da cidade. Um executivo de
uma empresa de tecnologia, responsavel pela gestdo e seguranca dos dados dos usuarios do
Bilhete Unico, foi acusado de ter deliberadamente exposto informacdes pessoais de 13
milhdes de passageiros.

As informacdes vazadas incluiam nomes completos, nimeros de CPF, enderecos e
dados de uso do transporte publico. A exposicdo dessas informacgdes representou um sério
risco a privacidade dos cidaddos, tornando-os vulneraveis a fraudes, roubo de identidade e
outras formas de exploracdo. A repercussdo do caso foi imediata, gerando uma onda de
criticas a gestdo de dados pelo setor publico e a supervisdo inadequada das empresas
contratadas para gerenciar essas informacdes sensiveis.

Esse episodio revelou a necessidade urgente de uma aplicacdo mais rigorosa da

LGPD e de uma supervisdo mais eficaz por parte da Autoridade Nacional de Protecdo de
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Dados (ANPD). A fragilidade demonstrada pelo sistema de protecdo de dados do Bilhete
Unico destacou a importancia de implementar medidas de seguranca robustas e de promover
uma cultura de privacidade e protecdo de dados dentro das organizages que lidam com
informacdes pessoais.

Entretanto, Stefano Rodota identifica trés paradoxos em torno do conceito de
privacidade pertinentes nesse contexto. Primeiro, as novas tecnologias ampliam a esfera
privada ao mesmo tempo em que a fragilizam, expandindo sua fronteira e aumentando os
riscos de exposicdo. Segundo, enquanto a democracia defende o respeito a crengas religiosas,
opcoes sexuais e opinides politicas, a legislacdo de protecdo de dados impde regulamentacdes
rigorosas sobre esses dados sensiveis. E terceiro, 0 aumento da protecdo da privacidade ocorre
em um contexto de leis de acesso as informacdes cada vez mais amplas, criando um equilibrio
delicado entre transparéncia e privacidade.

A LGPD, nos artigos 23 a 30, estabelece diretrizes claras para o tratamento de
dados pessoais pelo Poder Pablico, visando proteger os direitos fundamentais a privacidade e
ao livre desenvolvimento da personalidade. O artigo 1 da LGPD determina que o tratamento
de dados pelo governo deva ocorrer exclusivamente para proteger direitos fundamentais, o
que representa uma mudanca significativa na abordagem a gestdo de dados por entidades
governamentais.

A gestdo de dados no setor publico, especialmente no contexto do governo digital,
requer um equilibrio entre promover a transparéncia, melhorar a eficiéncia administrativa
proporcionada pelo e-gov e proteger os direitos individuais a privacidade e a
autodeterminacdo informativa. A LGPD representa um marco importante nesse processo,
estabelecendo diretrizes que buscam conciliar esses objetivos em um ambiente digital em
constante evolucdo. A atuacdo vigilante da ANPD e a aplicacdo rigorosa da LGPD séo
essenciais para garantir que os dados dos cidaddos sejam tratados de maneira ética e segura,
prevenindo incidentes de vazamento e outras violacdes de privacidade.

A Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709, foi sancionada em 14
de agosto de 2018, inspirada na General Data Protection Regulation (GDPR) da Unido
Europeia, que entrou em vigor em maio de 2018. A LGPD representa uma resposta a
crescente preocupacdo com a privacidade e a seguranca dos dados pessoais em um mundo
cada vez mais digitalizado. A promulgacdo da LGPD veio ap6s um periodo de intensa
discussdo publica e participacdo de diversos setores da sociedade, incluindo organizagdes de

defesa dos direitos dos consumidores, empresas de tecnologia e representantes do governo.
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A necessidade de uma legislacdo especifica para a protecdo de dados pessoais no
Brasil se tornou evidente diante de incidentes de vazamento de dados e uso inadequado de
informacdes pessoais. O caso da Cambridge Analytica, em que dados de milhGes de usuérios
do Facebook foram utilizados sem consentimento para fins politicos, foi um exemplo global
que reforcou a urgéncia de regulamentaces mais rigorosas sobre o uso de dados pessoais.

A transicdo para um governo digital eficaz e seguro exige um investimento
continuo em tecnologia, capacitacdo de servidores publicos e conscientizacdo dos cidadaos
sobre seus direitos e responsabilidades no uso de dados pessoais. A LGPD estabelece
principios fundamentais que guiam essa transformagdo, como a necessidade de consentimento
explicito para o tratamento de dados, a transparéncia nas préticas de coleta e uso de
informacGes e a implementacdo de medidas técnicas e administrativas para proteger os dados
contra acessos ndo autorizados e outras ameagas.

A observacdo de Stefano Rodota sobre os paradoxos da privacidade
permanece relevante: “A privacidade é um direito fundamental em uma
sociedade democratica, mas sua protecdo deve ser constantemente ajustada
para acompanhar as mudangas tecnologicas e sociais”. (RODOTA, Stefano,
2008).

A promulgacdo da LGPD e a digitalizacdo dos servigos publicos marcam um
avanco significativo na modernizacdo da administracdo publica brasileira, mas também
impdem desafios substanciais na gestdo de dados. O equilibrio entre a transparéncia
governamental, a eficiéncia administrativa e a protecdo da privacidade dos cidaddos é
delicado e exige uma vigilancia constante. A LGPD, com suas diretrizes claras e abrangentes,
fornece um quadro normativo robusto para enfrentar esses desafios, mas sua efetividade
dependera da aplicacdo rigorosa das normas e do comprometimento de todos os envolvidos na

protecdo dos dados pessoais.

3. CONSIDERACOES FINAIS

A gestdo de dados no setor publico, principalmente sobre a égide da Lei Geral de
Protecdo de Dados (LGPD), é fundamental para assegurar a eficiéncia, a seguranca e a
transparéncia no governo digital. Esse estudo analisou como a aplicacdo desta lei causa
impacto no cenéario do governo digital, ressaltando desafios e oportunidades relevantes.

A frente, observou-se que a adaptagdo a LGPD ndo é apenas uma obrigacao legal,
mas também uma circunstancia conveniente para que o setor publico melhore suas praticas de

coleta, uso e armazenamento de dados. A jurisprudéncia apresenta um arcabougo tangivel
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para a protecdo da privacidade dos individuos, proporcionando a confianga na utilizagdo de
servigos digitais governamentais.

Além do mais, a complexidade da gestdo de dados no setor publico exige, além da
conformidade com a lei, a adogdo de eficientes praticas de governanca de dados. Isso abarca a
capacitacdo de servidores publicos, investimentos em tecnologias seguras e sistemas
desenvolvidos de gestdo da informagdo. Os obstaculos encontrados no decorrer do processo
de aplicacdo desta lei, abrangem desde a adequacdo de sistemas legais até a
consciencializacdo dos usuérios sobre seus direitos. Entretanto, cada obstaculo mostra uma
oportunidade para modernizar e aperfeicoar as politicas de protecdo de dados no contexto do
governo digital.

Por sua vez, a LGPD ndo deve ser enxergada apenas como uma barreira
regulatoria, mas sim como um estimulo para a moderniza¢do do setor publico. Ao integrar
principios de privacidade desde o esbocgo de sistemas e servicos digitais, 0 governo pode nao
apenas cumprir com as premissas legais, mas tambem consolidar sua relagdo de confianca
com os cidad&os.

No geral, a aplicacdo desta legislacdo no governo digital representa um avango
significativo em direcdo a protecdo dos direitos e garantias individuais e o desenvolvimento
de uma administracdo publica mais transparente e responsavel. O destino da gestdo de dados
no setor publico depende ndo apenas da conformidade legal, mas também do
comprometimento constante com a ética, a protecdo e a eficacia no tratamento das
informacGes pessoais dos individuos.

E imprescindivel também que o processo de adaptacdo & LGPD seja auxiliado por
uma comunicacdo clara e direta com o publico. Os cidaddos devem compreender como suas
informacGes sdo coletadas, armazenadas e utilizadas pelo governo, além de terem garantido o
direito de acesso e correcdo de seus dados pessoais. Esse dialogo transparente contribui para
revigorar a confianca na administracdo publica e para promover uma participacdo ativa e
informada dos individuos na protecdo de seus direitos digitais.

Em termos gerais, a aplicacdo da Lei Geral de Protecdo de Dados no ambiente do
Governo Digital ndo é uma dificuldade isolada, mas sim um processo ininterrupto de
adaptacdo as rapidas transformacdes tecnoldgicas e as novas reivindicacGes da sociedade
digital. A cooperacdo entre diferentes campos governamentais, o setor privado e a sociedade
civil é essencial para enfrentar os problemas que surgirem e promover agdes inovadoras que

conciliem protecdo e respeito aos direitos fundamentais dos individuos.
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Em ultima analise é incontestavel que a implementacdo da LGPD no Governo
Digital seja acompanhada por mecanismos competentes de avaliagdo e monitoramento. A
analise regular dos processos de conformidade, juntamente com auditorias de seguranca
cibernética, garantira que as praticas utilizadas sejam consistentes com os principios da LGPD
e aptas a proteger de maneira eficaz os dados pessoais dos cidadaos brasileiros.
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