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Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

TECNOLOGIASDISRUPTIVAS, DIREITO E PROTECAO DE DADOS

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 3 —Tecnologias Disruptivas, Direito e Protecdo de Dados concentrou-se na andlise das
tecnologias disruptivas e seus impactos sobre o direito e a protecéo de dados pessoais. As
discussdes abordaram a regulacdo juridica de startups, lawtechs e legaltechs, além da

tributac&o e da propriedade intelectual em um cenario de inovagéo constante. Entre os temas
centrais, destacaram-se as implicagdes das tecnol ogias da quarta revolucéo industrial, como a
realidade aumentada, o Visual Law, e os contratos inteligentes (smart contracts), que estéo
moldando o futuro das relagdes juridicas. Foi dado especial enfoque a economia do

conhecimento e a crescente coleta e tratamento de dados pessoais e sensiveis, considerando
os desafios da protecdo de dados, vigilancia, monitoramento e remocdo de conteido. As
contribuicdes deste GT oferecem uma visdo critica e propositiva para o direito acompanhar
as rgpidas mudancas tecnol égicas, promovendo a seguranca juridica e o respeito aos direitos
fundamentais naeradigital.



O ANTAGONISMO ENTRE A ERA DIGITAL E O DIREITO FUNDAMENTAL A
PROTECAO DE DADOS PESSOAIS

THE ANTAGONISM BETWEEN DIGITAL ERA AND THE FUNDAMENTAL
RIGHT TO PERSONAL DATA PROTECTION

Fernanda Nascimento Faleiros 1
Matheus L acerda Verzola 2

Resumo

Os dados pessoais s80 0 ativo principal na atual era da informacéo digital, sendo inclusive
tratados como valiosa mercadoria pelas grandes empresas. Nesse sentido, o presente trabalho
visatragar um panorama sobre o recente reconhecimento do status constitucional da protecéo
aos dados pessoais, demonstrando como o sistema vem tentando aumentar a seguranca
juridica e o poder de protecéo judicial sobre tais bens juridicos, tendo em vista a inegavel
utilizacdo deturpada das novas tecnologias, que gera danos e prejuizos significativos a
sociedade, demonstrando que nem sempre avango tecnoldgico e privacidade caminham
juntos.

Palavras-chave: Dados pessoais, Novas tecnologias, Segurancajuridica, Protecdo judicial

Abstract/Resumen/Résumé

Personal dataisthe main asset in the current era of digital information, and is even treated as
avaluable commodity by large companies. In this sense, the present work aims to provide an
overview of the recent recognition of the constitutional status of personal data protection,
demonstrating how the system has been trying to increase legal security and the power of
judicial protection over such legal assets, taking into account the undeniable use distortion of
new technologies, which generates significant damage and losses to society, demonstrating
that technological advancement and privacy do not always go together.

K eywor ds/Palabr as-claves/M ots-clés. Personal data, New technologies, Legal security,
Judicial protection
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1. INTRODUCAO

A expansao e avan¢o das novas tecnologias e digitalizacdo da sociedade fez surgir uma
crescente preocupacédo com o tratamento conferido aos dados disponibilizados no meio digital,
de modo que a cada dia aumenta a quantidade de legislagdes relativas ao tema, tendo em vista
o valor econdmico, politico e simbdlico que os dados possuem. Nesse sentido, algumas leis e
Convencdes ja preveem tal protecdo como direito fundamental, como a Comissao da ONU para
Direitos Humanos, jurisprudéncias da Corte Europeia e do Tribunal de Justica da Unido
Europeia, a Convencao da Unido Europeia e a propria Constitui¢do brasileira.

Tendo isso em vista, o presente trabalho busca abordar os fundamentos e principios da
protecdo aos dados pessoais, especificando como o ordenamento juridico brasileiro os trata,
algumas classificacdes, como as de dados sensiveis, sob uma perspectiva de antagonismo em
relacdo aos desafios impostos pela utilizacdo das novas tecnologias de forma exacerbada ou
deturpada, que acaba invadindo a esfera do direito a protecdo desses dados.

Essa perspectiva garante um objetivo de estudo exploratorio e explicativo. Em relacdo
ao método cientifico empreendido, este sera predominantemente dialético, visando uma
interpretacdo dinamica da realidade, se baseando em uma abordagem qualitativa. Quanto a
metodologia de pesquisa, consistird em estudo bibliografico sobre a tematica referida,
baseando-se em andlise de doutrinas e artigos de estudiosos da area, publicacdes juridicas

recentes, bem como em anélise documental e de casos controversos

2. FUNDAMENTOS E PRINCIPIOS DO DIREITO FUNDAMENTAL A
PROTECAO DE DADOS PESSOAIS NO ORDENAMENTO JURIDICO
BRASILEIRO

O Brasil reconheceu o direito fundamental a protecdo de dados recentemente, através
da PEC 17/2019, que foi aprovada em fevereiro de 2022, transformando-se na Emenda
Constitucional n°115, responsavel por alterar a Constituicdo Federal incluindo a protecdo de
dados pessoais entre os direitos e garantias fundamentais no art.5°, inciso LXXIX: “E
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios

digitais”.

Apesar de que até entdo ndo era um direito fundamental expressamente previsto, a
doutrina e jurisprudéncia tendiam fortemente a reconhecé-lo como tal, especialmente por conta
de outras previsdes como a do art. 5°, inciso XII, e art. 5°, inciso LXXII, que tratam de temas

relacionados a protecdo de dados pessoais. Além disso, j& vigorava o Cddigo de Defesa do
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Consumidor (Lei 8.078/1990), a Lei de Acesso a Informacéo (Lei 12.527/2011), o Marco Civil
da Internet (Lei 12.965/2014) e seu respectivo Decreto regulamentador (Decreto 8.771/2016),
com destaque especial para a Lei Geral de Protecdo de Dados (Lei 13.709/2018).

Essa tendéncia mencionada de considerar a protecdo aos dados pessoais como direito
fundamental antes da EC 115 se dava especialmente porque o Supremo Tribunal Federal
realizava uma interpretacdo conforme alguns principios e direitos fundamentais, tanto de
carater geral, quanto especial, como o principio da dignidade da pessoa humana, o direito
fundamental ao livre desenvolvimento da personalidade, o direito a liberdade, bem como
direitos da personalidade relevantes a temética, isto &, direito & privacidade, a intimidade e a
livre disposicéo sobre os dados pessoais, mais conhecido como direito a livre autodeterminagao

informativa.

Esse status fundamental foi importante por varias razdes, especialmente porque
existem lacunas em legislacdes que tratam sobre o ambiente digital, como é o caso da LGPD,
que ndo contempla os setores da seguranga nacional, seguranca publica, investigacdo criminal,
execucdo penal, apenas para citar os mais relevantes. Assim, com o reconhecimento do referido
direito fundamental, passa a inexistir uma ‘zona livre’ de protecdo dos dados pessoais na ordem
juridica brasileira (SARLET, 2022, p.11). Ademais, com a inclusdo desse direito no rol
constitucional, ele assume o carater de limite material a reforma constitucional, de modo a

impedir tentativas de supresséo via emenda constitucional.

Ressalta-se que a doutrina e 0 STF tém reconhecido a dupla dimensao do direito a
protecdo de dados pessoais, isto é, uma subjetiva e outra objetiva. Aquela diz respeito ao direito
e dever do titular de dados pessoais previstos na LGPD poder ser conduzido a protegédo
constitucional, ja que se trata de uma interpretacdo possivel mesmo que nao tivesse prevista em
lei infraconstitucional. Nesse sentido, decorre o direito de solicitar revisao de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de

consumo e de crédito ou os aspectos de sua personalidade (SARLET, 2022, p.12).

Quanto a dimensdo objetiva, baseia-se no reconhecimento de que esses deveres de
protecdo vinculam todos os 6rgaos estatais, além de tornar possivel a aplicacdo no ordenamento
juridico brasileiro, via jurisprudéncia, da proibicdo de protecdo insuficiente, pregada pelos
alemées desde a elaboracéo da Lei de protecdo de dados de Hesse, a primeira lei conhecida de
protecédo de dados, introduzida em 1970.
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3. OS DESAFIOS DA PROTECAO DE DADOS PESSOAIS NA ERA DIGITAL

Atualmente passamos pela chamada “sociedade informacional”, conceito de Manuel
Castells, relativo ao fluxo continuo de dados, capaz de condicionar a economia, as relacdes
sociais, a cultura, ¢ caracterizada pelos “trés V”, isto ¢, volume excessivo de dados, velocidade
desse fluxo e variedade na producao desses dados. Estima-se que a cada minuto, 347 mil novos
stories sdo postados no Instagram, 147 mil fotos séo publicadas no Facebook e 41 milhdes de

mensagens sdo trocadas no WhatsApp®.

Isso faz com que seja altamente improvavel garantir uma ampla protecdo aos dados
pessoais, especialmente tendo em vista que as pessoas, por convenc¢do social ligado ao uso
exacerbado das redes sociais, deliberadamente depositam milhares de dados pessoais na
internet sem ao menos pensar em como estes podem gerar um aglomerado de informacdes
capazes de delinear um perfil pessoal completo, inclusive com dados financeiros, posi¢oes
politicas, ideologicas, religiosas, orientando a acdo de empresas e grupos que lucram com o

manejo e venda desse tipo de informacéo.

Assim ficou mundialmente conhecido o caso da Cambridge Analytica, a empresa de
analise de dados foi acusada de atuar em prol da campanha eleitoral de Donald Trump e pelo
Brexit na Inglaterra. O esquema baseava-se na compra de dados de mais de 50 milhdes de
usuarios do Facebook, usados para manipular os votos dos eleitores. A empresa, em tese, ndo
cometeu nenhum ato de hacker, mas apenas adquiriu os dados, e com eles direcionava

mensagens e postagens para os eleitores pro Hillary e pré Trump.

A empresa [Cambridge Analytica] também fazia uso da rede social Facebook com a
pratica de ataques-focais (microtargeting, em inglés) de seus usuarios, muitas vezes
utilizando-se — de forma intencional — de noticias falsas (Fake News) para manipular
tendéncias politicas de eleitores, resultando em uma ruptura da democracia e gerando,
de forma deliberada, uma sociedade polarizada (FORNASIER; BECK, 2020, p. 183).

Mas podemos voltar no tempo para falar do tratamento indevido dos dados pessoais, a
exemplo do Caso Oliver Sipple, ocorrido nos EUA em 1984, em que Oliver realizou um pedido
por privacidade logo apos salvar o presidente Gerald Ford de um atentado, ja que a partir de
entdo sua vida pessoal e sexualidade haviam sido expostas por ele ter se tornado uma “pessoa

publica”. Ja na época as autoridades, contudo, negaram o seu pedido, afirmando que ao realizar

' Os dados sdo da edigdo 2020 do infografico Data Never Sleeps (“Dados nido dormem nunca”, em traducio livre)
da Domo, empresa especializada em computacdo na nuvem. Mais informacbes Disponivel em <
https://www.techtudo.com.br/noticias/2020/08/0-que-acontece-a-cada-minuto-na-internet-estudo-traz-dados-
surpreendentes.ghtml> Acesso em 03 jul.2024.
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0 ato de heroismo e se tornar uma figura publica, sua vida pessoal tinha se tornado objeto de

interesse publico.

Também memoravel o Caso Amann versus Suica, em que Hermann Amann havia
vendido, pelo telefone, um depilador elétrico a um individuo residente na entdo Unido
Soviética. A chamada havia sido interceptada pelo governo suico, e ele considerado suspeito
de ter ligagbes com o governo russo, o que levou a seu monitoramento constante. Tal caso foi
julgado em 2000 e traz a tona discussdes sobre os limites da vigilancia governamental em prol

da seguranca nacional.

Logo, fica evidente que o problema da protecdo de dados pessoais ndo é algo que
surgiu recentemente, mas pode-se afirmar com certeza que foi agravado pelo advento da
internet e das novas tecnologias, especialmente com as redes sociais, que geram um acumulo
informacional muito grande. O avanco da inteligéncia artificial também tem causado
controvérsias e gerado efeitos na esfera judicial, como ocorreu com a concessionaria ViaQuatro,
da linha 4 — Amarela do Metr6 de S&o Paulo, multada pela Justica em R$100 mil. A decisdo?
dada em maio de 2021 foi referente ao uso de um sistema de reconhecimento facial implantado
em 2018 para coletar registros biométricos de passageiros. Com a decisdo, a empresa também

ficou impedida de voltar a usar a tecnologia.

Existem ainda outros precedentes relevantes quanto ao compartilhamento de dados
entre instituicGes publicas e/ou privadas, como a ADPF 695 (2019), sobre o compartilhamento
de dados do DENATRAN com a ABIN; a ADI 6387 (2020), acerca do direito fundamental
auténomo; o HC 168052/SP (2020) e a protecdo de dados armazenados no Whatsapp; 0 MS
36.150/DF (2018), relativo a entrega de dados do ENEM ao TCU. Vejamos um trecho do

acordao deste ultimo:

1. Mandado de seguranca impetrado pelo Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira - INEP contra acorddo do TCU que determinou a
entrega de dados individualizados do Censo Escolar e do ENEM para auditoria do
Programa Bolsa Familia. 2. O art. 50, X, XIV e XXXIII, da CF/1988, e a Lei no
12.527/2011 asseguram o sigilo de dados pessoais. A divergéncia quanto ao dever de
sigilo do INEP sobre os dados requisitados pelo TCU é matéria sujeita a reserva de
jurisdigdo, ndo cabendo ao 6rgdo de controle externo decidir sobre a caracterizagdo
de ofensa & garantia constitucional. 3. As informacfes prestadas ao INEP s&o
fornecidas por jovens estudantes para o atendimento de uma finalidade declarada no
ato da coleta dos dados e sob a garantia de sigilo das informagcdes pessoais. E plausivel
a alegacdo de que a transmissdo desses dados para finalidade diversa: (i) subverte a
autorizacdo daqueles que concordaram em prestar as declaragdes; e (ii) coloca em
risco a capacidade do INEP de pesquisar e monitorar politicas pablicas.

2 Processo n. 1090663-42.2018.8.26.0100.
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Logo, é notavel que o Brasil tem se empenhado em avancar na protecdo dos dados
pessoais, inclusive com a criagcdo da Autoridade Nacional de Protecdo de Dados (ANPD), um
orgdo vinculado a Presidéncia da Republica, dotado de autonomia técnica e decisoria, que tem
a competéncia de zelar pela protecdo dos dados pessoais, visando proteger os direitos
fundamentais de liberdade e privacidade, garantindo o livre desenvolvimento da personalidade
da pessoa natural. Todavia, isso ndo é uma tarefa facil quando o contexto mundial tecnoldgico
que a sociedade experimenta é desfavoravel, especialmente quando considerado o aumento dos
data leaks (vazamento de dados), inclusive de dados sensiveis.

Os dados sensiveis sdo conceituados pela LGPD em seu artigo 5°, inciso Il, como 0s
que versam sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a satide ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Vale mencionar a deciséo super recente da ANPD, que emitiu no dia 02 de julho de
2024 uma Medida Preventiva determinando a imediata suspensdo, no pais, da vigéncia da nova
politica de privacidade da empresa Meta (Facebook, Messenger e Instagram), que autorizava o
uso de dados pessoais publicados em suas plataformas para fins de treinamento de sistemas de

inteligéncia artificial (1A).

A ANPD realizou a instauracdo de oficio dessa fiscalizacdo, diante dos indicios de
violagdes a LGPD, sendo que, conforme o Voto n° 11/2024/DIR-MW/CD, aprovado pelo
Conselho Diretor em Circuito Deliberativo, a Medida Preventiva se justificava diante de
algumas circunstancias autorizadoras: uso de hipotese legal inadequada para o tratamento de
dados pessoais; falta de divulgacdo de informacdes claras, precisas e facilmente acessiveis
sobre a alteracdo da politica de privacidade e sobre o tratamento realizado; limitacGes
excessivas ao exercicio dos direitos dos titulares; e tratamento de dados pessoais de criangas e

adolescentes sem as devidas salvaguardas.

Ademais, a autarquia ndo considerou valida, ao menos preliminarmente, a justificativa
dada pela empresa para o tratamento dos dados pessoais, isto €, o “legitimo interesse da
empresa”. Até porque tal hipotese ndo é aplicavel em casos que envolvam o tratamento de dados
pessoais sensiveis, além de ndo condizer com os principios da finalidade e da necessidade. Por
fim, foi ponderado que seriam utilizados para treinar os sistemas de IA da Meta os dados
pessoais de criancas e adolescentes, incluindo fotos, videos e postagens, também poderiam ser

coletados e utilizados para treinar os sistemas de IA da Meta, 0 que ndo guarda relacdo direta
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com o melhor interesse dos mesmos, e muito menos observava a adog¢do de salvaguardas e

medidas de mitigacdo de risco.

4. CONSIDERACOES FINAIS

De acordo com as novas legislacdes sobre protecdo de dados, especialmente a LGPD,
e com o reconhecimento da protecdo aos dados pessoais como direito fundamental a partir da
EC 115/22, fica evidente que o Brasil tem dado grandes passos em dire¢do a garantia de mais
seguranca no meio digital, buscando demonstrar que ao contrario do que popularmente se prega,
ndo se trata de uma “terra sem lei”. Todavia, 0 pais, e qui¢a grande parte do mundo, ainda esta
bem longe de conseguir garantir uma verdadeira seguranca juridica ao tratamento dos dados

pessoais.

O levantamento divulgado pela empresa de solucBes de ciberseguranca Fortinet,
utilizando dados do FortiGuard Labs, indicou que o Brasil foi o segundo pais mais atingido da
América Latina em 2022 quanto a ataques cibernéticos, com 103,16 bilhdes de tentativas de
ataques®. Isso demonstra que ainda ha extremas e extensas fragilidades no sistema de protecio
cibernético brasileiro, que demandara esfor¢os conjuntos para ao menos atenuar tal situacéo.
Nesse sentido, € preciso que se desenvolva uma conscientizacdo sobre a importancia da
seguranca cibernética, posto que a maioria das pessoas e das empresas sequer tem o0 minimo de
conhecimento para conseguir proteger seus dados e sistemas de forma eficiente, sendo

necessario inclusive investir nesse aprendizado.

Além disso, muitas empresas brasileiras se valem de uma infraestrutura tecnolégica
ultrapassada, que ndo acompanhou os avancos, deixando-as vulnerdveis aos ataques
cibernéticos, inclusive a fraudes bancérias. E a esse topico em especial acrescenta-se que 0
Brasil passa por um periodo em que ha um significativo aumento de cibercrimes, desde ataques
de phishing, ransomware, fraudes online, até crimes mais graves como invasao de dispositivos
eletrénicos com finalidade de extorsdo, pornografia de vinganca, e outros, em que os dados,

especialmente sensiveis, ficam totalmente desprotegidos.

% FebrabanTech. Brasil é segundo pais mais atingido por ciberataques na América Latina, diz relatdrio. Disponivel
em <https://febrabantech.febraban.org.br/temas/seguranca/brasil-e-segundo-pais-mais-atingido-por-ciberataques-
na-america-latina-diz-relatorio> Acesso em 03 jul. 2024.
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Assim, esse Big Data, em tradugdo livre, “dados gigantescos”, relativo ao conjunto
dessa ampla variedade de dados, que exige ferramentas especiais para comporta-los, trata-los,
organiza-los, transformando-os em informacéo, demanda uma prestagdo positiva do Estado,
como estamos vendo ocorrer. Mas isso também pode ser uma via de méo dupla, e conduzir aos
perigos de que o deslumbre com as tecnologias gere um Estado totalitario que interfira no meio
digital até quando isso ndo seja essencial, gerando a necessidade da chamada “Separacdo

Informacional de Poderes” (Miriam Wimmer, 2020).
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