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Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

RESPONSABILIDADE CIVIL E TECNOLOGIA

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 10 — Responsabilidade Civil e Tecnologia dedicou-se ao estudo das interfaces entre
responsabilidade civil e tecnologia, abordando os principios que orientam a responsabilidade
civil no contexto contemporaneo. Foram discutidos temas como a responsabilidade subjetiva
e objetiva, tanto em contratos quanto fora deles, e a responsabilidade das pessoas juridicas e
de seus administradores em um ambiente cada vez mais influenciado por tecnologias. As
discussbes também se aprofundaram na responsabilidade por fato de outrem e nas

implicagdes tecnolbgicas nas relagdes de consumo, enfatizando como as novas tecnologias
desafiam e reconfiguram os conceitos tradicionais da responsabilidade civil. Este GT trouxe
reflexdes essenciais sobre a adaptacdo dos marcos juridicos para responder as exigéncias de
uma sociedade digital e conectada.



ALGORITMOSENGANOSOS: O TRAFEGO DE PUBLICACOES QUE UTILIZAM
DEEPFAKE NASREDES SOCIAIS PARA ENGANAR OS USUARIOS OU
PRATICAR CRIMES

DECEPTIVE ALGORITHMS: THE TRAFFIC OF PUBLICATIONSTHEY USE
DEEPFAKE ON SOCIAL MEDIA TO DECEIVE USERSOR COMMIT CRIMES

Lucas Gabriel Alecrim 1

Resumo

O presente resumo expandido contempla as pesguisas preliminares feitas sobre a tematica da
existéncia de responsabilidade civil das redes sociais quando o conteido malicioso €
patrocinado pela propria plataforma, bem como analisar essas publicacfes maliciosas, em
especial as que usam a tecnologia DeepFake para ludibriar 0 usuario, com o intuito de
desenvolver formas de como as plataformas de redes sociais podem valer-se de seus proprios
algoritmos internos para que, em vés de contribuir para a divulgacdo destas publicacoes
falsas, gudem a combaté-las.

Palavr as-chave: Deepfake, Regulacdo das redes sociais, Golpes digitais, Internet

Abstract/Resumen/Résumé

This expanded summary includes preliminary research on the subject of the existence of civil
liability of social networks when malicious content is sponsored by the platform itself, as
well as analyzing these malicious publications, especially those that use DeepFake
technology to deceive the user, in order to develop ways in which social media platforms can
use their own internal algorithms so that, instead of contributing to spread these false
publications, help to combat them.

K eywor ds/Palabr as-claves/M ots-clés. Deepfake, Social mediaregulation, Digital scams,
Internet
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1 INTRODUCAO

Durante a ultima década o mundo experenciou uma grande evolucdo nas
comunicacgdes socias e no desenvolvimento de Inteligéncias Artificiais (1.A) que utilizam o
chamado deep learning, uma tecnologia de aprendizagem de méaquina que permite que o
programa aprenda como um cérebro humano pois € desenvolvido nos moldes de redes neurais.
Tal evolucéo possibilitou que surgissem as I.As Generativas, programas que utilizam conceitos
de I.A tradicionais adicionados a tecnologia deep learning, e desta forma conseguem gerar
imagens, videos e até audios a partir de comandos simples, e tinham a promessa de revolucionar
indmeras areas da vida humana, desde a medicina até a industria, da economia a arte.

No entanto esse tipo de programa comecou a ser usado de formas que passou e ser
relevante para o Direito e uma dessas formas ficou conhecido como Deepfake, a palavra tem
origem na juncdo das palavras “deep learning” e “fake” e consiste, em linhas gerais, em uma
técnica de manipulacdo de midia que usa a Inteligéncia Artificial para criar contetdo
audiovisual falso, geralmente envolvendo a substituicdo do rosto de uma pessoa em um video
por outro rosto, e a utilizacdo mais perigosa é quando o video é verdadeiro mas o contetdo da
fala € adulterado, em outras palavras, uma pessoa pode ter um video seu realista dizendo coisas
que nunca disse.

Entretanto, a situacdo se agrava quando esses videos falsos sdo publicados nas redes
sociais e disseminam conteidos enganosos aos usuarios de forma que podem levar um grande
nimero de pessoas a acreditarem que determinada pessoa fez ou disse algo que nédo € real,
ademais algumas dessas publicacdes falsas sdo publicadas como contetdo de trafego pago
disseminadas pelos proprios algoritmos das redes socias a mais e mais pessoas.

Deste modo, o objeto de pesquisa deste trabalho é realizar um estudo sobre a
disseminacdo de deepfakes pelas redes sociais, no entanto dada a extensdo do tema uma
delimitacdo € necessaria fazendo com que o pesquisado neste trabalho seja como os algoritmos
das redes sociais lidam com publicacdes que utilizam o deepfake para enganar 0s usuarios e
eventualmente para praticar crimes, como violacao de imagem pessoal e até mesmo estelionato,
e apds isso ponderar sobre uma eventual responsabilidade civil pelos danos causados a pessoas
vitimas dessas publicacGes, em especial se forem publicagdes de trafego pago. Salienta-se ainda
que serdo analisados apenas as redes socias Instagram, Facebook e TikTok.

A problematica central que a pesquisa buscara resolver é: qual é o grau de participacdo

e consequente responsabilizacdo das redes sociais na divulgacdo de postagem que contenham
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deepfakes que visam enganar ou aplicar golpes aos outros usuarios? E como o uso de deepfakes
nas redes socais impactam o mundo juridico?

Para responder os problema de pesquisa sera utilizado o método hipotético-dedutivo,
esse trabalho também se valerd da pesquisa bibliografica feita a partir do levantamento de
artigos publicados por meios impressos ou eletrénicos e paginas de web sites com referencial
tedrico pertinentes a temética da pesquisa, bem como sera realizada uma pesquisa documental
em fontes diversas buscando uma mais vasta base de informacdes oficiais relevantes tais como
tabelas estatisticas e infograficos sobre a tematica dos algoritmos e deepfakes nas redes sociais.

A pesquisa contara como referencial tedrico Manuais de Direito Digital e livros
especificos sobre a Regulacao das Plataformas de relevantes expoentes do mundo juridico sobre

o tema como: Tatiana Stroppa, Sarah Littman, Américo Ribeiro Magro e Landolfo Andrade.

2 DESENVOLVIMENTO

2.1 Conceito de DeepFake

O Dicionéario Cambridge define Deepfake como “uma gravacao de audio ou video que
substitui o rosto ou a voz de alguém pela de outra pessoa, de uma forma que pareca real”. Desta
forma, quando, na realidade atual, existem uma grande disponibilidade de ferramentas on-line
capazes de facilmente criar manipulacdes de contetdo, os autores Paris e Donovan (2019)
chamam os Deepfakes elaborados por meio de programas de computador disponiveis
gratuitamente e que normalmente tem menos qualidade do que os que s&@o elaborados por
softwares mais complexos de cheap fake, assim:

Outras formas de manipulacéo audiovisual — “cheap fakes” — dependem de software
barato e acessivel, ou de nenhum software. Ambos deepfakes e cheap fakes séo
capazes de borrar a linha entre expressdo e evidéncia. Ambos podem ser usados para
influenciar a politica das evidéncias: como as evidéncias mudam e séo alteradas por
sua existéncia em estruturas culturais, sociais e politicas. (PARIS; DONO-VAN,
2019, p. 2-3)

Portanto as manipulacgdes tanto de Deepfakes mais complexos quanto dos chamados
cheap fakes podem causar efeitos danosos na sociedade e principalmente nas redes sociais, onde
sdo usados atualmente de uma forma mais complexa para ludibriar o usuério e induzi-lo a cair

em golpes minuciosamente elaborados.
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2.2 As midias sociais e 0s golpistas digitais

Na atualidade as redes sociais tais quais, Instagram, TikTok e Facebook, passam por
uma onda de andncios que sdo, em sua maioria, deepfakes de pessoas famosas anunciando uma
loja ou aplicativo que esta com desconto ou sendo uma oportunidade de ganhar dinheiro rapido
e facil. Para ilustrar isso Ludgero (2020) estimava que o Instagram poderia ter até 95 milhGes

de perfis falsos, a isso 0 autor complementa:

O ambiente online acaba facilitando ac¢des ilegais, por conta da dificuldade de rastrear
0 criminoso e a falta de informacéo dos internautas de como denunciar. Esses perfis
sdo mais dificeis de identificar que do um fake comum, pois eles agem como se
fossem reais — postam fotos, legendas, stories e informagdes que conferem
legitimidade para o perfil, que pode ser pessoal ou institucional. (LUDGERO, 2020

p.1)

Desta forma, percebe-se que com 0 aumento dos potenciais criminosos as empresas
detentoras de plataformas sociais deveriam efetuar adequages legais para suprimir as lacunas
deixadas em seus termos de uso sobre 0s casos desses golpes digitais.

Dentre os golpes digitais os que tem a maior influencia dos deepfakes sdo os chamados
“money flipping”, modalidade em que o golpista oferece a oportunidade de dinheiro facil ao
usudrio desatento, que muitas vezes tem que depositar uma pequena contia para ter a chance de
ganhar o prémio. Nos tltimos meses o famigerado “Jogo do tigrinho” tem tomado conta dos

videos de Instagram com a finalidade para atrair mais “clientes”.

2.3 Da responsabilidade das plataformas

Nos casos de fraudes cometidas por usuarios que tem como objetivo enganar 0s outros
usurarios das plataformas digitais o artigo 19 da Lei n°® 12.965/ 2014 (Marco Civil da Internet)

é claro no sentido da ndo responsabilizacdo dos provedores de aplicacdo, nestes termos:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contelido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como
infringente, ressalvadas as disposic¢des legais em contrario. (BRASIL, 2014, Art.19)
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Deste modo, a questdo da responsabilizacdo em casos que o usurario é vitima de uma
fraude que envolveu um contetdo que foi patrocinado pela rede social € um tema controverso
e que precisa ser discutido no &mbito juridico pois com o aumento de casos de fraudes que se
utilizam das redes socias para atingir o maior nimero de vitimas possivel deve tomar atitudes
para garantir tanto a liberdade do usuério na plataforma quanto os direitos do consumidor, que
segundo Sérgio Cavalieri Filho (2019), ndo poderia assumir o0s riscos das relagdes de consumo,

nem arcar com os prejuizos decorrentes dos acidentes de consumo sem indenizacao.

3 Resultados preliminares

O estudo ainda estd em fase inicial de elaboracéo, e ainda ha muita pesquisa para ser
realizada, mas pode-se concluir preliminarmente que a internet deve ser palco para muitas
discussdes juridicas sobre responsabilizacdo das plataformas digitais sobre o contedo por elas
patrocinado e discussdes sobre como a Inteligéncia Artificial e os Algoritmos dessas midias
sociais sdo usados como impulsionadores do uso da tecnologia DeepFake para a aplicacdo de
golpes que exploram “brechas” nos termos de uso das plataformas e enganam o usuario para
obter ganhos financeiros ilicitos.

Ademais cita-se a necessidade de um estudo sobre as leis que se aplicam ao tema nos
casos analisados bem como uma anélise da Lei n® 12.965, de 23 de abril de 2014 (Marco Civil
da Internet) e da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados

Pessoais) verificando a possibilidade de responsabilizacdo Civil e criminal dos envolvidos.
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