INTRODUCAO

A partir da consolidacdo das normas internacionais referentes aos dominios terrestre,
maritimo e aéreo, o direito internacional passou a ter como enfoque o processo de elaboragao
de normas relativas aos chamados espacgos internacionais ou extraterritoriais. Também
denominados de Global Commons, tais espagos sdo caracterizados pelo seu intrinseco carater
internacional, bem como pela ndo-submissao a soberania de qualquer Estado (Casella, 2009, p.
568-569).

Buscando definir o conceito de Global Commons, Marvin Soroos pontua trés aspectos
primordiais para tal: o primeiro trago destaca que o termo aludido se trata de um dominio ou
coletividade de recursos; o segundo diz respeito a disponibilidade para uma grande quantidade
de atores; e o terceiro aspecto dispoe sobre a finitude e a possibilidade de utilizacdo e/ou
extracdo dos recursos existentes (2001, p. 41).

Por sua vez, Tsagourias e Buchan destacam as seguintes caracteristicas como sendo
essenciais a classificagdo dos Global Commons: a sujeigdo a um sistema de governanca
coletiva; a acumulagdo e a multiplicidade de recursos; a indivisibilidade de tais recursos/ativos;
a distribuicao de beneficios extraidos por conta de sua exploragdo; e auséncia de demarcagao
de fronteiras (2021, p. 29).

Além dos exemplos mais conhecidos — como a Antartida, o Artico e o alto mar —, tanto
o ciberespaco como o espago ultraterrestre estdo abrangidos dentro da categoria de Global
Commons, espagos abertos e livres de apropriagdo nacional, haja vista serem considerados
pertencentes a toda humanidade (Casella, 2009, p. 559-560; Meyer, 2016, p. 157).

A exploragdo do espago ultraterrestre teve inicio no periodo pos-Segunda Guerra, sendo
inaugurada a partir do langamento do Sputnik I, pela Unido Soviética, em 1957. Tal marco,
além de dar inicio a Era e a Corrida Espacial — uma das inimeras disputas ocorridas durante a
Guerra Fria —, promoveu as primeiras discussdes acerca do que ficou conhecido como Direito
Espacial, ramo do Direito Internacional Publico apto a regulamentar as atividades
desenvolvidos no ambiente localizado acima do espaco aéreo (Monserrat Filho, 1998, p. 5;
2007, p. 23-29).

Atualmente, com o significativo aumento no niimero de satélites ocupando a Orbita
terrestre — e, por conseguinte, o acréscimo da dependéncia dos servigos satelitais para atividades
consideradas basicas na Terra —, esses objetos espaciais tém se tornado, cada vez mais, alvos
estratégicos, levantando diversas questdes de carater securitario (Meyer, p. 157-158).

Em relacdo ao espago cibernético, sua origem esta ligada a popularizacdo do

computador e, anos mais tarde, da internet. Apds a dissemina¢ao do computador, nos anos 1950,



foi criada a ARPANET (Advanced Research Projects Agency Network), uma rede experimental,
cujo objetivo era facilitar a intercomunicagdo entre computadores diferentes, sendo a ideia
precursora do que, anos mais tarde, ficou conhecido como internet (Ning, p. 2-3).

Quanto as regras aplicaveis, o Report of the Group of Governmental Experts on
Developments in the Field of Information and Telecommunications in the Context of
International Security, aprovado pela Assembleia Geral da ONU, indica a existéncia de
consenso a favor da observancia do Direito Internacional para fatos ocorridos no ciberespaco.
O mesmo relatorio € categérico ao discorrer sobre a importancia que as Tecnologias de
Informagdo e de Comunicacao (TICs) tém para a seguranca internacional, uma vez que qualquer
conduta potencialmente ilicita praticada no ambiente digital poderia ocasionar danos
transfronteiricos e de dificil reparagao (Assembleia Geral das Nac¢des Unidas, 2013, p. 1-3).

Nesse sentido, a questdo norteadora deste trabalho vai no seguinte sentido: dada a
inegavel importancia que os satélites tém para o seguimento da vida na Terra, hd protecao
suficiente a tais objetos espaciais, de forma a garantir que seus servigos continuem sendo
prestados no caso de um ataque praticado por outro Estado?

Quanto a abordagem metodologica, o presente trabalho emprega o método dedutivo,
partindo de uma analise do geral dos ambientes espacial e digital. Apos, passa-se para uma
analise especifica da importancia dos servigos satelitais para o cotidiano, finalizando com
analise das questdes de seguranca envolvendo eventuais ataques cibernéticos a satélites. Assim,
chega-se a uma conclusao, que ¢ baseada na légica (Prodanov; Freitas, 2013, p. 29).

Em relagdo a metodologia, o trabalho adota a pesquisa bibliografica para a analise de
artigos cientificos, de doutrina e de literatura referentes ao Direito Internacional, abrangendo
obras tanto do Direito Espacial como do Direito Digital. Além disso, faz-se uso de pesquisa
documental a fim de verificar os tratados e as convengdes internacionais (Prodanov; Freitas,
2013, p. 128).

O objetivo geral deste trabalho ¢ analisar a protecdo dada pelo Direito Internacional
quanto a eventuais ataques fisicos e ataques cibernéticos a satélites langados a orbita terrestre.

Nesse sentido, o primeiro capitulo examina a origem do Direito Espacial e o papel
essencial tido pelo langamento do Sputnik I. Também sao definidos os status tanto do ambiente
ultraterrestre como do ambiente cibernético, sendo ambos considerados espacos internacionais,
ndo pertencendo a Estado algum. Por fim, sdo analisadas algumas das principais questdes
relativas a sustentabilidade das atividades espaciais, com enfoque na seguranca de satélites

langados a orbita terrestre.



Ja no segundo capitulo, verifica-se que, embora o foco da preocupagdo da comunidade
internacional seja a preven¢do a ataques fisicos e diretos direcionados a ativos satelitais na
orbita terrestre, faz-se necessario aumentar a seguranca desses objetos espaciais frente a
eventuais ataques cibernéticos, os quais podem acarretar prejuizos de grandes proporgdes a
cidades inteiras.

Ao final deste trabalho, conclui-se que, apesar dos instrumentos legais elaborados ao
longo dos anos, observou-se que os objetos espaciais estdo vulneraveis para as ameagas atuais,
principalmente a ataques cibernéticos, tendo em vista o enfoque da comunidade internacional

tenha sido, historicamente, a prevencao de, tdo somente, ataques fisicos e diretos.

1. AIMPORTANCIA DOS SATELITES PARA O COTIDIANO NA TERRA

Logo no inicio da exploracdo espacial, Estados Unidos e Unido Soviética assumiram a
frente, sendo responsaveis pelo desenvolvimento e langamentos dos primeiros satélites ao
espago cosmico (Monserrat Filho, 2007, p. 21).

Apesar dos esfor¢os dessas duas superpoténcias de evitar que o espago ultraterrestre se
tornasse um novo teatro de guerra, cerca de 75% dos satélites langados durante a Guerra Fria
foram utilizados, exclusivamente, para fins militares, o que também demonstra a sensibilidade
da exploragdo de tal ambiente para a defesa e seguranga nacional (Aoki, p. 197).

Contemporaneamente, ha uma dependéncia nunca vista de satélites para o provimento
de servicos de extrema importancia para o cotidiano da vida na Terra. Tais objetos sao utilizados
para o fornecimento de servigos como comunicagdes, transagdes bancarias, meteorologia,
sistemas de navegagao, vigilancia de fronteiras, monitoramento de mudancas climaticas, acesso
a internet, bem como aplicagdes de natureza militar (Mendonga; Cocco; Scavuzzi dos Santos,
2015, p. 109).

Nesse sentido, verifica-se que as atividades espaciais sao consideradas imprescindiveis
para o desenvolvimento dos paises, inclusive aqueles que ainda nao sao classificados como
space-faring nations (Monserrat Filho, 2007, p. 105).

Desde os anos 2010, tem-se observado o aumento no desenvolvimento de satélites
pequenos, uma vez que sao de baixo custo e de facil construgdo, o que proporcionou a entrada
de outros atores, como entidades privadas, organiza¢des ndo-governamentais e até mesmo
universidades na area da exploragdo espacial (Mendonga; Cocco; Scavuzzi dos Santos, 2015,
p. 110).

Esses objetos pequenos passaram a ser langcados como parte das mega constelagdes de

satélites, construidas principalmente por empresas privadas como SpaceX, OneWeb e Amazon.



O objetivo dessas constelacdes ¢ o fornecimento de conexao a internet via satélite para locais e
populagdes mais afastados, que ndo tém facilidade de acesso a internet, principalmente
comunidades rurais (Byers; Boley, 2023, p. 51). De acordo com os donos das empresas
envolvidas, tais iniciativas trariam outros beneficios a vida na Terra, como a possibilidade da
telemedicina e da educagdo a distancia (Monserrat Filho, 2007, p. 107).

Assim, esses satélites, justamente por conta da importancia que ganharam nos ultimos
anos, tornaram-se alvos no espago cosmico, podendo ser atingidos como forma de ataque
direcionado ao seu Estado-lancador e/ou seu Estado de registro. Atualmente, dada a pluralidade
de servicos fornecidos por satélites, caso um desses objetos seja destruido intencionalmente por
outro pais, tal fato ocasionaria prejuizos de consequéncias inimaginaveis, podendo deixar
cidades inteiras desconectadas do restante do mundo. Por essa razao, € indispensavel que, a tais
objetos, sejam dispensados esfor¢os para sua protecao e, consequentemente, para a conservagao

do ambiente espacial (Monserrat Filho, 2007, p. 26-27).

2. A VULNERABILIDADE DOS SATELITES FRENTE A ATAQUES CIBERNETICOS

Desde a origem do Direito Espacial, tem se discutido como evitar ataques fisicos e
diretos a objetos espaciais. E nesse contexto que foram elaborados os cinco principais
instrumentos do Direito Espacial, sendo o mais proeminente deles o Tratado do Espaco Exterior.

No quesito da seguranga, o artigo IV do Tratado do Espaco prevé que a utilizagdo dos
corpos celestes deve se dar, exclusivamente, para fins pacificos, sendo proibidas a instalagao
de armas nucleares e de destruigdo em massa na Orbita terrestre (Jankowitsch, 2015, p. 15).
Analisando a redacdo desse dispositivo, observa-se que ele deixa diversas lacunas no que
concerne a militarizagdo do espacgo, haja vista que ndo veda a utilizacdo de outros tipos de
armamentos, bem como nao se refere a ataques cibernéticos a satélites em oOrbita, o que também
pode ocasionar o mau funcionamento ou até mesmo a destruicdo desses objetos espaciais
(Meyer, 2016, p. 160; Monserrat Filho, 1998, p. 14).

Nos tltimos anos, juntamente de Estados Unidos, Rissia, China e India demonstraram
ter capacidade tecnologica para destruir satélites ainda na orbita terrestre, por meio de armas
antissatélites (ASATs), aumentando a apreensdo da comunidade internacional acerca de um
eventual conflito no ambiente espacial (Erickson; Azcarate Ortega, 2023, p. 19).

Além dos perigos de ataques fisicos e diretos, ha também o risco de ataques cibernéticos
a satélites orbitando a Terra, os quais podem ser alvo de tentativas de interferéncia, com a
finalidade de tornar tais objetos inoperantes (Mendonga; Cocco; Scavuzzi dos Santos, 2015, p.

111). Como defini¢do de um ataque cibernético, tem-se que “¢ uma operacao cibernética, seja



ofensiva ou defensiva, que tenha expectativa de causar ferimentos ou a morte de pessoas ou de
causar danos ou a destrui¢do de objetos”. (Schmitt, 2017, p. 415).

Logo, a partir de tal definicdo, verifica-se que a ocorréncia de ataques cibernéticos tem
o mesmo potencial lesivo de ataques fisicos, podendo, inclusive, resultar na morte de pessoas.
Por esse motivo, faz-se necessdrio que seja dada a mesma atengdo a tais ataques, o que nao
ocorre atualmente no cenario internacional.

Além de ataques cibernéticos, os ativos satelitais também estdao vulneraveis a eventuais
interferéncias. A Unido Internacional de Telecomunicacdes, no artigo 45 da sua Constituigao,
determina que a interferéncia prejudicial aos servi¢os de radio ou comunicacdes ¢ proibida
(International Telecommunication Union, 1992, p. 50).

Apesar dos instrumentos legais supracitados, denota-se que nao ha, atualmente, vedacao
expressa de ataques cibernéticos a ativos satelitais na Orbita terrestre. Diante disso, € possivel
verificar que tais objetos espaciais, embora sejam indispensdveis para o cotidiano da vida
terrestre, ndo sao protegidos suficientemente pelo Direito Internacional, estado vulneraveis

ataques cibernéticos e interferéncia prejudiciais.

CONSIDERACOES FINAIS

Ao longo da elaboragao deste trabalho, ficou explicitada a importancia dos diferentes
servigos fornecidos pelos satélites, demonstrando a dependéncia dos servigos satelitais para o
cotidiano da vida terrestre. Havendo milhares de satélites langados a orbita terrestre, estes sao
imprescindiveis para as seguintes aplicagdes: comunicagdes, transagdes bancarias,
meteorologia, sistemas de navegagdo, vigilancia de fronteiras, monitoramento de mudangas
climaticas, acesso a internet, bem como aplicacdes de natureza militar.

A essencialidade de tais servigos satelitais também € importante quando analisada do
ponto de vista da sustentabilidade das atividades especiais, dado o alto numero de satélites
atualmente alocados na orbita terrestre.

Apesar dessas observagdes, verifica-se que, historicamente, a comunidade internacional
tem dado enfoque a prevencao de ataques fisicos e diretos, tendo como marco legal o artigo IV
do Tratado do Espago Exterior. Contudo, tem-se que eventuais ataques cibernéticos a satélites
em Orbita j& sdo realidade, devendo ser tema discutido com o mesmo nivel de preocupacdo e de
seriedade, devido a seu potencial danoso semelhante.

Portanto, conclui-se que, atualmente, devido a auséncia de normas legais a fim de vedar
ataques cibernéticos a satélites em Orbita, tais objetos espaciais estdo vulnerdveis as ameacas

que o contexto atual apresente, principalmente no que tange a ataques cibernéticos.
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