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PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMES

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 — Direito Penal e Cibercrimes tratou dos desafios do direito penal no contexto dos
cibercrimes, destacando as transformagtes tecnol égicas e 0s novos tipos de crimes virtuais
gue demandam respostas inovadoras do sistema juridico. As discussdes exploraram as
tecnologias aplicadas a investigag&o criminal e os desafios jurisdicionais associados a crimes
eletrénicos, incluindo fraudes virtuais, atagues realizados por hackers e crackers, e os riscos
associados a Deep Web e a Dark Web. O uso das redes sociais como meio para atividades
criminosas e a aplicacdo de reconhecimento facial na persecucdo penal também foram
amplamente debatidos, evidenciando a necessidade de regulamentacdes especificas e de
ferramentas tecnol 6gi cas para a seguranca e a justica no ambiente digital .



PEDOFILIA VIRTUAL: OSDESAFIOSNO COMBATE A PORNOGRAFIA
INFANTIL COM O USO DA INTELIGENCIA ARTIFICIAL.

VIRTUAL PEDOPHILIA: THE CHALLENGESIN COMBATING CHILD
PORNOGRAPHY USING ARTIFICIAL INTELLIGENCE.

GiuliaMinuncio Ciriaco
Maria cecilia lgidio Sertori

Resumo

A presente pesguisa tem como intuito debater sobre os desafios do combate a pornografia
infantil através da utilizacdo da inteligéncia artificial, a qual vem aumentando. E de grande
preocupacdo como os direitos das criancas e dos adolescentes continuardo a serem zelados,
visto que, como ja dito, ndo ha um codigo especifico para o meio cibernético em relagdo a
pedofilia infantil. Esse trabalho visa cientizar sobre este crime, bem como fazer um estudo
sobre quais leis podem ser aplicadas em tais casos, e também, 0s meios para combater esse
crime que, tem como pilar o uso dainteligéncia artificial.

Palavras-chave: Pornografiainfantil, Inteligéncia artificial, Direito da crianca e do
adol escente

Abstract/Resumen/Résumé

This research aims to discuss the challenges of combating child pornography through the use
of artificial intelligence, which has been increasing. It is of great concern how the rights of
children and adolescents will continue to be protected, since, as already mentioned, there is
no specific code for the cybernetic environment in relation to child pedophilia. This work
aims to raise awareness about this crime, as well as to study which laws can be applied in
such cases, and also the means to combat this crime, which has as its pillar the use of
artificial intelligence.

K eywor ds/Palabr as-claves/M ots-clés. Child pornography, Artificial intelligence, Children
and adolescents' rights
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1. INTRODUCAO

A presente pesquisa tem como intuito debater sobre os desafios do combate a pornografia
infantil através da utilizacdo da inteligéncia artificial, a qual aumenta com o avanco da internet.
De acordo com a ONG SaferNet, a responsavel pela Central Nacional de Dentncias de Crimes
Cibernéticos, relatou um alarmante aumento de 70% de denudncias de abuso sexual infantil
online. Apesar de ser uma ferramenta revolucionaria com o potencial de abrir trilhas para a
aquisicdo de saber, também é usada para fins nocivos e ilegais. Uma recente exposicao feita
pelo We Protect Global Alliance, no qual redne instituicdes da Unido Europeia e dos EUA,
relatou um preocupante agravamento no assunto de a inteligéncia artificial ser um grande
combustivel para o abuso infantil. Constata-se que nos ultimos anos houve uma grande
crescente da tecnologia, logo, o que vem trazendo grandes problemas, visto que, ela também
esta sendo utilizada de forma ilicita.

E de grande preocupagdo como os direitos das criancas e dos adolescentes continuardo a
serem zelados, visto que, como ja dito, ndo ha um cddigo especifico para 0 meio cibernético
em relacdo a pedofilia infantil. A questdo é: O Brasil estaria preparado para os desafios
impostos diante desta realidade? Mesmo tendo algumas leis do ECA que proibem a propagacéo
e realizacdo destes contetdos, existe a grande dificuldade para encontrar o infrator por tras deste
crime. Ao fazer uma analise analitica reflexiva sobre o tema, tem-se como objetivo especifico,
analisar como as leis existentes podem ser aplicadas em casos de pedofilia infantil virtual; os
meios para combater este tipo de crime cibernético; e por fim, a cientizacéo deste crime, o qual,
ndo é recente, e vem evoluindo com a tecnologia.

O seguinte estudo baseou-se no método sistémico, o qual utiliza-se do contexto, da
formacdo pelos sistemas da natureza, o ser humano e suas a¢Ges. O contexto abordado é
fundamentado pela modernidade do século XXI, onde hd um grande avanco na tecnologia em
um curto periodo de tempo, e as acdes praticadas pelo homem no mundo digital. Utilizou-se
também o estudo descritivo-analitico, que se acredita ser uma das formas mais pertinentes para
interpretar a realidade, visto que tal método direciona o pesquisador ao convivio direto com a
realidade. Os procedimentos instrumentais utilizados foram materiais bibliograficos, sendo
livros de doutrinadores como Guilherme de Souza Nucci, Fernando Barroso e entre outros;
analise de caso que se deu pela comparacéo da novela citada; jurisprudéncia sendo analisado o
Codigo Penal e o Estatuto da Crianca e do Adolescente; e, as estatisticas as quais foram

encontradas em sites que compararam o aumento de crimes sexuais.
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2. DESENVOLVIMENTO

2.1. INTRODUCAO A PEDOFILIA VIRTUAL E PORNOGRAFIA
INFANTIL

A pedofilia virtual refere-se ao uso de tecnologias digitais para compartilhar, distribuir
ou produzir material de abuso sexual infantil. Este capitulo explora como a internet facilitou a
disseminacdo desse tipo de contetdo, aumentando os desafios para sua deteccdo e combate.

Inicialmente, é importante definir o que constitui pedofilia virtual e como ela se
diferencia da pedofilia fisica. A pedofilia virtual envolve o uso de plataformas digitais, como
redes sociais, foruns online e aplicativos de mensagens, para trocar imagens, videos ou outros
materiais que retratam abuso sexual de criancgas. Este tipo de conteudo pode ser produzido de
maneira intencional ou involuntaria, muitas vezes sem o conhecimento das vitimas. Ao longo
dos anos, a internet tem facilitado a rapida disseminacdo de contetdos de natureza ilicita,
incluindo pornografia infantil. A expansdo de plataformas de midia social e servicos de
mensagens instantaneas proporcionou canais mais acessiveis para a distribuicao desse tipo de
conteddo entre individuos e grupos. A natureza global da internet também tornou mais
desafiador o rastreamento e a aplicagéo de leis.

Os desafios para detectar e combater a pedofilia virtual sdo multifacetados.
Tecnologicamente, 0s criminosos empregam técnicas avancadas para ocultar suas identidades
e atividades online, incluindo o uso de redes privadas virtuais (VPNS) e criptomoedas para
transacdes. Além disso, a rapida evolucdo das tecnologias digitais exige constantes atualizacdes
nas capacidades de monitoramento e na legislacdo. O impacto psicolégico e emocional das
vitimas de pedofilia virtual é profundo e duradouro. A exposicdo a conteddos sexuais
inapropriados pode afetar negativamente o desenvolvimento emocional e social das criancas.
Além disso, a disseminacdo desses materiais pode perpetuar ciclos de abuso ao permitir que
conteddos abusivos sejam compartilhados indefinidamente, mesmo apds a remocdo inicial.

Em resumo, a pedofilia virtual representa um desafio critico para sociedades modernas,
exigindo uma abordagem que combine tecnologia avancada, cooperagdo internacional e
legislacdo robusta. A protecdo das criancas contra a exploracdo online requer esforgos

continuos para desenvolver ferramentas de deteccdo eficazes e politicas de protecéo infantil

adaptadas ao ambiente digital em constante evolugéo.
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22. A GRAVIDADE DA PEDOFILIA VIRTUAL NO CONTEXTO
BRASILEIRO

A pedofilia virtual apresenta desafios significativos no Brasil, onde o uso de
tecnologias digitais para distribuir e consumir pornografia infantil tem aumentado. Este
capitulo explora a extensdo do problema, as medidas legais em vigor e as iniciativas para
combater esse crime hediondo.

No Brasil, diversas leis foram promulgadas para enfrentar a pedofilia virtual, a Lei
n® 13.718/2018, por exemplo, tipifica como crime a divulgacdo de cenas de estupro e de
imagens de abuso sexual de criancgas e adolescentes. Além disso, o Estatuto da Crianca e do
Adolescente (ECA) prevé medidas especificas para proteger menores de idade contra
qualquer forma de violéncia, incluindo a exploracdo sexual online. O governo brasileiro
tem implementado vérias iniciativas para combater a pedofilia virtual, isso inclui a criacéo
de unidades especializadas dentro das policias federal e estaduais para investigar crimes
cibernéticos relacionados a exploracao infantil. Além disso, ONGs e entidades da sociedade
civil desempenham um papel crucial na conscientizacdo publica, na assisténcia as vitimas
e na colaboracdo com autoridades para denunciar casos de abuso. Apesar dos avancos
legislativos e das iniciativas em vigor, existem obstaculos significativos que dificultam o
combate eficaz a pedofilia virtual no Brasil. Problemas como a falta de recursos suficientes
para investigacOes cibernéticas especializadas, a lentiddo na atualizacdo de tecnologias de
deteccdo e a complexidade das leis internacionais em casos transfronteiri¢cos sao desafios
comuns enfrentados pelas autoridades brasileiras.

Em conclusdo, a pedofilia virtual representa uma séria ameaca ao bem-estar das
criangas brasileiras, a implementacéo eficaz da legislacdo existente, o fortalecimento das
capacidades tecnoldgicas e a cooperacdo internacional sdo essenciais para combater esse

crime e proteger os menores de idade contra a exploracao online.

3. CONCLUSAO

Como jadito, no ano de 2023 foi adotado a Convencéo de Budapeste, a qual é um tratado
internacional sobre direito penal e direito processual penal, firmado no ambito do Conselho
da Europa a fim de promover a cooperacao entre os paises no combate aos crimes praticados

por meio da Internet e com o uso de computadores. Com ela as autoridades brasileiras
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passaram a contar com mais um recurso nas investigacdes de crimes cibernéticos, assim
como de outras infragdes penais, que demandam a obtencdo de provas eletronicas/digitais
armazenadas em outros paises, fazendo com que haja uma cooperacdo mais intensa, rapida
e eficaz.

Mesmo sabendo que o Brasil é um pais em desenvolvimento, entende-se que existem
lacunas em nosso ordenamento para tratar com especificidade de tais assuntos, uma vez que
novas leis ainda estdo sendo criadas e discutidas. De acordo com o senado noticias, a
Comisséo dos Direitos Humanos, realizou em maio de 2024 uma reunido deliberativa para
analisar alguns projetos, estando entre eles o que altera os atos previstos no ECA, para
agravar as penas para o crime de posse e armazenamento de contetido pornogréfico infantil,
0 texto aumenta a condenacao prevista para o crime que passaria de 1 a 4 anos para 2 a 5

anos mais aplicacdo de multa.
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