1 INTRODUCAO

Com o avanco da globalizag&o, na qual ficou possivel a conexao entre o mundo todo, ficou cada
vez mais fécil a interagdo tanto econdmica, social, cultural e politica entre a sociedade e com
esse advento se faz presente a conexdo em redes socias permitindo que todos se conectem
independe de distancia. Desta forma, o que entra em pauta, a cerca do nosso tema, é a questdo
dos crimes em redes sociais, que essa facilidade de acesso vem possibilitando. Esse processo
sO é possivel, devido ao avango das tecnologias dos meios de telecomunicacdo, que permitem

o rapido fluxo de informacéo, pessoas e golpes.

Para tanto, é crucial examinar que as redes sociais ndo apenas facilitam a comunicagéo
global, mas sdo utilizadas como ferramentas por individuos envolvidos em atividades
criminosas tais como: roubo de identidade e senha, cobranca fraudulenta, fraude via e-mail,
falsa identidade induzindo o individuo a determinado golpe. Em nosso tema iremos frisar a

respeito desses crimes diante das redes socialis.

Diante dos crimes em relacdo ao roubo de identidade destaca-se ser um dos tipos mais
comuns de crimes virtuais, os roubos de identidade e de senha podem servir para alavancar
outros muitos delitos, como compras indevidas, transa¢des financeiras, realizar empréstimos
pessoais em nome da vitima, dentre outros delitos. Nas cobrancas fraudulentas, fraude via e-
mail acontece na maioria das vezes com acessos pessoais da vitima e também em golpes via

link, caso muito comum a cerca do tema debelado.

“Segundo dados do Instituto Brasileiro de Geografia e estatistica, 82,7 % dos domicilios
nacionais possuem acesso a internet, sendo o Brasil o terceiro pais que mais utiliza as redes
sociais. As redes sociais de um modo geral, possibilitam a interacdo de pessoas e possuem
recursos abrangentes com inumeras funcionalidades. Muitos usuérios utilizam as redes de
forma “correta”, entretanto para alguns, estar encoberto por uma tela gera uma falsa impressao
de impunidade, e leva em alguns casos a pratica de crimes”. Diante do exposto, feito pela autora
no site do jus Brasil Joice Pio, a internet possibilita o facil acesso e ao mesmo tempo gera crimes
e isso se faz presente ao ndo uso correto das vias de rede, ocasionando o prejuizo futuro a quem

se utiliza de maneira correta e por alguma circunstancia acaba caindo em determinado golpe.



2 TIPIFICACAO DOS CRIMES DE ACORDO COM OS INSTRUMENTOS
LEGAIS E ARGUMENTOS

“Os crimes em questdo, variam de menor potencial ofensivo a maior, € normalmente
sdo geradores de danos morais, financeiros e até mesmo fisico a depender do caso concreto,
sendo tipificados em alguns instrumentos legais, dentre eles a Constituicdo Federal, Cddigo
Penal e também leis esparsas como a Lei Geral de Protecdo de Dados e o Marco Civil da
Internet (Lei n® 12.965/2014).

A Constituicdo Federal trata dos direitos fundamentais e determina que seu maior bem
a ser tutelado é a pessoa humana, possuindo assim seus direitos que estdo discriminados pelo
texto legal. Em cada titulo da Constituicdo, temos as garantias que o Estado deve fornecer ao
cidaddo. O artigo 5°, por exemplo, indica que todos s@o iguais perante a lei, e dispde sobre

questdes como direito a vida, liberdade, seguranca, igualdade, e a propriedade.

O artigo 5°, inciso X, da Constituicdo Federal (BRASIL,1988), diz: Art. 5° Todos sdo
iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacéo pelo dano material
ou moral decorrente de sua violacdo; Baseados no artigo 5° da Constituicdo Federal, podemos
determinar que embora temos o direito a informacao e a liberdade de expressdo, nada justifica

a utilizacdo desses conteidos para cometer crimes.

Além da Constituicdo Federal, temos outros dispositivos legais pertinentes, como a
Lei 12.735/2012 que alterou o Cddigo Penal tipificando as condutas realizadas mediante uso de
sistema eletronico, digital ou semelhantes, que sejam praticadas contra sistemas informatizados
e similares, bem como a Lei 12.737/2013, conhecida como Lei Carolina Dieckman que dispde
sobre a tipificacdo criminal de delitos informaticos, determinando os crimes digitais
propriamente ditos, como a criacdo e disseminacdo de virus computacional, e ndo aqueles
comuns praticados por meio do computador. Ndo podemos deixar de citar a Lei Geral de
Prote¢do de Dados, que estabelece o tratamento de dados pessoais por empresas publicas e
privadas, objetivando a seguranca juridica. Temos também a Lei 14.155 de 2021, que dispde
sobre os crimes de violagcao de dispositivo informatico, furto e estelionato, tornando mais graves

0s crimes cometidos pela internet.
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Analisar o desenvolvimento desfreado da tecnologia, bem como o dinamismo das redes
sociais acaba por muitas vezes ndo sendo acompanhado pela burocracia da maquina do
judiciario. Além do mais, a falta de ferramentas adequadas para buscar e identificar os autores
é um assunto a ser discutido. Consequentemente, todos esses fatores acabam perpetuando para
que 0s crimes sejam cometidos.” Em suma, fica evidente que o Brasil tem leis e artigos que
garantem o cidad&o tanto em liberdade de fazer determinado ato, quanto de garantia de sigilo
em redes socias, no entanto, fica claro a dificuldade de conciliagdo de ambos e que ndo da para

fiscalizar tudo e todos mesmo com leis.

Verificar o avango das redes sociais e apresenta tanto desafios quanto oportunidades
significativas para o direito penal. A medida que a tecnologia evolui rapidamente, é crucial
adaptar constantemente as leis e as praticas de aplicacdo da lei para proteger efetivamente
individuos e a sociedade em geral. Uma abordagem eficaz requer leis atualizadas, cooperagéo
internacional e o uso adequado das ferramentas digitais disponiveis para combater as redes

criminais que emergem nas plataformas de midia social.

Na investigacdo dos crimes em redes sociais dentro da esfera do direito penal, varias
abordagens sdo empregadas para garantir uma analise abrangente e eficiente. Primeiramente, a
andlise forense digital desempenha um papel crucial ao identificar e coletar provas eletrénicas,
permitindo reconstruir a sequéncia de eventos e estabelecer a autoria dos delitos. Isso envolve
0 uso de ferramentas especializadas para examinar dispositivos e plataformas online,

assegurando a integridade das evidéncias.

Além disso, a pesquisa juridica e legislativa desempenha um papel fundamental na
interpretacdo das normativas aplicaveis aos crimes cibernéticos, avaliando como essas leis se
aplicam em contextos especificos e quais medidas legais podem ser adotadas. Paralelamente, a
cooperacdo internacional entre autoridades é essencial para investigac6es que transcenderem

fronteiras, exigindo protocolos eficientes de troca de informacdes e colaboracédo entre paises.

Por fim, analises detalhadas, ou seja, um método aplicado das tendéncias criminais em
redes sociais oferece insights sobre os comportamentos dos criminosos virtuais e suas
estratégias, orientando o desenvolvimento de politicas publicas e estratégias de aplicacdo da lei
mais eficazes. Essas metodologias combinadas estabelecem uma base solida para lidar com os
crescentes desafios relacionados aos crimes digitais nas redes sociais. Destaca também método
indutivo, com analises descritivas e procedimento técnico com base em bibliografia,

documentos.



3 TIPOS DE GOLPE EM REDES SOCIAIS E COMO PREVINIR

Os cybers crimes tém se tornado cada vez mais sofisticados e frequentes, especialmente
com a evolucdo da tecnologia e a crescente dependéncia das pessoas pela internet. Um dos
métodos mais comuns utilizados por criminosos digitais € o golpe por meio de
compartilhamento de links maliciosos. Este tipo de ataque pode assumir varias formas, mas

geralmente visa roubar informagdes pessoais, financeiras ou distribuir malware.
Tipos de Golpes por Compartilhamento de Links

Phishing: O phishing € uma técnica em que 0 criminoso envia um e-mail, mensagem de texto
ou mensagem em redes sociais que aparenta ser de uma fonte confiavel, como um banco, uma
loja online ou até mesmo um conhecido. O link na mensagem direciona a vitima para um site
falso que imita o original. Seu é coletar informac6es sensiveis, como nomes de usuario, senhas,

numeros de cartdo de crédito e outras informacgdes pessoais.

Spear Phishing: Uma variacdo mais direcionada do phishing, onde o criminoso personaliza a
mensagem com informacdes especificas sobre a vitima para aumentar a credibilidade do golpe.
Geralmente utilizado para obter acesso a sistemas corporativos ou informagdes confidenciais

de individuos de alto perfil.

Ataques de Ransomware: Neste tipo de ataque, a vitima é induzida a clicar em um link que
baixa automaticamente um malware no dispositivo. Esse malware criptografa os arquivos da
vitima e exige um pagamento (resgate) para que 0 acesso aos dados seja restabelecido. Tem o

objetivo de extorquir dinheiro da vitima em troca do desbloqueio dos dados criptografados.

Malvertising: Este golpe envolve a insercdo de links maliciosos em anuncios online. Os
anuncios podem parecer legitimos e podem estar em sites respeitaveis, mas ao clicar neles, a
vitima € direcionada para sites que instalam malware ou coletam informacGes pessoais.

Distribui malware ou coletar dados de forma furtiva.

Golpes de Redes Sociais: Criminosos utilizam plataformas de redes sociais para compartilhar
links que prometem conteldo interessante, como videos virais, ofertas de emprego, prémios ou
noticias chocantes. Estes links podem levar a sites de phishing ou baixar malware. Espionam

as atividades da vitima, roubar informagdes ou distribuir malware.



Como se Proteger de Golpes por Links Maliciosos

Desconfie de Mensagens N&o Solicitadas: Evite clicar em links em e-mails, mensagens de texto

ou mensagens de redes sociais de remetentes desconhecidos ou nédo solicitados.

Verifique o Endereco do Link: Passe 0 mouse sobre o link (sem clicar) para ver o URL real. Se

0 endereco parecer suspeito ou diferente do esperado, ndo clique.

Use Ferramentas de Seguranca: Utilize software antivirus e antimalware atualizado para
detectar e bloquear ameacas. Extensfes de navegador que verificam links também podem ser
ateis.

Autenticacdo de Dois Fatores (2FA): Habilite a autenticacdo de dois fatores em suas contas

online para adicionar uma camada extra de seguranca.

Educacdo e Conscientizacdo: Mantenha-se informado sobre 0s tipos mais recentes de golpes e
compartilhe esse conhecimento com familiares e amigos para que todos estejam cientes dos

riscos.

Verificacdo em Multiplos Niveis: Ao receber um link de um contato conhecido, confirme com
a pessoa se ela realmente enviou o link antes de clicar. Pode ser que a conta dela tenha sido

comprometida.

Os golpes por meio de compartilhamento de links s&o uma ameaca crescente no mundo
digital. A sofisticacdo desses ataques exige que 0s usuarios da internet estejam cada vez mais
atentos e informados sobre as melhores praticas de seguranca. Com medidas preventivas
adequadas e uma mentalidade critica, é possivel reduzir significativamente o risco de cair em

golpes desse tipo.

4 CONCLUSAO

A globalizacdo e a evolucdo tecnoldgica trouxeram beneficios, mas também facilitaram
crimes nas redes sociais, como roubo de identidade e fraudes. A legislacdo brasileira oferece
uma base para combater esses crimes, mas enfrenta desafios devido a rapida evolugédo

tecnoldgica e a complexidade das investigagdes. Crimes como phishing, ransomware e golpes



online exigem medidas preventivas, analise forense, cooperacdo internacional e
conscientiza¢do dos usuarios. Uma abordagem integrada e adaptavel é necessaria para garantir

a seguranca digital.
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