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Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 — Direito Penal e Cibercrimes tratou dos desafios do direito penal no contexto dos
cibercrimes, destacando as transformagtes tecnol égicas e 0s novos tipos de crimes virtuais
gue demandam respostas inovadoras do sistema juridico. As discussdes exploraram as
tecnologias aplicadas a investigag&o criminal e os desafios jurisdicionais associados a crimes
eletrénicos, incluindo fraudes virtuais, atagues realizados por hackers e crackers, e os riscos
associados a Deep Web e a Dark Web. O uso das redes sociais como meio para atividades
criminosas e a aplicacdo de reconhecimento facial na persecucdo penal também foram
amplamente debatidos, evidenciando a necessidade de regulamentacdes especificas e de
ferramentas tecnol 6gi cas para a seguranca e a justica no ambiente digital .



DESAFIOSDA COM PETENCINA JURISDICIONAL NO DIREITO DIGITAL
BRASILEIRO: IMPLICACOESLEGAISE PRATICASNOSCRIMES
CIBERNETICOS

CHALLENGESOF JURISDICTIONAL COMPETENCE IN BRAZILIAN DIGITAL
LAW: LEGAL AND PRACTICAL IMPLICATIONSIN CYBER CRIMES

Manuela Oliveira Rodrigues

Resumo

Este resumo analisa os desafios da competéncia jurisdicional no direito digital brasileiro,
considerando as implicacbes legais e praticas dos crimes cibernéticos. A evolucdo

tecnol 6gica tem transferido conflitos para o ambiente digital, desafiando os sistemas juridicos
globais e exigindo adaptacdes continuas das leis. No Brasil, a competéncia jurisdicional

enfrenta dificuldades complexas, como a definicdo de jurisdicéo territorial e a aplicacéo de
normas em um ambiente virtual transnacional. O estudo investiga as implicacfes legais e
préticas dessa migracdo de crimes e como afeta a jurisdicéo, utilizando métodos dedutivos e
pesquisa bibliogréfica para analisar alegislacéo existente e casos concretos.

Palavras-chave: Competéncia, Cibercrimes, Direito digital, Direito penal

Abstract/Resumen/Résumé

This summary analyzes the challenges of jurisdictional competence in Brazilian digital law,
considering the legal and practical implications of cyber crimes. Technologica evolution has
shifted conflicts to the digital environment, challenging global legal systems and requiring
continuous adaptations of laws. In Brazil, jurisdictional competence faces complex
difficulties, such as defining territoria jurisdiction and applying norms in a transnational
virtual environment. The study investigates the legal and practical implications of this
migration of crimes and its impact on jurisdiction, using deductive methods and
bibliographic research to analyze existing legislation and concrete cases.

K eywor ds/Palabr as-claves/M ots-clés. Jurisdiction, Cybercrimes, Digital law, Criminal law
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Introducéo

O desenvolvimento deste resumo visa analisar os desafios da competéncia
jurisdicional no direito digital brasileiro, observando as implicacGes legais e préaticas
nos crimes cibernéticos. Com as mudangas sociais, econdémicas e, principalmente,
tecnoldgicas ocorridas na sociedade, observa-se uma migracdo dos conflitos para a

esfera digital, reformulando conceitos juridicos estabelecidos anteriormente.

Na era da globalizacdo tecnoldgica, o surgimento de novas tecnologias e a
expansdo do ambiente digital tém desafiado os sistemas juridicos em todo o mundo,
demandando uma constante adaptacdo das leis e das praticas judiciais. No contexto
brasileiro, a competéncia jurisdicional no &mbito do direito digital enfrenta uma série
de desafios complexos, que vao desde a definicdo de jurisdicdo territorial até a

aplicacdo efetiva das normas legais em um ambiente virtual transnacional.

A competéncia jurisdicional, enquanto atribuicdo conferida ao Estado para a
resolucdo de conflitos, assume uma dimensdo complexa no contexto digital. A
transnacionalidade das comunicacGes, a auséncia de fronteiras fisicas e as
peculiaridades da internet como espago de interacdo e transacfes apresentam novos
desafios a jurisdicdo tradicional, provocando questionamentos sobre a eficacia das

normas e dos mecanismos de aplicacdo do Direito em um ambiente virtual.

Esta pesquisa tem como problema central: Quais séo as implicagdes legais e
praticas resultantes da migracdo dos crimes para 0 ambiente digital e como isso

impacta a competéncia jurisdicional no Brasil?

O objetivo desta pesquisa é compreender como as transformacdes tecnologicas
impactam a aplicagdo da jurisdigéo, identificando lacunas normativas e obstaculos
praticos. Bem como, analisar os critérios de competéncia jurisdicional no direito
digital brasileiro; verificar a aplicabilidade da legislagéo existente; e analisar os casos

concretos da atualidade.

Primeiramente, o0 método de pesquisa a ser utilizado serd o0 método dedutivo,
que consiste em abordar ideias gerais sobre determinado tema a fim de obter
conclusdes particulares sobre 0 mesmo, segundo o dicionario Michaelis (2015, S.I)

“deducdo ¢ um modo ou processo de raciocinar, partindo de uma ou varias proposi¢oes
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consideradas verdadeiras e que encerram uma evidéncia”. Em seguida, fazer-se-& uso
da pesquisa bibliografica, examinando doutrinas, artigos cientificos, legislacGes e

jurisprudéncias. Bem como, a analise de casos nacionais do ambito digital.

Competéncia jurisdicional no direito digital brasileiro

A internet trouxe consigo o aumento de crimes ocorridos no ambiente virtual,
afetando tanto bens juridicos tradicionalmente protegidos quanto novos bens juridicos
que foram recentemente regulamentados para sua protecdo. Nao se pode ignorar que o
ambiente virtual facilita um certo grau de anonimato para aqueles que buscam cometer
crimes, j& que uma pessoa pode realizar atividades criminosas em um dispositivo
localizado em qualquer parte do territorio nacional, e até mesmo ultrapassar fronteiras,
atingindo outras nac¢des. 1sso demanda a colaboracdo de todos os paises afetados pela
pratica criminosa para garantir a efetiva punicao do criminoso. (Silva, 2015, s.i.)

Segundo Santos (2021, s.i.), a acessibilidade econémica do ciberespaco se deve
ao fato de que apenas um computador com acesso a internet e motivacao séo os Unicos
requisitos necessarios para que individuos ou organizacGes possam ingressar e
potencialmente realizar ataques, participando assim de conflitos de importancia

nacional e internacional.

A verificacdo da competéncia territorial destes conflitos tem de ser feita
embasada em outras fontes do direito, visto que, as lacunas da legislacéo brasileira ndo
indicam como serdo feitas as determinagdes de competéncia para a resolugéo das lides
digitais. (Silva, 2015, s. i.)

O maior problema reside no carater internacional da rede, pois a competéncia
para julgar acdes penais no ambito da informatica deve considerar o local e a jurisdicao
onde o crime foi cometido. Devido ao fato de que a internet ndo tem fronteiras, algo
que seja postada nela estara acessivel da mesma forma em todo o mundo. A regra para
a determinagdo da competéncia é baseada no local onde a conduta se consumou, ou,
em caso de tentativa, no local onde o Ultimo ato de execuc¢éo foi praticado, conforme

bem afirma o artigo 70 do Codigo de Processo Penal. (Silva, 2015, s. i.)
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Sendo assim, a questdo da competéncia serd resolvida quando a méaquina
utilizada pelo criminoso € localizada. No entanto, é importante salientar que, nos casos
em que o local da consumacdo ndo seja conhecido, a regra secundaria para fixar a
competéncia é o domicilio ou residéncia do réu, conforme o artigo 72 e 0 8 1° do
Caodigo de Processo Penal, a competéncia sera estabelecida pela prevengdo no caso de
0 réu residir em mais de um local. (Silva, 2015, s. i.) (Brasil, 1941)

No que tange aos crimes a distancia, ou seja, nos casos em que um crime for
cometido em territorio nacional e o resultado ocorre em outro pais, aplica-se a teoria
da ubiquidade, conforme previsto no artigo 6° do Cddigo Penal. O foro competente
para julgar a acdo sera tanto o local onde foi realizada a acdo ou omissdo quanto o
local onde se produziu o resultado. Assim, o foro competente serd o local onde foi
praticado o Ultimo ato de execucdo no Brasil (art. 70, 81°), ou o local no estrangeiro
onde se produziu o resultado. (Silva, 2015, s. i.) (Brasil, 1940) (Brasil, 1941)

Assim sendo, para determinar a competéncia de acordo com a lei processual
penal brasileira, sdo necessarios alguns critérios mencionados. A determinacdo da
competéncia para andlise processual e o consequente julgamento dessas praticas
delitivas € uma tarefa complexa devido a deficiéncia do sistema nacional de repressédo
aos crimes cibernéticos. A questdo da competéncia para julgamento sera resolvida
aplicando a regra geral prevista no artigo 70, quando for possivel identificar onde se
encontra o dispositivo do qual partiu a conduta criminosa e onde esta se consumou.
Caso contrério, essa regra sera afastada e as outras regras de carater subsidiario serdo

aplicadas.

A aplicabilidade da legislagdo brasileira nos cibercrimes

No Brasil, a legislagdo tem avancado para tentar acompanhar as mudancas
tecnoldgicas e oferecer um marco legal adequado para 0 combate a essas novas formas

de criminalidade.

A regulamentacdo é feita por meio de algumas legislacdes vigentes, sendo elas,
a Lei n®12.965/2014, um dos principais pilares da legislacdo brasileira sobre o0 uso da

internet, o Marco Civil da Internet, estabelecendo principios, garantias, direitos e
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deveres para o0 uso da internet no Brasil, bem como diretrizes para a atuagéo do estado.
Embora ndo seja uma lei penal, cria um ambiente regulatério que afeta diretamente o
tratamento dos cibercrimes, principalmente no que diz respeito a protecdo da
privacidade, a neutralidade da rede e a responsabilidade dos provedores de servicos de
internet. (Mendes; Branco, 2023, p. 3399, 3401)

Por conseguinte, segundo Bortot (2017, s. i.), a Lei n® 12.737/2012, conhecida
como "Lei Carolina Dieckmann™, foi um marco importante na tipificacdo dos crimes
cibernéticos no Brasil, alterando o Codigo Penal para incluir artigos que tratam
especificamente de delitos cometidos no ambiente digital, como a invasdo de
dispositivos informaticos (art. 154-A), que prevé penas para quem invade dispositivo
alheio para obter, adulterar ou destruir dados sem autorizacdo. Bem como, O Cddigo
Penal brasileiro tipifica uma variedade de crimes cibernéticos, principalmente apds as
modificacGes feitas pela Lei no 12.737/2012. Além disso, o Codigo de Processo Penal

estabelece os padrdes para a investigacao e o processamento desses crimes.

Portanto, apesar dos avancos legislativos, o sistema de repressdo aos crimes
cibernéticos no Brasil ainda apresenta deficiéncias, visto que, investigacdo desses
crimes requer uma infraestrutura tecnoldgica avancada e cooperacdo internacional

eficaz, ja que muitas vezes os dados e 0s criminosos se encontram em diferentes paises.

Analises aos casos concretos de cibercrimes no Brasil

Os cibercrimes, devido a sua natureza transnacional e complexa,
frequentemente envolvem multiplas jurisdi¢des, o que pode resultar em conflitos de
competéncia. Analisar-se-a alguns casos notdrios de cibercrimes no Brasil, destacando

as peculiaridades de cada um e as implicacdes legais envolvidas.

1. Caso Lava Jato e Operac6es de Hacking (2019): Em 2019, hackers invadiram
os dispositivos méveis de diversas autoridades envolvidas na Operacdo Lava Jato,
incluindo o entdo Ministro da Justica, Sérgio Moro. As conversas vazadas foram
divulgadas pelo site The Intercept Brasil, causando um grande impacto politico e
juridico. O conflito de competéncia surgiu porque as vitimas e os hackers estavam

localizados em diferentes estados e, possivelmente, em diferentes paises. Além disso,
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os crimes afetaram figuras publicas de alta relevancia, adicionando uma camada de

complexidade ao caso.

O Tribunal Regional Federal da 12 Regido (TRF-1) decidiu que a competéncia
para julgar o caso deveria ser da Justica Federal em Brasilia, dado o impacto nacional
e a relevancia dos envolvidos. A decisdo levou em consideracdo a abrangéncia e a
gravidade do caso. (RF-1 - Conflito de Competéncia n. 1042829
36.2019.4.01.0000/DF)

2. Caso Banco Neon (2018): Em 2018, o Banco Neon sofreu um ataque
cibernético que resultou no vazamento de dados pessoais de milhares de clientes. Os
hackers acessaram informacdes sensiveis, incluindo dados bancarios e pessoais, que
foram utilizados para realizar transac6es fraudulentas. Neste caso, os ataques afetaram
clientes de varias regides do Brasil e os hackers operavam a partir de diferentes
estados. A vista disso, a localizacdo das vitimas e a dispersdo dos servidores

comprometidos adicionaram complexidade ao caso.

A investigacao inicial foi conduzida pela Policia Federal, que posteriormente
transferiu partes do caso para a Justica Estadual de Sdo Paulo, onde estava localizada
a sede do Banco Neon. No entanto, a coordenacdo entre as jurisdicbes estadual e
federal foi necessaria para resolver o conflito de competéncia. (TRF-3 - Conflito de
Competéncia n. 5004327-27.2018.4.03.6100/SP)

3. Caso Correios (2016): Em 2016, um grupo de hackers realizou ataques
cibernéticos contra os sistemas dos Correios, obtendo acesso a dados pessoais de
clientes e utilizando essas informacGes para fraudes postais e financeiras. O Superior
Tribunal de Justica (STJ) decidiu que a competéncia deveria ser da Justica Federal,
devido a natureza da empresa envolvida (Correios, uma empresa publica federal) e ao
alcance nacional dos ataques. Esta decisdo garantiu uma abordagem mais unificada e
coordenada da investigacdo. (STJ - Conflito de Competéncia n. 140.189 - DF
(2016/0145679-8))

Os casos apresentados demonstram a complexidade dos cibercrimes e 0s
frequentes conflitos de competéncia que surgem devido a natureza difusa e
transnacional desses crimes. A legislacdo brasileira, juntamente com decisdes
judiciais, tem buscado solucdes para esses conflitos, mas ainda ha& desafios

significativos na coordenacéo entre diferentes jurisdi¢fes e na aplicacéo eficaz da lei.
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Concluséao

Devido a incapacidade do sistema nacional de repressdao aos crimes
cibernéticos, é uma tarefa dificil determinar quem é competente para realizar a analise
processual e julgamento dessas préticas delitivas. No entanto, quando for possivel
identificar onde se encontra o dispositivo de origem da conduta criminosa e onde esta
se consumou, a questdo da competéncia para julgamento sera resolvida aplicando a
regra geral prevista no artigo 70. Caso contrario, essa regra sera afastada e aplicadas

as outras regras de carater subsidiario.

Portanto, apesar dos avangos legislativos, o sistema de repressdo aos crimes
cibernéticos no Brasil ainda apresenta deficiéncias, visto que, investigacdo desses
crimes requer uma infraestrutura tecnoldgica avangada e cooperacdo internacional

eficaz, ja que muitas vezes os dados e 0s criminosos se encontram em diferentes paises.

Por fim, considerando os casos apresentados, compreende-se a complexidade
dos cibercrimes e os frequentes conflitos de competéncia decorrentes da natureza
difusa e transnacional desses crimes. A legislacdo brasileira, juntamente com decisdes
judiciais, tem buscado solucbes para esses conflitos, mas ainda ha desafios
significativos na coordenacéo entre diferentes jurisdi¢fes e na aplicagéo eficaz da lei.

Em sintese, a migracdo dos crimes para o ambiente digital exige um constante
aprimoramento das legislacbes e das praticas juridicas para lidar com as novas
realidades. No Brasil, isso implica em uma adaptacao continua das normas juridicas e
um fortalecimento das capacidades técnicas e de cooperacdo internacional para

garantir uma resposta eficaz aos desafios impostos pelos crimes digitais.
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