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DIREITO PENAL E CIBERCRIMES

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 — Direito Penal e Cibercrimes tratou dos desafios do direito penal no contexto dos
cibercrimes, destacando as transformagtes tecnol égicas e 0s novos tipos de crimes virtuais
gue demandam respostas inovadoras do sistema juridico. As discussdes exploraram as
tecnologias aplicadas a investigag&o criminal e os desafios jurisdicionais associados a crimes
eletrénicos, incluindo fraudes virtuais, atagues realizados por hackers e crackers, e os riscos
associados a Deep Web e a Dark Web. O uso das redes sociais como meio para atividades
criminosas e a aplicacdo de reconhecimento facial na persecucdo penal também foram
amplamente debatidos, evidenciando a necessidade de regulamentacdes especificas e de
ferramentas tecnol 6gi cas para a seguranca e a justica no ambiente digital .



COMBATE AO CRIME CIBERNETICO NO CONTEXTO NACIONAL E
INTERNACIONAL

FIGHTING CYBERCRIME IN THE NATIONAL AND INTERNATIONAL
CONTEXT
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Resumo

O estudo explora o enfrentamento aos Crimes cibernéticos, com foco na adesdo do Brasil a
Convencao sobre o Crime Cibernético. O estudo exploratorio mapeia as estratégias adotadas
pelo Brasil tendo como ponto de partida a pergunta de pesquisa: “ Quais sdo as iniciativas e
estratégias adotadas pelo Brasil desde sua adesdo a Convencdo sobre o Crime Cibernético,
com foco na cooperacdo internaciona e eficacia da Rede 24/7, e como essas medidas tém
impactado o combate aos crimes cibernéticos transnacionais? Os resultados apresentam as
iniciativas implementadas pelo Brasil desde a adesdo a Convencéo, enfatizando a eficécia da
Rede 24/7.

Palavras-chave: Crimes cibernéticos, Convencdo sobre o crime cibernético, Cooperacdo
internacional, Rede 24/7, Estratégias de combate

Abstract/Resumen/Résumé

The study explores the fight against cybercrime, focusing on Brazil's accession to the
Convention on Cybercrime. The exploratory study maps the strategies adopted by Brazil,
taking as its starting point the research question: "What are the initiatives and strategies
adopted by Brazil since its accession to the Convention on Cybercrime, with a focus on
international cooperation and the effectiveness of the 24/7 Network, and how have these
measures impacted the fight against transnational cybercrime?'. The results present the
initiatives implemented by Brazil since joining the Convention, emphasizing the
effectiveness of the 24/7 Network.
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1 Introducio

O combate ao crime cibernético tornou-se uma prioridade crucial, tanto no
contexto nacional, quanto internacional, impulsionado pelo crescente uso da tecnologia e
da internet. A transi¢do para um ambiente digitalizado, no final do século XX
proporcionou novas oportunidades para atividades ilicitas, com a exploragdo das vastas
possibilidades oferecidas pelo mundo digital. Dessa forma, o Direito deve se adequar a
nova realidade, pois embora alguns tipos penais tradicionais se apliquem aos crimes
praticados no ciberespaco, ha ainda um grande vacuo em termos de leis especificas que
abordem comportamentos ilegitimos e abusos na era digital. A cooperagdo internacional,
essencial para o combate a esses crimes transnacionais por exceléncia, ¢ um mecanismo
que também necessita de atualizacdo, facilitando assim a produgdo de provas em

diferentes jurisdigdes.

2 Crime cibernético no mundo e no Brasil

Com o avanco da transformagdo digital e a migracdo de diversos servigos
cotidianos, como comunicagdo entre pessoas, e-commerce, educacdo, servigos publicos
prestados por plataformas governamentais e atividades financeiras, para o ambiente
online, surgiram também os riscos associados aos crimes cibernéticos. Essa transi¢ao para
a rede mundial de computadores trouxe ndo apenas beneficios em termos de velocidade
e comodidade, mas também expds novos desafios, especialmente relacionados a pratica
de crimes digitais. Essa atividade criminosa, que abrange desde fraudes fiscais, roubo de
identidade, até ataques cibernéticos contra infraestruturas criticas, constitui uma ameaca
significativa a seguranca, a economia e a privacidade ao redor do mundo (VECCHIA,
2019).

Considerando o carater transnacional do tema, hd grande dificuldade na
elaboracdo um conceito definitivo de crime cibernético. Porém, ¢ possivel encontrar
algumas defini¢des, como a de Bryant (2008), de que “crimes digital ou de alta tecnologia
¢ aquele no qual foi utilizada tecnologia para facilitar a atividade criminosa”; ou a de
Reith, Carr e Gunsh (2002):

Crimes cibernéticos ndo sdo, necessariamente, novos crimes, pois
podem ser crimes classicos que exploram o poder proporcionado pelo
computador e acessibilidade de informagdes principalmente através da
internet.

Nesse cendrio, com novas modalidades de atos ilegitimos e violagdes de direitos,

os Estados soberanos precisam estabelecer estratégias, fundadas no direito internacional,
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ante a natureza transnacional de muitas a¢des delitivas praticadas no ciberespaco. A
cooperagao internacional ¢ a principal forma de combater esses atos.

Um dos poucos instrumentos internacionais que trata de crimes cibernéticos e de
cooperagdo ¢ a Convencao do Conselho da Europa (CoE) sobre o Cibercrime. Conhecida
como Convenc¢ao de Budapeste (ETS N°185), ela foi firmada em 2001 e conta atualmente
com 75 Partes (em julho de 2024). Trata-se do instrumento internacional vinculante mais
relevante sobre esse tema, e foi recentemente promulgado no Brasil, pelo Decreto n°
11.419/2023, em abril de 2023. Importante mencionar que, no ambito das Na¢des Unidas,
foi criado um Comité Ad Hoc para elaborar uma Convencao Internacional abrangente
sobre o combate ao uso de tecnologias de informagao e comunicagao para fins criminosos.
Os trabalhos do Comité ainda estao em andamento, sem perspectiva para a conclusao das
negociagoes.

Considerando um marco importante na cooperacdo internacional, especialmente
para investigacdes criminais de cibercrimes, a Convengao fomenta o esfor¢o conjunto no
combate, em escala global, a dificuldade na identificacdo da autoria e materialidades nos
crimes desta natureza (DONZA; ARAUJO; 2023). Essa Convengdo também viabiliza a
racionalidade do Direito Penal, em cooperacdo internacional, instando os Estados a
tipificarem condutas e, com isso, favorecem a harmonizacdo da legislagdo penal entre os
paises-membros, assim, garantindo o enfrentamento dos crimes cometidos pelo
computador, por serem infragdes que ultrapassam fronteiras internacionais, no qual

havera didlogo entre diversos sistemas juridicos internacionais (CASTRO, 2018).

3 Cooperacao internacional: breve introducio

A globalizagdo impulsionou o surgimento e a consolidagdo de estruturas
criminosas transnacionais; no entanto, o combate a criminalidade enfrenta desafios
relacionados aos limites territoriais dos Estados. Nao ¢é raro que as provas de crimes
tenham que ser produzidas no territério de outro Estado, com a colaboragdo de
autoridades estrangeiras. Nesse cendrio, a cooperagao internacional tem se tornado um
mecanismo indispensavel para assegurar a efetiva aplicagdo da lei penal.

As bases para a colaboragdo entre Estados sdo os tratados ou convengdes
(multilaterais ou bilaterais) ou as promessas de reciprocidade (manifestadas por via
diplomatica). Algumas jurisdi¢des também contam com um arcabougo juridico interno

que disciplina a cooperacao internacional. Os tratados internacionais, depois de



internalizados no Brasil, por meio de Decreto Presidencial, t€ém for¢a de lei e
proporcionam segurancga ¢ estabilidade as relagdes internacionais.

A falta de tratado ndo impede a cooperagdo, que pode ocorrer no contexto da
cooperagdo técnica, da troca de informagdes ou encaminhamento de dados. No entanto,
a despeito do funcionamento da cooperagdo “informal”, baseada no bom relacionamento
entre as partes, ¢ importante que existam formalidades e respaldo juridico, sobretudo
quando as provas produzidas com a cooperagado instruirdo processos judiciais, que podem
resultar em condenagdes penais. Neste caso, o caminho que garante a validade da prova
¢ o da cooperacdo internacional, que basicamente inclui a cooperacdo policial
internacional e cooperagao juridica internacional.

A cooperacao juridica internacional € necessaria para a pratica de atos que estao
sob reserva de jurisdi¢do, ou seja, sempre que demandar representacdo e autorizagdo
judicial. Nos outros casos, quando o ato puder ser realizado diretamente pela autoridade
policial, a cooperacao policial sera possivel. Sao muitas as possibilidades de cooperacao
policial, incluindo: o esclarecimento sobre a lei estrangeira, a identificacdo de pessoas, o
fornecimento de dados cadastrais, pesquisas em sistemas e fontes abertas etc. A
assisténcia internacional pode ser na modalidade ativa, quando a autoridade brasileira
solicita o auxilio a autoridade estrangeira, ou passiva, quando a autoridade estrangeira
solicita o auxilio a autoridade brasileira.

Além dessas formas tradicionais de cooperagdo, a Convengdo sobre o crime
Cibernético trouxe uma inovag¢ao para o sistema juridico brasileiro. Prevista no artigo 35
da Convencao, a Rede 24/7 ¢ uma rede de cooperagdo internacional, formada por Pontos
de Contato indicados pelos paises que fazem parte da convengao. Esses Pontos de Contato
devem estar disponiveis 24 horas por dia, 7 dias por semana, a fim de assegurar assisténcia
imediata para investigacdes ou procedimentos relacionados a crimes de computador e de
dados, ou para a obtencao de provas eletronicas de uma infragdo penal. Essa nova forma
de cooperacao internacional, mais célere e efetiva, ¢ implementada por Pontos de Contato

(PoC).
4. Rede 24/7
A Convengao de Budapeste diminui a vulnerabilidade a cibercriminalidade, pois

fornece as autoridades recursos adicionais em investigacdes desses crimes € dos crimes

que demandam a obtengdo de provas eletronicas ou digitais armazenadas em outras



jurisdi¢des. Ela favorece a coleta e preservacdo de provas digitais. Na pratica, as
autoridades brasileiras contam com novos mecanismos, 0 que proporciona uma melhoria
em termos de seguranca juridica, efetividade e celeridade na obtengdo de provas.

Conforme mencionado, uma importante inovacdo esta no artigo 35, que prevé a
criacdo de uma REDE 24/7, cujo objetivo ¢ de funcionar como Ponto de Contato, a fim
de assegurar a assisténcia imediata para investigagdes ou procedimentos relacionados a
dados e sistemas informaticos, ou para obtengao de provas eletronicas. A assisténcia inclui
a facilitacdo e a adocdo direta das seguintes medidas: aconselhamento técnico;
conservagao de dados; coleta de provas, informagdes de carater juridico e localizacdo de
suspeitos.

Em razao dessa previsao especifica na Convengao do CoE, a Diretoria de Combate
a Crimes Cibernéticos, da Policia Federal (DCIBER/PF) foi nomeada ponto de contato
para esse tipo de cooperacao, e implementou a REDE 24/7 para cooperacao internacional.
Esse ponto de contato possui uma competéncia transversal, atuando nos pedidos de
cooperaciao internacional passiva e ativa. Quanto a cooperagdo juridica
internacional, a Convencao de Budapeste mantém a regra geral, estabelecendo
como autoridade central o Departamento de Recuperacao de Ativos e Cooperacéo
Juridica Internacional do Ministério da Justica (DRCI/M)).

A REDE 24/7 exerce atividades diversificadas. Ela realiza o controle e o registro
dos pedidos de cooperacdo internacional; providencia a distribuicdo as coordenagdes
tematicas; estabelece procedimentos e fluxos internos; produz estatisticas; verifica a
conformidade do procedimento; orienta e assiste as coordenagdes tematicas e demais
autoridades competentes sobre a forma adequada de cumprimento; analisa as respostas e
verifica se atendem aos questionamentos encaminhados; confere se o pedido pode ser
juridicamente cumprido por cooperagao internacional; analisa a base juridica dos pedidos;
orienta as autoridades estrangeiras sobre leis e fluxos da cooperacao no Brasil; elabora as
respostas formais encaminhadas a contraparte estrangeira; seleciona os documentos que
devem instruir as respostas; pode pedir esclarecimento as autoridades estrangeiras; além
de outras atribuigdes.

A despeito da cooperagdo, policial e juridica, ja realizada tradicionalmente, a
REDE 24/7 atua de forma mais especifica, no contexto dos crimes cibernéticos. Sua

atribuicdo ¢ de zelar pela implementacdo adequada e pela celeridade da cooperacao
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internacional prevista pela Convengdo de Budapeste, além da implementacdo de futuros

acordos e convengdes que o Brasil possa aderir nessa mesma area tematica.

4 Consideracoes finais

O estudo destaca a importancia da adesao do Brasil a Convengao sobre o Crime
Cibernético e a implementagdo da Rede 24/7 como um marco significativo na cooperagao
internacional. Desde a ades3o, o Brasil tem demonstrado progresso na cooperaciao
internacional e, consequentemente, na obtencao de resultados positivos no combate ao
crime cibernético.

No entanto, sdo necessarios aprimoramentos continuos nas estratégias € nos
mecanismos de cooperacdo para enfrentar os desafios emergentes e uma das principais
expectativas ¢ uma possivel convencdo no ambito das Nagdes Unidas sobre o tema.

A eficacia da Rede 24/7 ¢ evidente, mas requer uma adaptagao constante as novas
formas de criminalidade digital e uma colaboracdo mais estreita entre as jurisdi¢coes
internacionais. Assim, ¢ fundamental que o Brasil continue a investir na capacitagdo das
autoridades, na atualizacdo das leis e na ampliagdo da cooperagdo internacional para

garantir a seguranga no ciberespaco e a prote¢ao dos direitos dos cidadaos.
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