1. Introducao:

A era digital trouxe consigo inumeras transformagbes na sociedade,
facilitando a comunicagéo e o acesso a informagéo. No entanto, junto a esses
avancgos tecnologicos, surgiram também novos desafios, especialmente no que
diz respeito aos crimes cibernéticos e a disseminacao de Fake News. A priori, €
importante salientar o que sdo os crimes cibernéticos: atividades ilegais
realizadas através de dispositivos eletrénicos e redes de computadores. Eles
podem variar desde ataques a sistemas, roubo de dados, fraudes online, até
difamacao e invasao de privacidade. Em sintese, sao violagdes da lei ocorridas
no mundo virtual, utilizando a tecnologia para perpetrar atos criminosos.

No cenario brasileiro do ano de 2020, quando a pandemia da COVID-19
foi oficialmente reconhecida pela Organizacdo Mundial da Saude (OMS), os
brasileiros comegaram a receber orientagdes sobre como se proteger do novo
virus. Nesse contexto extraordinario, as falsas noticias ganharam mais forga pois
o desespero para se precaver de algo jamais visto fez com que informagdes sem
precedentes cientificos fossem compartilhadas em larga escala, o que colocou
em risco a saude publica e afetou diretamente no combate a pandemia,
principalmente no que tange a taxa de adesao a vacina. Estudos mostram que o
Brasil foi um dos paises com maiores indices de morte devido ao virus, como
expde o artigo “Excess deaths during the COVID19 pandemic: underreporting
and regional inequalities in Brazil” escrito por Jesem Douglas, Yamall Orellana,
Geraldo Marcelo da Cunha, Lihsieh Marrero, Ronaldo Ismerio Moreira, luri da
Costa Leite e Bernardo Lessa Horta. [7] Com isso, em um cenario pos-
pandémico, a necessidade de estabelecer bases juridicas sélidas para punir tais
condutas tornou-se ainda mais evidente.

Com isso, o problema central deste estudo é a disseminagcdo de Fake
News no Brasil durante a pandemia de Covid-19, e como o Direito Digital pode
ser eficaz na mitigagdo deste fendbmeno, visto que a proliferagcdo de noticias
falsas sobre tratamentos, vacinas e medidas preventivas comprometeu a
resposta a crise sanitaria.

Os objetivos deste trabalho sao: (i) analisar as ferramentas legais
disponiveis no Brasil para combater crimes cibernéticos, com énfase nas Fake
News; (ii) identificar os principais desafios e oportunidades para aprimorar a
eficacia do Direito Digital na luta contra a desinformacao.

A metodologia adotada inclui uma revisao bibliografica e documental
sobre a legislagao brasileira pertinente ao Direito Digital e crimes cibernéticos.
Também serdo examinados relatorios e estudos de organizagdes especializadas
e entrevistas com especialistas da area para fornecer uma visdo abrangente
sobre a aplicagao pratica das ferramentas legais no combate as Fake News, a
fim de encontrar as ferramentas legais existentes, sua eficacia e os desafios
praticos enfrentados na aplicagao desses instrumentos no contexto brasileiro.



2. Desenvolvimento:

l. Ferramentas legais disponiveis no Brasil para combater crimes
cibernéticos, com énfase nas Fake News

No Brasil, existem diversas ferramentas legais disponiveis para combater
crimes cibernéticos, sendo elas:

a) Marco Civil da Internet (Lei n° 12.965/2014): Estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil. Esse dispositivo
prevé a responsabilizacdo de provedores de aplicagdes de internet por danos
decorrentes de conteudo gerado por terceiros, o que pode ser aplicado no
combate a disseminacao de Fake News.

b) Cddigo Penal Brasileiro: Diversos dispositivos do Codigo Penal
podem ser aplicados no combate aos crimes cibernéticos, como difamacao,
calunia, injuria, falsidade ideolégica, entre outros.

c) Autorregulacdo e Parcerias Publico-Privadas: Além das leis, a
autorregulagao por parte das plataformas digitais e parcerias publico-privadas
também desempenham um papel importante no combate as Fake News.
Mecanismos de verificacdo de fatos, politicas de uso responsavel e cooperagao
entre empresas de tecnologia, érgaos reguladores e entidades da sociedade civil
podem contribuir para mitigar a propagacgao de informagdes falsas. No aspecto
das empresas de tecnologia, tem sido aplicadas diretrizes especificas que as
plataformas de redes sociais utilizam para garantir a integridade da informagao
e a seguranga dos usuarios, denominada regulamentagdo por codigo. Dessa
forma, sdo estabelecidos regras e principios para o uso dessas plataformas e
quando violados, o conteudo é removido ou o perfil € banido. Assim, ha bloqueio
no ciclo de circulagao de falsas noticias, esse método é aplicado por redes como
X, Instagram e Facebook.

Il. Identificar os principais desafios e oportunidades para aprimorar a
eficacia do Direito Digital na luta contra a desinformacéao

Embora existam dispositivos legais que possibilitem a puni¢do de crimes
cibernéticos, ainda ha diversas lacunas a serem preenchidas. Atualmente, ha
discussdes no STF acerca da responsabilidade civil por danos causados a
terceiros devido aos conteudos compartilhados nas plataformas digitais,
questionando se os provedores desses sistemas também deveriam ser punidos
juntamente aos autores das publicagdes (Tema 987 do STF), que é o conteudo
do Artigo 19 do Marco Civil da Internet. Como ainda ndo ha um entendimento
consolidado sobre o Tema, é complexo identificar quem sera penalizado pelos
danos causados pelas Fake News compartilhadas durante a pandemia.



Além disso, outro desafio significativo é a identificacdo dos usuarios que
sdo autores da infragdo, devido a vastiddo do campo cibernético e a
possibilidade de se criar perfis sem revelar a verdadeira identidade. Nestas
situacoes, para identificacdo do responsavel seria necessario a criagao e estudo
de um sistema que fizesse essa busca de maneira padrao para todos casos, de
modo que evite falhas ou enganos sobre a identidade do autor.

No ambito das oportunidades de se ampliar a eficacia do Ordenamento
para o combate aos crimes cibernéticos, ha o Projeto de Lei 2630/2020, que trata
especificamente das consequéncias legais da propagacdo de Fake News.
Aprovado em 2020 pelo Senado, atualmente esta em discussdo na Camara os
meios de regulagcdo do dispositivo e qual entidade sera responsavel por
supervisionar sua aplicagdo. A nova Lei representa um grande avang¢o no ambito
do Direito Digital como mecanismo para a punicdo de tais crimes, valendo
ressaltar que o projeto foi elaborado justamente devido as informacgdes falsas
que afetaram consideravelmente o combate a pandemia nos anos de 2020 e
2021.

Em sintese, as Fake News na pandemia afetaram a percepc¢ao da
populagao na contengéo da propagacgao do virus e influenciaram negativamente
nas decisdes individuais e coletivas durante a pandemia, além de afetar
diretamente o processo de imunizacao no Brasil, o que infelizmente ocasionou
um alto indice de morte decorrentes do virus no pais

2. Conclusao:

Diante das ideias e problematicas abordadas, € evidente a complexidade
e a urgéncia em aprimorar as estratégias de combate as Fake News, visto a alta
evidencia dos danos causados por essa pratica no contexto da pandemia. Os
desafios da velocidade de propagacao das informacgdes falsas, a dificuldade na
identificacdo dos responsaveis e as limitagdes da legislacao existente destacam
a necessidade de uma abordagem multidisciplinar e colaborativa entre o Estado
e o setor privado responsavel por gerenciar as plataformas de comunicacao
digital.

O Direito Digital emerge como um instrumento juridico crucial no
enfrentamento dos crimes cibernéticos, especialmente no contexto da
disseminagao de Fake News durante a pandemia de Covid-19 no Brasil. Seus
objetivos incluem a protegcdo dos direitos individuais, a preservagcao da
integridade das informagdes e a promogao da seguranca digital. Nesse ambito,
mostra-se interessante a proposta do Art. 19 do Marco Civil da Internet, que
estabelece a necessidade de responsabilizacao das plataformas caso nao haja
retirada do conteudo infringente dentro do prazo, o que garante o
interrompimento da circulacdo da Fake News de modo mais eficaz e rapido. Tal
dispositivo, se aliado a nova Lei de Fake News que esta em processo de



elaboracado, sera um grande passo rumo a mitigagdo dos crimes cibernéticos e
a punicao pelos danos causados a saude publica durante o combate a pandemia.

Seus objetivos incluem a protecao dos direitos individuais, a preservagéo
da integridade das informagdes e a promog¢ao da seguranga digital. Através de
ferramentas legais especificas, como o Marco Civil da Internet, a legislagéo
eleitoral e o Codigo Penal, busca-se coibir a propagacgao de informagdes falsas
gue possam causar danos a saude publica, a estabilidade politica e ao bem-
estar social. A aplicagdo pratica desses instrumentos juridicos requer uma
abordagem multidisciplinar, envolvendo ndo apenas o poder judiciario, mas
também a colaboragdo entre 6rgdos reguladores, empresas de tecnologia e a
sociedade civil. O objetivo ultimo € promover uma cultura digital responsavel,
onde a disseminacdo de informacdes veridicas e a protecdo contra a
desinformacédo sejam prioridades fundamentais para a construgdo de uma
sociedade mais justa e segura.
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