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DIREITO PENAL E CIBERCRIMES

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 — Direito Penal e Cibercrimes tratou dos desafios do direito penal no contexto dos
cibercrimes, destacando as transformagtes tecnol égicas e 0s novos tipos de crimes virtuais
gue demandam respostas inovadoras do sistema juridico. As discussdes exploraram as
tecnologias aplicadas a investigag&o criminal e os desafios jurisdicionais associados a crimes
eletrénicos, incluindo fraudes virtuais, atagues realizados por hackers e crackers, e os riscos
associados a Deep Web e a Dark Web. O uso das redes sociais como meio para atividades
criminosas e a aplicacdo de reconhecimento facial na persecucdo penal também foram
amplamente debatidos, evidenciando a necessidade de regulamentacdes especificas e de
ferramentas tecnol 6gi cas para a seguranca e a justica no ambiente digital .



LEI N° 14.811/2024: COLABORACAO PARA A EFETIVIDADE CONTRA O
BULLYING E O CYBERBULLYING

LAW NO. 14,811/2024: COLLABORATION FOR EF ECTIVENESS AGAINST
BULLYING AND CYBERBULLYING

Hubler de Souza L opesFilho
L uiza Pasquar elli

Resumo

A pesquisa aborda a efetividade da Lei N° 14.811/2024 na tipificacdo do bullying e
cyberbullying como crimes, enfatizando a necessidade de colaboragéo entre 6rgéos de
seguranca publica, saude e comunidade escolar. O estudo examina o impacto do
cyberbullying na era digital, caracterizado por comportamentos abusivos disseminados
atraveés de diversas plataformas digitais, e destaca a diferenca entre o bullying tradicional e o
cyberbullying, que perpetua ameacas continuas sem limites fisicos.

Palavras-chave: Cyberbullying, Bullying, Law no. 14,811/2024, Digital crime

Abstract/Resumen/Résumé

Cyberbullying has become a significant concern in the digital age due to the ubiquity of the
internet and the ease of disseminating abusive behaviors. Defined by hostile and abusive
actions towards individuals or groups, it occurs across digital platforms, including social
networks, emails, and instant messaging apps. Unlike traditional bullying, which is confined
to school environments and face-to-face encounters, cyberbullying transcends physical
boundaries, posing a continuous threat to victims.

K eywor ds/Palabr as-claves/M ots-clés. Cyberbullying, Bullying, Law no. 14,811/2024,
Digital crime
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1. Introducéo

O cyberbullying emergiu como uma preocupacgéo significativa na era digital, destacando-se
pela ubiquidade da internet e a facilidade com que comportamentos abusivos podem ser
disseminados. Definido por agdes hostis e abusivas direcionadas a individuos ou grupos, ocorre
através de diversas plataformas digitais, incluindo redes sociais, e-mails e aplicativos de
mensagens instantaneas. Diferentemente do bullying tradicional, que é limitado ao ambiente
escolar e encontros presenciais, o cyberbullying ndo conhece fronteiras fisicas, perpetuando-se

incessantemente e criando uma ameacga continua para as vitimas.

Exemplos de cyberbullying incluem mensagens ofensivas, ameagas diretas, compartilhamento
de conteudos humilhantes e exclusdo social virtual. As repercussdes dessa pratica séo
devastadoras, impactando tanto a saude fisica quanto psicoldgica das vitimas, incluindo baixa
autoestima, aumento da ansiedade, quadros de depressdo, isolamento social e, em casos
extremos, pensamentos suicidas. Esses efeitos sublinham a urgéncia de combater o

cyberbullying e promover um ambiente online seguro e respeitoso para todos.

Em resposta a gravidade do cyberbullying, o Brasil implementou a Lei N° 14.811 em 15 de
janeiro de 2024. Esta legislacdo busca regulamentar e impor san¢des a casos de cyberbullying,
protegendo as vitimas e aumentando a conscientizacao sobre os danos causados por essa forma
de agressdo virtual. A promulgacéo desta lei representa um passo significativo na luta contra o
cyberbullying, destacando a necessidade de acfes continuas e efetivas para garantir um

ambiente digital mais seguro e acolhedor.

2. Problema de pesquisa

O problema central da pesquisa é entender como a colaboragdo entre drgaos de seguranca
publica, satde e comunidade escolar pode ser otimizada para promover a efetividade da Lei n.°
14.811/2024 no combate ao bullying e cyberbullying, garantindo a protecdo das vitimas e a
responsabilizacdo dos agressores. Este estudo busca responder a seguinte questdo: de que
maneira a integracdo entre esses setores pode ser fortalecida para assegurar que a lei cumpra

seu propasito de maneira eficiente e eficaz?
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3. Objetivos

O objetivo geral desta pesquisa é analisar a responsabilizacao penal dos individuos que praticam
bullying e cyberbullying a luz da Lei n.° 14.811/2024. Além disso, a investigacdo cientifica
aborda as questBes de penalizacéo relativa aos danos morais, 0 ordenamento juridico brasileiro
sobre o tema e suas limitacdes, e as consequéncias para as vitimas e os agressores envolvidos
nessa pratica. Com intuito de responder tais perguntas, utilizou-se da pesquisa bibliogréafica
para fundamentar o assunto, levantando dados a partir de artigos, livros, noticias e o

ordenamento juridico.

Os objetivos especificos desta pesquisa incluem examinar os dispositivos legais contidos na Lei
n.% 14.811/2024 que tipificam as praticas de bullying e cyberbullying como crime, investigar as
estratégias de prevencdo e intervencao adotadas por instituicdes educacionais, organizagdes da
sociedade civil e 6rgdos governamentais, propor recomendagdes para uma abordagem mais
eficaz na promocdo de um ambiente digital seguro e saudavel, e analisar as préaticas de
colaboracéo entre 6rgéaos de seguranca publica, satde e comunidade escolar e como elas podem

ser otimizadas.

4. Métodos

A metodologia empregada consistiu em uma pesquisa qualitativa, envolvendo a andlise de
fontes bibliograficas relacionadas as areas de informacdo e comunicacdo, ciberespaco, redes
sociais e suas interacdes virtuais. O embasamento tedrico foi construido a partir da consulta a
fontes bibliograficas nas areas de teorias da comunicacado e da informacao, internet, sociedade
em rede, ciberespaco, cibercultura, redes sociais, identidades mdveis, relacdes virtuais e crimes
virtuais em redes sociais. Também foram analisadas leis e outras fontes juridicas, como o
Caodigo Penal, para entender o contexto legal do cyberbullying, incluindo a recente Lei n.°
14.811/2024, que representa uma atualizacdo no cenario criminal ao incorporar os delitos de

bullying e cyberbullying ao Codigo Penal.

7 . Desenvolvimento

A Lei n.° 14.811/2024 marcou um avanco significativo no ordenamento juridico brasileiro ao

introduzir mudangas cruciais no Codigo Penal, especificamente ao criminalizar bullying e
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cyberbullying, praticas antes ndo claramente definidas pela legislacdo nacional. Esta medida
reconhece explicitamente a gravidade dessas préaticas e a necessidade urgente de proteger 0s
jovens. A lei estabelece que os agressores podem enfrentar penas de reclusdo, além de san¢des
como multas e indenizagBes por danos morais, refletindo um compromisso sério com a

responsabilizagéo e a justica.

De acordo com a nova legislacéo, bullying e cyberbullying séo tipificados como crimes contra
a honra e a integridade moral, podendo resultar em penas de detencdo de seis meses a dois anos,
além de multa. A gravidade das sangdes esta alinhada com o impacto significativo dessas
praticas na vida das vitimas. O artigo 140 do Cddigo Penal, que trata de injuria, foi ampliado
para incluir condutas de bullying e cyberbullying, refor¢cando a importancia de combater essas

formas de violéncia.

A colaboragdo entre diferentes setores da sociedade é fundamental para a eficacia da
implementac&o dessa legislagdo. Orgaos de seguranca publica precisam estar capacitados para
investigar e responder rapidamente a casos de bullying e cyberbullying, assegurando a
responsabilizacdo dos culpados e 0 apoio necessario as vitimas. Isso inclui a formacéo continua
de policiais e profissionais de seguranca para lidar com crimes cibernéticos e compreender a
complexidade das interaces virtuais. A especializacdo em crimes digitais € crucial para

aprimorar a eficiéncia das investigacoes.

Servicos de saude devem oferecer suporte psicolégico as vitimas, ajudando-as a lidar com o
impacto emocional e psicologico dessas experiéncias traumaticas. Profissionais de saude
mental precisam ser treinados para reconhecer os sinais de bullying e cyberbullying e fornecer
intervencdes adequadas. Programas de apoio psicolégico devem ser amplamente

disponibilizados e acessiveis para garantir que todas as vitimas recebam a ajuda necessaria.

No ambiente escolar, onde muitos desses incidentes ocorrem, € crucial promover um ambiente
seguro e acolhedor. As escolas desempenham um papel essencial na deteccdo precoce e na
prevencdo desses comportamentos prejudiciais. Programas educativos que aumentem a
conscientizacdo sobre os riscos do bullying, tanto para agressores quanto para vitimas, sdo
fundamentais. A capacitacdo continua de educadores para identificar sinais precoces de
bullying e cyberbullying e intervir de maneira eficaz € crucial para criar um ambiente escolar

saudavel e inclusivo. As escolas devem implementar politicas claras de zero tolerancia ao
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bullying e criar canais de denincia andnimos e seguros, incentivando vitimas e testemunhas a

relatar incidentes sem medo de retaliagéo.

Além disso, a comunidade escolar deve promover atividades que fomentem a empatia, 0
respeito mutuo e a resolugdo pacifica de conflitos. Acdes de sensibilizacdo envolvendo pais,
alunos e educadores séo essenciais para criar uma cultura de respeito e empatia nas interagdes
online e offline. A conscientizacdo publica sobre a gravidade do bullying e do cyberbullying

deve ser intensificada por meio de campanhas que envolvam toda a sociedade.

A implementacdo da Lei n.° 14.811/2024 representa um marco significativo na protecdo de
criancas e adolescentes contra bullying e cyberbullying. No entanto, sua eficacia depende ndo
apenas da legislacdo robusta, mas tambem da colaboracdo ativa e coordenada entre governo,
escolas, profissionais de saude e toda a comunidade para criar um ambiente seguro e saudavel

para todos os jovens.

8. Conclusao

A promulgacdo da Lei n.° 14.811/2024 representa um marco significativo na luta contra
bullying e cyberbullying no Brasil, reconhecendo oficialmente essas praticas como crimes e
estabelecendo punicBes severas para 0s agressores. Esta lei fortalece o ordenamento juridico
brasileiro e enfatiza a necessidade de uma abordagem integrada envolvendo diversos setores da

sociedade para garantir sua efetividade.

A andlise deste estudo revela que a colaboracéo entre 6rgdos de seguranca publica, satde e
comunidade escolar é essencial para a implementacéo eficaz da Lei n.° 14.811/2024. Cada um
desses setores desempenha um papel crucial na prevencéo, identificacao e resposta ao bullying

e cyberbullying.

Os 6rgaos de seguranca plblica sdo fundamentais na investigacdo e punicio dos agressores. E
necessario que estejam capacitados para lidar com crimes cibernéticos e compreender a
complexidade das interacdes virtuais. A formacdo continua e a especializacdo em crimes
digitais podem aprimorar a eficiéncia das investigacdes e garantir que 0s responsaveis sejam

penalizados.

A salde publica deve focar no suporte psicolégico as vitimas de bullying e cyberbullying,

oferecendo apoio psicoldgico e terapéutico crucial para a recuperagdo e bem-estar das vitimas.
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Programas de apoio psicolégico devem ser amplamente disponibilizados e acessiveis para

garantir que todas as vitimas recebam a ajuda necesséria.

As instituicdes educacionais desempenham um papel central na prevengdo e intervengao
precoce. As escolas devem promover um ambiente seguro e acolhedor, onde os alunos se sintam
protegidos e respeitados. Programas educativos que abordem os riscos e consequéncias do
bullying e do cyberbullying s&o fundamentais. A formagao de professores e outros profissionais
da educacdo para identificar e lidar com esses casos € essencial para a criacdo de um ambiente
escolar seguro. A implementacdo de canais de denuncia andnimos pode encorajar alunos a

reportarem incidentes sem medo de represalias.

Além da colaboracdo entre esses setores, a conscientizacdo publica sobre a gravidade do
bullying e do cyberbullying deve ser intensificada. Campanhas de conscientizagdo que
envolvam pais, alunos, educadores e a comunidade em geral sdo essenciais para criar uma

cultura de respeito e empatia nas interacdes online e offline.

A analise das estratégias de prevencdo e intervencao revela que a educagdo € um componente-
chave na luta contra bullying e cyberbullying. Programas educativos devem ser continuos e
adaptados as realidades digitais em constante evolucdo. A formacdo de professores e outros
profissionais da educacdo deve ser uma prioridade para garantir que estejam preparados para

identificar e responder adequadamente a casos de bullying e cyberbullying.

Em resumo, a efetividade da Lei n.° 14.811/2024 depende de uma abordagem multifacetada e
colaborativa. A integracdo entre o6rgaos de seguranca publica, saide e comunidade escolar é
crucial para garantir que essa legislacdo cumpra seu propdsito de proteger as vitimas e
responsabilizar os agressores. Somente através de uma colaboracédo efetiva e uma abordagem
proativa serd possivel criar um ambiente seguro e acolhedor para todos, livre de bullying e

cyberbullying.
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