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Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMES

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 — Direito Penal e Cibercrimes tratou dos desafios do direito penal no contexto dos
cibercrimes, destacando as transformagtes tecnol égicas e 0s novos tipos de crimes virtuais
gue demandam respostas inovadoras do sistema juridico. As discussdes exploraram as
tecnologias aplicadas a investigag&o criminal e os desafios jurisdicionais associados a crimes
eletrénicos, incluindo fraudes virtuais, atagues realizados por hackers e crackers, e os riscos
associados a Deep Web e a Dark Web. O uso das redes sociais como meio para atividades
criminosas e a aplicacdo de reconhecimento facial na persecucdo penal também foram
amplamente debatidos, evidenciando a necessidade de regulamentacdes especificas e de
ferramentas tecnol 6gi cas para a seguranca e a justica no ambiente digital .



O PROJETO DE LEI N. 4.939/2020 E A NECESSIDADE DA OBSERVANCIA DA
CADEIA DE CUSTODIA PARA A PRESERVACAO DA INTEGRIDADE DA
PROVA NATO-DIGITAL

BILL N. 4.939/2020 AND THE NEED TO OBSERVE THE CHAIN OF CUSTODY TO
PRESERVE THE INTEGRITY OF BORN-DIGITAL EVIDENCE

Julia Fortunato da Silva Gusson
Ana Carolinade Sa Juzo

Resumo

Este trabalho investigou o Projeto de Lei n. 4.939/2020 diante das necessidades da
implementacdo da cadeia de custodia da prova nato-digital. A temética se justifica pela
incompatibilidade entre a atual previsdo legal do instituto da cadeia de custodia e as
demandas de um contexto marcado pela digitalizacdo das relagOes sociais e,
consequentemente, das praticas delitivas. A partir disso, observou-se a insuficiéncia técnica
do mencionado projeto no que se refere aos objetivos de garantir a idoneidade da prova
oriunda do meio digital a ser utilizada como elemento de convicgdo no processo penal.

Palavras-chave: Cadeia de custédia, Prova nato-digital, Projeto de lei n° 4.939/2020

Abstract/Resumen/Résumé

This paper investigated Bill 9.439/2020 in the light of the need to implement the chain of
custody of born-digital evidence. The issue is justified by the incompatibility between the
current legal provision of the chain of custody institute and the demands of a context marked
by the digitalization of social relations and, consequently, criminal practices. This has led to
the technical insufficiency of the aforementioned bill in terms of guaranteeing the suitability
of evidence from digital mediato be used as evidence in criminal proceedings.

K eywor ds/Palabr as-claves/M ots-clés. Chain of custody, Born-digital evidence, Bill no.
4.939/2020
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1 INTRODUCAO

O objetivo da pesquisa € estudar a importancia da cadeia de custddia no ambito do rito
processualistico penal, em especial no que se refere a protecdo da idoneidade da prova digital.
O referido instituto se ampara na tentativa de garantir a imutabilidade do elemento probatério
e, consequentemente, uma instrucdo processual idénea, amparada nos principios processuais

penais.

O presente trabalho é estruturado em uma linha de raciocinio crescente que,
inicialmente, busca investigar como a preservacdo dos elementos de provas impactam
diretamente os julgamentos criminais e, principalmente, aqueles envolvendo ciber crimes, que
demandam tratamento diversificado. Continuadamente, é estudado o conceito e aplicacdo da
cadeia de custddia, tragcando-se um panorama entre as normativas tradicionais do instituto e 0s

elementos que a devem compor a fim de que seja aplicavel ao contexto digital.

Por fim, objetivando solucionar a problematica central da pesquisa, pretende-se
analisar a conveniéncia da aplicabilidade das prerrogativas trazidas pelo Projeto de Lei n. 4.939
a realidade atual no que se refere as evolucgdes digitais, mas principalmente as condicdes

estruturais do aparato estatal brasileiro.

No que se refere aos aspectos metodoldgicos, o presente trabalho se ampara na
metodologia juridico-dogmatica, visto que aborda questfes internas ao ordenamento juridico
brasileiro, buscando o entendimento das relacdes normativas que surgem neste contexto (Dias,
Gustin, Nicécio, 2020, p. 66). Para o seu desenvolvimento, fez-se uso do método dedutivo,
sendo predominantemente bibliogréafica, e com uma revisdo da literatura, buscando o mais atual

posicionamento sobre o tema.

2 O INSTITUTO DA CADEIA DE CUSTODIA COMO FERRAMENTA DE
GARANTIA DE PRINCIPIOS CONSTITUCIONAIS

O estudo da aplicacdo da cadeia de custddia no contexto digital tem se intensificado
ndo apenas pela demanda crescente que chega ao poder publico, mas principalmente pela

dificuldade em se encontrar um pardmetro que compatibilize o procedimento ja legislado com
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as particularidades do ambiente virtual. Neste espeque, necessario se faz um breve
levantamento acerca dos inimeros trabalhos desenvolvidos sobre o tema, para que se possa, ao

final, analisar a adequabilidade e eficacia do Projeto de Lei n° 4.939/2020.

Inicialmente, em se tratando do instituto da cadeia de custodia, deve se mencionar que
foi recentemente abarcado pelo ordenamento juridico brasileiro, visto que passou a integrar o
Cadigo de Processo Penal apenas em 2019. Neste ponto, vale mencionar que a adogdo de uma
ferramenta que busca garantir a originalidade e veracidade da prova reflete principios

constitucionais mais amplos que permeiam o processo penal como um todo.

Significa dizer que a partir do momento em que o legislador incorpora no ordenamento
juridico um mecanismo que busca afastar qualquer tipo de contaminacdo da prova, que reduza
0 seu potencial enquanto elemento probatdrio a ser valorado no julgamento, fica externalizada
a pretensdo de garantir que se proiba o uso de provas ilicitas, havendo a regular vigéncia do
devido processo legal, do contraditério e da ampla defesa, inerentes ao sistema acusatério

adotado atualmente.

H& uma necessidade de promover uma coexisténcia harmoniosa entre os institutos e
fendmenos que compdem todo o rito procedimental, em especial no que se diz respeito a fase

instrutdria processual. Nesse contexto, é valido reforcar que:

“No terreno probatorio, essas garantias partem da premissa de que a prova ndo € s6 a
reconstrucdo do passado, mas também conta com um viés legitimador do processo, o
qual, por sua vez, fundamenta limites epistemolégicos, com o fim de que nédo se
produzam juizos faticos que ndo possuam nenhuma correspondéncia com a realidade.
Dito de outra forma, o ordenamento juridico brasileiro adota uma postura consciente

de que a busca da verdade pode ser uma ideologia inquisitoria enrustida.” (Edinger,
2016)

Neste espeque, imprescindivel apontar a correlacdo presente entre a existéncia e o
objetivo do processo penal e a busca pela verdade dos fatos. Pela doutrina, tem-se o
entendimento de que o desenvolvimento processual, por meio de suas ferramentas e
procedimentos, é a medida responsavel por afastar o estado de incerteza que paira quando da
instauracdo da investigacdo e acdo judicial, de modo que utiliza tais ferramentais a reconstruir

o fato a ser julgado.

Sob tal perspectiva, emerge a importancia do estudo da cadeia de custodia, ferramenta

capaz de instrumentalizar determinados principios inerentes a persecucao penal, com vistas a
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garantir a devida preservacao da prova. Isso se deve ao fato de que ha um percurso e um lapso
temporal que separa a prova coletada e o processo judicial, logo:

“A necessidade de documentacédo da cadeia de custddia é fundamental para assegurar
o potencial episttmico das fontes de prova reais. As coisas, por existirem
independente e extraprocessualmente, deverdo ser coletadas e levadas ao processo por
algum meio de prova correspondente, como a juntada de documentos, o laudo pericial
ou mesmo a inspecao judicial. Para tanto, serd necessario manter um registro rigoroso
de todas as pessoas que tiveram sob seu poder fisico os elementos de prova, desde sua

coleta até a sua apresentagdo em juizo.” (Badard, 2021)

A cadeia de custddia para produzir seus reais e pretendidos efeitos deve compreender
um conjunto de atos, comandos e documentos, que registrem todos os movimentos que
envolvam a prova a ser custodiada. Vale dizer, a documentacao da cadeia de custddia nada mais
¢ do que uma “sucessdo encadeada de pessoas que tiveram contato com a fonte de prova real,
desde que foi colhida, até que seja apresentada em juizo.” (Badar6, 2021)

Esse registro é imprescindivel para que, no momento da valoracdo probatoria, o
julgador possa identificar a correspondéncia entre aquilo que foi coletado no exato momento
do crime — ou assim que possivel — e 0 momento em que se efetua o julgamento. O objetivo é
garantir a maior identidade possivel entre esses dois parametros, de forma a reproduzir
fidedignamente o ocorrido a época da pratica delitiva nos autos do processo.

Quando deficientes os registros sobre a manipulacdo da prova custodiada, surgem
insegurancgas quanto a autenticidade desta, impactando diretamente a sua valoragdo. Ademais,
quando se tratando de provas originadas no contexto digital, os desafios para implementacéo
de um rito procedimental adequado e eficiente sdo ainda maiores, ante a particularidade que
permeia esses elementos, seja pela linguagem de programagdo comum no ambiente

computadorizado, seja pela dificuldade técnica em se garantir a imutabilidade de tais.

3 APLICACAO DA CADEIA DE CUSTODIA NO AMBIENTE DIGITAL

Com a incorporacdo do instituto da cadeia de custodia no ordenamento juridico
brasileiro, muito se passou a discutir sobre sua aplicagdo ndo apenas nos crimes “tradicionais”,
nos quais se encontravam os vestigios materiais propriamente ditos, assim como delimitado
pelo proprio Codigo de Processo Penal, mas, em especial, sobre sua incidéncia nos chamados

cibercrimes.
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Dos recentes estudos realizados e da analise da legislagdo vigente, é possivel observar
que ainda existe uma séria dificuldade em se compatibilizar o modelo atualmente proposto de
cadeia de custodia com as demandas trazidas por uma sociedade completamente inserida e
tomada pelas ferramentas digitais. Isso acontece pois o procedimento pensado atende
unicamente situagdes que envolvam elementos materiais palpaveis e concretos, distanciando-

se da realidade virtual e/ou digital.

E sabido que o ambiente digital € marcado por uma linguagem prépria e particular,
que envolve cddigos programadores e uma série de elementos que, em conjunto, formam aquilo
que se materializa nas telas para o individuo. E possivel, no entanto, que qualquer alteragio em
sua estrutura interna transforme sua aparéncia perante 0 mundo. N&o so isso, com ferramentas
de inteligéncia artificial é possivel que qualquer elemento, seja ele fotografico, textual ou
audiovisual, sofra profundas altera¢des, fugindo completamente de sua esséncia primaria, sem

que um cidaddo comum possa perceber.

Neste contexto, embora o projeto de lei n°® 4.939/2020 busque atender as demandas de
uma realidade vigente, existem ainda lacunas a serem preenchidas pelo estudo aprofundado néo
apenas do instituto da cadeia de custddia em si, mas principalmente no que se refere aos

elementos inerentes ao ambiente digital e de todo o seu funcionamento.

Entende-se que merece especial destaque o fato de que o estudo deve ser direcionado
levando em consideracdo a iminente demanda pela modificacdo da forma de alimentacdo dos

servidores e provedores de Internet, além do tratamento conferido a essas informacdes.

4 CONSIDERACOES FINAIS

O desenvolvimento da pesquisa, até aqui, leva a inferéncia de que o Projeto de Lei n.
4.939/2020 ¢ insuficiente quando se pretende garantir a imutabilidade da prova digital, ndo
obstante reflita um avango e complemento ao procedimento original previsto no atual Cédigo
de Processo Penal. Ademais, entende-se que a principal mudanga deve advir da maneira com
que se alimenta, trata e processa as informacdes e dados no ambiente dos provedores de

conexao.
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Por fim, em se tratando de uma pesquisa exploratoria e em nivel de graduacdo, tem-se
nesse trabalho o ndo esgotamento do tema, mas sim, questionamentos que fazem parte de uma

agenda de pesquisa futura e presente.
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