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Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMES

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 — Direito Penal e Cibercrimes tratou dos desafios do direito penal no contexto dos
cibercrimes, destacando as transformagtes tecnol égicas e 0s novos tipos de crimes virtuais
gue demandam respostas inovadoras do sistema juridico. As discussdes exploraram as
tecnologias aplicadas a investigag&o criminal e os desafios jurisdicionais associados a crimes
eletrénicos, incluindo fraudes virtuais, atagues realizados por hackers e crackers, e os riscos
associados a Deep Web e a Dark Web. O uso das redes sociais como meio para atividades
criminosas e a aplicacdo de reconhecimento facial na persecucdo penal também foram
amplamente debatidos, evidenciando a necessidade de regulamentacdes especificas e de
ferramentas tecnol 6gi cas para a seguranca e a justica no ambiente digital .



PORNOGRAFIA DA VINGANCA: ANALISE DA VIOLENCIA DE GENERO NO
CIBERESPACO SOB A PERSPECTIVA PENAL E CIVIL

REVENGE PORN: ANALY SIS OF GENDER VIOLENCE IN CYBERSPACE FROM
A CRIMINAL AND CIVIL PERSPECTIVE

Aline Cristina Paulino Evarini 1
Jorge Teles Nassif 2

Resumo

A pornografia ndo consentida, ou pornografia da vinganca, trata-se de uma distribuicdo no
ciberespaco de imagens de cunho sexual explicito ou em ato intimo sem o devido

consentimento da vitima, a qual tem-se consolidado como forma de violéncia de género no
ambito virtual. Nesse diapasdo, torna-se necessario uma analise datipificacdo penal do crime,
especialmente por provocar vitimas do género feminino em situacéo de vulnerabilidade, pois
a exposicdo da imagem e personalidade sdo suficientes para causar um abalo psicologico e
moral em qualquer pessoa. Logo busca-se pela bibliografia, e decisdes judiciais as nuances
penal e civel da presente problematica.

Palavras-chave: Pornografia da vinganca, violéncia de género, Ciberespaco

Abstract/Resumen/Résumé

Non-consensual pornography, or revenge pornography, is the distribution in cyberspace of
images the explicit sexual nature or of an intimate act without the victim's due consent, which
has been consolidated as form of gender violence in the virtual environment. . In this context,
it is necessary to analyze the criminal classification of the crime, especialy as it causes
female victims be in a vulnerable situation, the exposure of their image and personality are
enough to cause a psychological and moral shock to any person. Then, the bibliography and
judicial decisions search for the criminal and civil nuances of this problem.

K eywor ds/Palabr as-claves/M ots-clés. Revenge pornography, gender-based violence,
Cyberspace
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1 INTRODUCAO

Na era da informacdo, a privacidade estd em constante declinio devido as diversas
formas de comunicagao disponiveis, permitindo que as pessoas compartilhem seu dia a dia com
muitos outros a0 mesmo tempo, em diferentes partes do mundo, em questao de instantes.

A atual exibicdo exagerada da vida cotidiana nas redes sociais € um fator que contribui
diretamente para o aumento dos crimes cibernéticos, especialmente aqueles que envolvem a
exposicao da privacidade. As fronteiras entre ética e moralidade nessas situagdes sao cada vez
mais ténues, afetando progressivamente mais jovens, principalmente as mulheres de diferentes
faixas etérias.

A prética da Pornografia de Vinganga surge como um delito inserido na era moderna.
Mesmo tendo suas origens anteriores ao surgimento das redes de internet, ¢ somente com a
disseminagdo da internet em suas varias formas de compartilhamento instantdneo que ela
atingiu propor¢des preocupantes.

O seguinte trabalho possui como principal objetivo responder a seguinte pergunta: Quais
as consequéncias na esfera civil e penal sobre a pornografia da vinganca? Tendo como intuito
ainda, expor a consequéncia da exposi¢ao na vida das vitimas.

Devido a importancia e atualidade da tematica, ¢ essencial abordar a propagacdo ndo
autorizada de imagens intimas como uma forma de violéncia de género. Essa pratica envolve
comportamentos que possam causar danos fisicos, psicologicos ou sexuais aos envolvidos,
mesmo quando ocorre no ambiente virtual, conhecido como ciberespago. Nesse contexto, ¢
crucial analisar como a sociedade perpetua a subordinacao das mulheres a um papel secundario,
limitando-as a uma imagem de recato e moralidade, negando-lhes o direito ao prazer e a
satisfacdo sexual.

Dessa forma, a disseminagao de imagens intimas obtidas consensualmente por parceiros
que, com o final do relacionamento, disseminam tais imagens na Internet, o fendmeno nao se
limita a essas circunstancias, todavia, em qualquer caso, as consequéncias sdo extremamente
danosas e abrangem assédio, perda do emprego, depressao e até mesmo suicidio. Assim sendo,
o tema abordado na presente pesquisa, problematiza um fato e um caso concreto.

Para a realizacdo da pesquisa, foi utilizado a pesquisa bibliografica, mediante o método
dedutivo, com auxilios de artigos, estudo de casos e andlises jurisprudenciais. A utilizacao de
tais pesquisas dedutivas tem como fundamento compreender um conjunto maior de

informacdes, possibilitando assim um resultado mais cristalino.
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2 PORNOGRAFIA DA VINGANCA E A VIOLENCIA DE GENERO NO
CIBERESPACO

Quanto a base tedrica, a questao da Pornografia de Vinganca se refere a divulgacao de
material pornografico sem consentimento, um fendomeno que sé recentemente ganhou a
visibilidade necessaria para ser reconhecido como uma forma de violéncia contra a mulher, que,
na maioria dos casos, ¢ a principal vitima.

A Pornografia de Vinganca envolve a distribuicdo de imagens intimas que foram
originalmente compartilhadas de forma consensual com um parceiro, mas que sao divulgadas
sem permissao posteriormente. Geralmente, essa distribuigdo ¢ feita por um ex-parceiro ligado
emocionalmente a vitima, embora, em alguns casos, o agressor ndo tenha nenhum vinculo
afetivo com a vitima.

Assim, a Pornografia de Vinganga adentra rapidamente o universo tecnoldgico. Na
internet, ndo hé fronteiras ou limites fisicos, o que permite a sua disseminacdo para além de
paises e geragdes, mesclando informagdes veridicas e falsas e gerando dificuldades na distingao
entre elas.

Esta pornografia se expande com o avango da tecnologia, que estimula a partilha de
momentos intimos com o publico, baseando-se na impunidade generalizada para esse tipo de
crime. Dessa forma, o ciberespago, ambiente de livre compartilhamento de pensamentos, fotos,
videos e historias pessoais, também se torna terreno fértil para a propagacao de desinformacao,
caltnias e discursos de odio.

Neste cenario, aplicativos e redes sociais sao utilizados para divulgar contetido intimo e
humilhar a vitima. O compartilhamento tem como objetivo expor a vitima ao seu circulo social,
sujeitando-a a julgamentos e praticas de cyberbullying (assédio virtual). As plataformas como
Facebook, Instagram, WhatsApp, Snapchat, Tik Tok tornaram-se canais para compartilhar
fotos sensuais e intimas, facilitando a disseminacdo de conteudo por individuos mal-
intencionados que buscam perpetrar crimes nesse meio virtual.

Portanto, as redes sociais sdo utilizadas para disseminar fotos intimas de uma mulher no
mundo virtual, resultando em uma punigdo severa para ela, ja que a sociedade acredita que uma
mulher que se valoriza nao deveria se expor dessa forma.

Isso significa ignorar a humanidade da mulher, privando-a de sua prépria imagem e
privacidade ao ser exposta nas redes sociais sem consentimento, muitas vezes por um ex-
parceiro como forma de chantagem ou intimidacdo, usando imagens obtidas em momentos

intimos e de confianca.
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3. POLITICAS PUBLICAS BRASILEIRAS NO COMBATE DA PORNOGRAFIA DA
VINGANCA NO CIBERESPACO

A violéncia de género, trata-se de uma problemadtica social geracional, especialmente
pelo estado de vulnerabilidade posto a vitima no Brasil. Todavia, ao analisar-se a questao da
pornografia da vinganca no ciberespaco, as dimensdes ganham contornos que inegavelmente
trazem reflexdes sobre quais acdes o Estado adota no combate da criminalidade de género no
ambito digital.

A pornografia ndo consensual, ¢ a disseminagao no ciberespaco de imagens intimas
ou de cunho sexual privado de forma ndo consentida, sendo essa uma questdo altamente
delicada, uma vez que multiplas barreiras enfrentadas pela vitima, a impede de tomar atitudes
que resguardem seu Direito, ante falta de politicas publicas que possam “abracd-la” na
fragilidade do momento.

Sem duvidas a vergonha, o julgamento social e o desamparo de uma rede de apoio
para superacao da intimidade violada e exposta ao ambiente virtual sdo a via crucis enfrentada
pela vitima. Nesse sentido, o enfrentamento da violéncia de género no ciberespaco, ainda ¢
dificultosa no Estado brasileiro, haja vista que a falta de efetivacdo e fiscalizagao da
regulamentacao digital.

Todavia, episodios politicos e sociais tém demonstrado, que se torna necessario
entender os desdobramentos de embates a violéncia sofrida no meio virtual, as quais garantam
a pessoa vitimizada o Direito de ser ouvida sem preconceitos, ou seja, dar a palavra da vitima
da violéncia de género no ambiente virtual a devida credibilidade, aliada a possibilitacao de
um ambiente policial e judicial propicio para escutd-la, e aplicagdo de protocolos, como a
exemplo a lei n.° 12.845/2013 (Lei do Minuto Seguinte).

Atualmente, o Brasil, possui a Lei n.° 12.737/2012, socialmente conhecida como Lei
Carolina Dieckmann, que apresenta a tipificagao criminal de delitos informaticos, criada apds
a atriz que da nome a legislacdo sofrer uma invasdo de seu computador pessoal e ter fotografias
intimas vazadas no ambiente virtual. Contudo, restringir o poder Estatal & apenas criar leis,
nao garante a inibicdo de condutas, bem como volta o olhar para a vitima, a qual sem duvidas
serd quem sofrera maior prejuizo e abalo psicoldgico, social e juridico.

Sob esse prisma, a cria¢do e adogdo de politicas publicas eficazes ao combate da porn
revege, de fato ¢ caminha a ser trilhada, pois somente com uma a¢do organizada, com

profissionais capacitados, atendimentos humanitérios, e aplicagdo de san¢des educacionais
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(penal) e reparadoras (civeis), havera proteg¢ao de direitos invioldveis no ciberespago.
4 AS CONSEQUENCIAS NAS ESFERAS CIVIL E PENAL SOBRE A PORNOGRAFIA
DA VINGANCA

A pornografia ndo consensual ou a porn revege, ¢ sem diividas uma problematica que
flutua em multiplas ramificagdes do Direito, contudo por delimitacdo a tematica proposta
buscara apresentar ao meio cientifico quais as consequéncias nas esferas civil e penal sobre a
presente problematica.

Fabricio Pinto Weiblen, na Revista do Ministério Publico do Estado do Rio de Janeiro
n°® 79/2021 com a tematica:” A criminalizagdo da “pornografia de vingang¢a” como reagdo a
violéncia de género: uma analise de direito comparado”, apresenta de forma cristalina as
problematicas enfrentadas pelas vitimas, especialmente mulheres, com relagdo a distribuicao
de imagens de cunho privado:

“Em _especial na ultima década, um novo risco tem atingido as mulheres,

com_graves danos_as respectivas vitimas: a chamada ‘“pornografia de

vinganca”. Em geral caracterizada por imagens intimas obtidas
consensualmente por parceiros que, com o final do relacionamento,

disseminam tais imagens na Internet, o_fénomeno ndo se limita a_essas

circunstancias, todavia, em qualquer caso, as consequéncias _sdo

extremamente danosas e abrangem assédio, perda do emprego, depressdio

e até mesmo suicidio. ”(grifo nosso)

Inequivocadamente, incontaveis sao os danos ocasionados na esfera civil, a qual nao
adentra somente ao ramo juridico, mas se resvala a problemadticas sociais, uma vez que toda
a personalidade, qualidades, historia, e até mesmo Direitos personalissimos s3o anulados com
apenas um clique.

A Constituicao da Republica Federativa do Brasil, em seu artigo 5, inciso X, dispoe
que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indeniza¢do pelo dano material ou moral decorrente de sua
violagdo;”, assim a disseminacdo nao consentida das imagens privadas da vitima, sdo
passiveis de reparagdo por expressa determinacao na carta magna brasileira, a qual ¢ aplicada
em conjunto com os artigos 186, 927 e 935 do cddex civilista.

Nesse diapasdo, o Tribunal de Justica do Estado de Sao Paulo, ao ser invocado em
uma problematica fatica, que envolvia a constru¢do de um perfil falso feminino em rede
social para relacionamento com o intuito de solicitar fotografias intimas e em seguida solicitar

o pagamento de montantes em dinheiro, para nao divulgagao das imagens.
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Em especial no caso analisado aqui analisado, o juizo de Primeiro Grau Jurisdicional
entendeu improcedente a reconvengao, o que ensejou na interposi¢cao de recurso de apelacao,
sendo dado provimento para as razdes recursais, sendo arbitrado o valor de R$20.000,00
(vinte mil reais) a titulo de indenizagdes por danos morais, ante a violagao da intimidade e
imagem, como depreende-se a seguir:

RESPONSABILIDADE CIVIL — Senten¢a de improcedéncia dos pedidos
inicial e reconvencional — APELO DO AUTOR-RECONVINDO -

Inadmissibilidade — Ausente comprovagdo de que o réu-reconvinte tenha

cometido ato ilicito. APELO DO REU-RECONVINTE — Admissibilidade

— Requerido que foi vitima de ameacas de pornografia de vinganca - Autor-

reconvindo que, incontroversamente, obteve imagens intimas, com uso de

perfil falso feminino — Sofrimento psicoldgico relevante — Inteligéncia dos
artigos 186 e 9335, do CC. Sentenca parcialmente reformada — RECURSO
DO AUTOR-RECONVINDO DESPROVIDO, APELO DO REU-
RECONVINTE PROVIDO.

(TJSP; Apelacao Civel 1008757-95.2016.8.26.0004; Relator (a): Fabio
Podesta; Orgio Julgador: 5* Camara de Direito Privado; Foro Regional IV -
Lapa - 1* Vara Civel; Data do Julgamento: 22/10/2018; Data de Registro:
22/10/2018) (grifo nosso)

Sob esse prisma, as consequéncias no aspecto civilista sdo inumeros, 0s quais sao

passiveis de reparacdo moral, uma vez que essa sdo abarcadas pela legislagdo vigente,
doutrinas e especialmente por julgados que revelam o quao avassalador ¢ a exposi¢cdo da
intimidade e a pratica da violéncia de género.

Na esfera penal, ao abordarmos a questao da Pornografia de vinganca, ¢ fundamental
destacar a relevancia da Lei n® 11.340/2006, conhecida como Lei Maria da Penha, haja vista
que nesse delito ha a violacdo de diversos tipos de violéncia tipificados nessa legislagao,
como a psicoldgica e a social.

A eficacia da legislacdo ¢ crucial para garantir a devida puni¢do de um crime, a
protecdo estabelecida ou a ordem a ser cumprida.

Quanto a aplicagao da Lei Maria da Penha nos casos de pornografia de vinganca,
GUGLINSKI (2018) afirma que nao ha davidas de que essa legislacdo se aplica a
disseminagdo nao consensual de conteido intimo na internet. Isso se deve ao fato de que a
exposi¢do da intimidade de outra pessoa sem consentimento, por qualquer motivo, nunca
deve ser tolerada, especialmente quando ¢ feita com o objetivo especifico de humilhar e

prejudicar a mulher, desrespeitando-a perante uma sociedade ainda machista.
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Neste contexto, ¢ importante considerar que houve um incidente de grande
repercussao a nivel nacional, que resultou na criagdo de uma legislacdo, o caso envolvendo a
atriz Carolina Dieckmann. A referida lei ficou conhecida como lei Carolina Dieckmann e foi
publicada no Didrio Oficial da Unido em 3 de dezembro, sendo sancionada pela entdao
Presidente da Republica, Dilma Rousseff, como Lei 12.737/12, que trata da criminaliza¢ao
de delitos informaticos.

No entanto, somente apds quase seis anos foi promulgada a Lei 13.718/18, que
tipifica a pratica de pornografia de vinganca com penalidades, a fim de evitar que uma questao
tdo séria se torne algo comum, prejudicando a sociedade e interferindo de forma significativa
na vida alheia.

Apesar dos avancos na legislacao referente a esse crime, a redugdo ainda esta longe
de acontecer inicialmente, devido a sociedade machista em que vivemos. Em vez de proteger
as mulheres e tratd-las com o respeito que merecem, muitas vezes sao culpabilizadas por atos
que ndo cometeram.

Além disso, a Lei brasileira enfrenta dificuldades no combate a esse tipo de crime,
com decisdes demoradas e remogao lenta de videos e fotos das midias sociais. As penalidades
ainda sdo brandas, o que ndo desencoraja a pratica.

Mesmo com a criminalizacdo da pornografia de vinganga e a possibilidade de
buscarmos reparacao por danos morais, a verdade ¢ que os danos causados sdo irreversiveis.
Uma vez exposta, a intimidade de uma mulher torna-se um fardo que ela carrega para sempre,
j& que as imagens podem ressurgir a qualquer momento na internet.

5 CONCLUSAO

Nesse afinamento juridico social, observa-se que a pornografia nao consentida ou
porn revenge, ¢ uma problematica praticada no ciberespaco, sendo essa uma faceta da
violéncia de género praticada contra vitimas, as quais encontram-se em estado de total
vulnerabilidade e fragilidade, ante a exposi¢cdo de imagens de cunho privado no meio virtual.

Sob esse conddo, conclui-se que a questdo ¢ flutuante no ordenamento juridico
brasileiro, pois adentra em multiplas esferas do Direito, todavia, nota-se uma urgente
necessidade de politicas publicas que possam garantir a vitima a possibilidade de ser ouvida e
compreendida, uma vez que atualmente tem-se legislagdes que resguardem as garantias
fundamentais da vitimas, mas sdo geram a eficacia necessaria no combate a pornografia da

vinganga e da violéncia de género no ciberespaco.
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