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Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMES

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 — Direito Penal e Cibercrimes tratou dos desafios do direito penal no contexto dos
cibercrimes, destacando as transformagtes tecnol égicas e 0s novos tipos de crimes virtuais
gue demandam respostas inovadoras do sistema juridico. As discussdes exploraram as
tecnologias aplicadas a investigag&o criminal e os desafios jurisdicionais associados a crimes
eletrénicos, incluindo fraudes virtuais, atagues realizados por hackers e crackers, e os riscos
associados a Deep Web e a Dark Web. O uso das redes sociais como meio para atividades
criminosas e a aplicacdo de reconhecimento facial na persecucdo penal também foram
amplamente debatidos, evidenciando a necessidade de regulamentacdes especificas e de
ferramentas tecnol 6gi cas para a seguranca e a justica no ambiente digital .



ESTELIONATO VIRTUAL: UMA VISAO JURIDICA E TECNOLOGICA DA
MODERNIDADE DO CRIME

VIRTUAL EMBEZZLEMENT: A LEGAL AND TECHNOLOGICAL VIEW OF THE
MODERNITY OF CRIME

Michelly Monteiro Pacheco
Lidiane Aparecida Feitoza

Resumo

Com a evolucéo da tecnologia e o crescimento dos usuarios na internet, aumentaram 0s
crimes praticados no ambiente virtual. S&o inUmeros os delitos nesse meio, mas neste artigo,
estudaremos especificamente o estelionato virtual, que consiste na obtencdo de vantagem
ilicita mediante fraude no ambiente digital. O presente trabalho visa analisar a crescente onda
do crime de estelionato virtual, a legislacdo brasileira vigente, os desafios enfrentados
durante a investigacdo, a punicdo e as formas de prevencdo. A metodologia utilizada para o
desenvolvimento da pesquisa € a qualitativa, através do método dedutivo, baseado em
doutrinas, artigos cientificos e legislaces rel acionadas ao tema.

Palavr as-chave: Ambiente virtual, Crimes cibernéticos, Estelionato virtual

Abstract/Resumen/Résumé

With the evolution of technology and the growth of internet users, crimes committed in the
virtual environment have increased. There are countless crimes in this environment, but in
this article, we will specifically study virtual fraud, which consists of obtaining an illicit
advantage through fraud in the digital environment. This work aims to analyze the growing
wave of the crime of virtual embezzlement, current Brazilian legislation, the challenges faced
during the investigation, punishment and forms of prevention. The methodology used to
develop the research is qualitative, through the deductive method, based on doctrines,
scientific articles and legislation related the topic

K eywor ds/Palabr as-claves/M ots-clés: Virtual environment, Cybercrimes, Virtual fraud
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1. INTRODUCAO

Atualmente, o avanco tecnoldgico e a expansao da internet tem transformando e
facilitado significativamente o cotidiano da sociedade, proporcionando inUmeras
facilidades e servicos que permeiam o cotidiano dos usuérios, desde o entretenimento até
o trabalho. No entanto, essa evolucdo trouxe consigo um aumento alarmante na incidéncia
de crimes cibernéticos, dos quais o estelionato virtual tem se destacado.

O crescimento exponencial do estelionato virtual no Brasil reflete ndo apenas a
sofisticacdo dos meétodos utilizados pelos criminosos, mas também os desafios
enfrentados pelo sistema juridico na investigacdo e punicdo desses delitos. A
complexidade na identificacdo dos responsaveis, aliada a falta de recursos e capacitacdo
adequada dos 6rgdos de seguranca e judiciais.

Nesse contexto, esse trabalho tem como objetivo geral aprofundar e explorar o
estudo sobre o crime de estelionato virtual. Para isso, sera analisado as legislacdes
brasileiras vigentes para o enfrentamento deste delito, seus aspectos tecnoldgicos e seus
impactos sociais e econdémicos dessa pratica ilicita. Além disso, a pesquisa tem como
objetivo especifico verificar se ha autocolocacdo da vitima nessa situacdo, além de ser
discutido o papel crucial da conscientizacdo, enfatizando a importancia da educacgéo
digital e medidas preventivas para mitigar os riscos associados ao uso da internet.

Ademais, busca-se oferecer contribui¢fes significativas para o entendimento e
enfrentamento dessa crescente ameaca no contexto digital contemporaneo, respondendo
0s seguintes questionamentos: Como sdo investigados e punidos 0s criminosos que
cometem o estelionato virtual? Com o crescimento exacerbado desse crime, quais séo as
medidas de prevengédo?

Outrossim, a metodologia utilizada para o desenvolvimento do trabalho é a
qualitativa, de cunho bibliografico documental, por meio do método dedutivo, onde é
realizado um estudo embasado em doutrinas, artigos cientificos, legislacfes pertinentes

ao estudo, que fornecerem subsidios concretos a pesquisa.

2. DESENVOLVIMENTO

CAPITULO I
E notdrio o avanco da tecnologia e, consequentemente, 0 aumento do namero de
usudrios na internet, que buscam inimeras funcionalidades e facilidades para o cotidiano,

como o entretenimento, noticias, comunicag&o, servi¢os bancarios e de consumo.
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A pandemia da Covid-19 foi um marco de grandes transformacdes e adaptacdes no
comportamento dos usurios, onde se viram praticamente obrigados a aderir um maior
uso da internet, em raz&o das regras sanitarias.

Em consequéncia desta ampliacdo de transacdes via internet, aumentou-se também
a quantidade de delitos praticados no ambiente virtual. Sdo diversas as praticas criminosas
ocorridas no ambiente digital, que vdo desde a pornografia infantil, sequestro de dados,
golpes envolvendo PIX até o estelionato virtual.

O crime de estelionato encontra-se tipificado no artigo 171 do Cddigo Penal e
consiste no ato de obter vantagem ilicita, mediante a utilizacé@o de artificios ardilosos e
fraudulentos, colocando a vitima em situacéo vulneravel de erro, ressalta-se que a vitima
é enganada. O estelionato pode ser praticado também no ambiente virtual, conhecido,
portanto, como “estelionato virtual”, também previsto no §2° A do mesmo artigo.

O estelionato virtual pode ocorrer de diversas maneiras, como uso de sites falsos,
recebimento de links, e-mails, SMS encaminhados para a vitima com mensagens
atrativas, despertando a curiosidade, oportunidade e até mesmo, o medo na vitima,
fazendo com que ela clique nos links, gere cadastros com a insercao de dados pessoais,
senhas e numeros de cartdo de crédito.

Considerado como o “crime da moda” o estelionato no Brasil cresceu de forma
exponencial nos altimos cinco anos. Somente no ano de 2022, foram registrados
1.819.409 casos do crime, correspondendo 326% a mais que em 2018, que na época
ocorreram 426.799 registros, segundo pesquisa realizada pelo Forum Brasileiro de

Seguranca Publica, divulgada no Anuério Brasileiro de Seguranca Publica em 2023.

CAPITULO 1

Sabe-se que a punicdo de crimes cibernéticos € um grande desafio para o
ordenamento juridico brasileiro, em razdo da complexidade na investigacao,
comprovacao e identificacdo dos responsaveis. A quantidade de crimes e processos no
pais contribui para a morosidade no Poder Judiciario, exacerbada pela falta de recursos e
capacitacdo adequada nos 0rgdos investigativos e judiciais. Essa realidade resulta em
lentiddo na cooperagdo e, muitas vezes, culmina na impunidade dos criminosos que atuam
no ambiente virtual, como o estelionato virtual.

A investigacdo de crimes cibernéticos geralmente inicia-se pela identificagdo do

Internet Protocol (IP) de origem e de vincula¢do do usuério responsavel, que envolve
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localizar sistemas informaticos e coletar as provas da conduta ilicita. No entanto, muitos
criminosos utilizam técnicas que ocultam sua identidade, como redes privadas virtuais
(VPNs) e proxies, ocasionando ainda mais dificuldade no processo investigativo. Além
disso, as investigacfes precisam ser conduzidas com muita cautela para garantir a
integridade das provas digitais, evitando qualquer contaminacdo que possa invalida-las.

A vulnerabilidade a esses crimes tem aumentado consideravelmente, e um aspecto
pouco abordado, porém crucial, € a contribuicdo involuntaria das vitimas no crime de
estelionato virtual. Muitas vezes criminosos conseguem consumar seus golpes devido a
“colaboracdo” das vitimas por meio de acbGes, como o fornecimento de informacGes
pessoais a websites ndo confidveis, que facilitam a pratica criminosa.

Nesse sentido, é imperioso alegar e reconhecer a participacdo da vitima, que é
responsavel por proteger seus proprios direitos legais e dados. Ao fornecer informacoes
pessoais a sites ou pessoas nao confiaveis a vitima esta aceitando os riscos da sua conduta.
Esses riscos ndo inevitavelmente resultardo em danos aos direitos legais fundamentais,
como autodeterminacdo informatica ou patriménio, mas podem levar ao seu exercicio

com responsabilidade prépria.

CAPITULO 11l

O estelionato virtual representa uma ameaca significativa no atual cenério juridico,
0 que exige medidas, abordagens e estratégias preventivas a esse tipo de crime, visando
mitigar 0s riscos e proteger os usuarios no ambiente virtual.

Nesse sentido, a educacao digital desempenha um papel crucial na prevengdo do
estelionato virtual. Os usuarios precisam ser conscientizados sobre as principais praticas
utilizadas pelos criminosos, como phishing, sites falsos, fraudes bancarias (falso
funcionario, falso motoboy), clonagem de whatsapp, boletos falsos, dentre outros.
Campanhas educativas podem alertar sobre os sinais de fraude online, incentivando
praticas seguras de navegacdo e transa¢do na internet. Educar os usuérios desde cedo, nas
escolas e em programas de formacdo profissional, pode fortalecer a resisténcia contra
golpes virtuais e promover uma cultura de seguranca digital.

A implementacdo de medidas de seguranca robustas é essencial para proteger o0s
usuarios contra o estelionato virtual. Empresas e institui¢ces financeiras devem adotar

tecnologias de autenticagdo multifatorial, criptografia de dados e sistemas de deteccédo de
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fraudes avancados. A atualizacéo regular de software e a utilizacdo de firewalls e antivirus
sdo praticas bésicas que ajudam a reduzir vulnerabilidades.

Além disso, a criacdo e implementacdo de politicas publicas e regulamentagdes
especificas sdo fundamentais para combater o estelionato virtual. E necessario fortalecer
a legislacdo existente e desenvolver novas leis que abordem os desafios emergentes no
ambiente digital. Isso inclui a colaboracéo entre governos, setor privado e sociedade civil
para criar um ambiente regulatdrio que incentive a seguranca cibernética e responsabilize

os infratores.

3. CONCLUSAO

Conclui-se que com o avanco tecnoldgico e a expansdo da internet, embora tenham
proporcionado inumeras facilidades e transformado significativamente o cotidiano da
sociedade, também trouxeram consigo desafios consideraveis, especialmente no campo
dos crimes cibernéticos. Este trabalho abordou de forma aprofundada o crime de
estelionato virtual, analisando a sofisticacdo dos métodos utilizados pelos criminosos, a
complexidade enfrentada pelo sistema juridico na investigacdo e punicdo desses delitos,

e 0s impactos sociais e econdmicos dessa prética ilicita.

A pesquisa revelou gue a identificacdo e a responsabilizacdo dos responsaveis por
estelionato virtual sdo dificultadas pela complexidade técnica e pela falta de recursos e

capacitacdo adequada dos 6rgaos de seguranca e judiciais.

Além disso, foi destacado o papel crucial da conscientizacdo e da educacao digital
na prevencao do estelionato virtual. A autocolocagdo das vitimas em situacdes de risco,
muitas vezes devido a falta de conhecimento sobre praticas seguras na internet, reforca a
importancia de campanhas educativas e medidas preventivas que podem mitigar

significativamente os riscos associados ao uso da internet.

Em suma, combater o estelionato virtual requer uma abordagem multifacetada, que
inclui aprimoramento legislativo, capacitacdo dos 6rgaos responsaveis, e, principalmente,
aeducacao e conscientizacdo dos usuarios. Somente com um esforgo integrado e continuo
de todos os setores da sociedade sera possivel mitigar os impactos desse crime e proteger

0s usuarios no ambiente digital.

81



4. REFERENCIAS

FORUM BRASILEIRO DE SEGURANCA PUBLICA. 17° Anuario Brasileiro
de Seguranca Publica. Sdo Paulo: Forum Brasileiro de Seguranca Publica, 2023.
Disponivel em https://forumseguranca.org.br/wp-
content/uploads/2023/07/anuario-2023.pdf. Acesso em 07 de jul. de 2024.

CRUZ, Diego; RODRIGUES, Juliana. Crimes Cibernéticos e a Falsa Sensacéo
de Impunidade. Revista Cientifica Eletronica do Curso de Direito, 13? Edigdo.
Janeiro 2018. Disponivel em:
https://faef.revista.inf.br/imagens_arquivos/arquivos_destaque/iegWxiOtVJIB1t5
C_2019-2-28-16-36-0.pdf. Acesso em: 07 de julho de 2024.

DIAS, Vera Marques. A Problemética da Investigacdo do Cibercrime. Data
Venia - Revista Juridica Digital. P. 74-76. Disponivel em:
https://www.datavenia.pt/ficheiros/pdf/datavenia0l.pdf. Acesso em: 07 de julho
de 2024.

MACHADO, Daniela Regina Gabriel. ESTELIONATO VIRTUAL: uma
analise da pratica e repressao desse crime. 2022.Revista Cientifica
Multidisciplinar do CEAP. Disponivel em
http://periodicos.ceap.br/index.php/rcmc/article/view/149/92. Acesso em 07 de
jul. de 2024.

MELO, Mylena Ketley Borges. Um estudo sobre o estelionato virtual e o
impacto da superexposi¢do de dados. 2022. Centro Universitario do Planalto
Central  Apparecido dos Santos —  Uniceplac. Disponivel em
https://dspace.uniceplac.edu.br/bitstream/123456789/2155/1/Mylena%20Ketley
%20Borges%20de%20Melo.pdf. Acesso em 07 de jul. de 2024.

SILVA, Cristian Renner Virginio da. A CONDUTA DA VITIMA NO DELITO
DE ESTLIONATO VIRTUAL: uma analise a luz da teoria da imputacéo
objetiva de Claus Roxin. Disponivel em:
https://repositorio.ufpb.br/jspui/bitstream/123456789/29395/1/CRVS08112023.p
df. Acesso em: 08 de jul. de 2024.

82


https://forumseguranca.org.br/wp-content/uploads/2023/07/anuario-2023.pdf
https://forumseguranca.org.br/wp-content/uploads/2023/07/anuario-2023.pdf
https://faef.revista.inf.br/imagens_arquivos/arquivos_destaque/iegWxiOtVJB1t5C_2019-2-28-16-36-0.pdf
https://faef.revista.inf.br/imagens_arquivos/arquivos_destaque/iegWxiOtVJB1t5C_2019-2-28-16-36-0.pdf
https://www.datavenia.pt/ficheiros/pdf/datavenia01.pdf
http://periodicos.ceap.br/index.php/rcmc/article/view/149/92
https://dspace.uniceplac.edu.br/bitstream/123456789/2155/1/Mylena%20Ketley%20Borges%20de%20Melo.pdf
https://dspace.uniceplac.edu.br/bitstream/123456789/2155/1/Mylena%20Ketley%20Borges%20de%20Melo.pdf
https://repositorio.ufpb.br/jspui/bitstream/123456789/29395/1/CRVS08112023.pdf
https://repositorio.ufpb.br/jspui/bitstream/123456789/29395/1/CRVS08112023.pdf

