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DIREITO PENAL E CIBERCRIMES

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 — Direito Penal e Cibercrimes tratou dos desafios do direito penal no contexto dos
cibercrimes, destacando as transformagtes tecnol égicas e 0s novos tipos de crimes virtuais
gue demandam respostas inovadoras do sistema juridico. As discussdes exploraram as
tecnologias aplicadas a investigag&o criminal e os desafios jurisdicionais associados a crimes
eletrénicos, incluindo fraudes virtuais, atagues realizados por hackers e crackers, e os riscos
associados a Deep Web e a Dark Web. O uso das redes sociais como meio para atividades
criminosas e a aplicacdo de reconhecimento facial na persecucdo penal também foram
amplamente debatidos, evidenciando a necessidade de regulamentacdes especificas e de
ferramentas tecnol 6gi cas para a seguranca e a justica no ambiente digital .



PRIVACIDADE DIGITAL: O EQUILIBRIO ENTRE A PROTECAO DE DADOSE
ASNECESSIDADES DA INVESTIGACAO CRIMINAL.

DIGITAL PRIVACY: THE BALANCE BETWEEN DATA PROTECTION AND THE
NEEDS OF CRIMINAL INVESTIGATION.

GiuliaRosa Andrade 1
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Resumo

O presente resumo expandido analisa a necessidade de se obter um equilibrio entre a
protecdo de dados e as necessidades da investigagdo criminal, abordando também, a
essencialidade de uma lei especifica que regulamente os atos investigativos envolvendo
dados pessoais dentro da persecucdo penal. Este resumo adota como metodologia a pesquisa
bibliografica, pautado no método dedutivo, usando de entendimentos doutrinarios,

regulamentacdes, leis vigentes e materiais ja existentes acerca do tema. Outrossim, tem como
objetivo reconhecer a imprescindibilidade do balance e regulamentacdo da privacidade
digital dosindividuos dentro do procedimento investigatorio.

Palavras-chave: Equilibrio, Protecéo, Dados, Investigacéo criminal

Abstract/Resumen/Résumé

This expanded summary analyzes the need to have a balance between data protection and the
needs of criminal investigation, also addressing the essentiality of a specific law that
regulates investigative acts involving personal data within criminal prosecution. This
summary adopts bibliographic research as its methodology, based on the deductive method,
using doctrinal understandings, regulations, current laws and existing materials on the
subject. Furthermore, its goal is to recognize the importance of balance and regulation of
individuals digital privacy within the investigative procedure.
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1. Introducdo

Com o advento da Internet, na medida em que a economia e a sociedade, como um
todo, migram para o meio digital, faz-se cada vez mais necessarias reflexdes sobre temas que
explorem o direito e os limites legais dentro do ambito digital. Sob esse viés, 0 presente resumo
expandido visa discorrer sobre “Privacidade digital: o equilibrio entre a protecdo de dados e as
necessidades da investigagdo criminal.”

Nesse mundo cibernético, po6s Quarta Revolugdo Industrial, os avancos tecnoldgicos e
a democratizacdo do acesso a Internet, transformaram a vida das pessoas, alterando a forma
como interagem entre si e armazenam seus dados, tornando os espacos fisicos dispensaveis para
anova dinamica da Era Digital.

Durante a vigéncia do atual Codigo Penal, diversas reformas legislativas foram feitas
para acompanhar as evolucbes digitais e a politica criminal do pais. Entretanto, ainda hd a
necessidade da criacdo de uma lei de protecdo de dados no ambito da persecucdo criminal,
regulamentando os limites necessarios entre a protecdo dos envolvidos na agdo penal e a
atuacdo do Estado, possibilitando o auxilio e desfecho da investigacéo.

Diante desse viés, € de extrema importancia no contexto juridico brasileiro atual, a
utilizacdo de dados pessoais licitamente pelo Estado, sejam elas de fontes publicas, empresas
privadas ou autoridades governamentais para servir de suporte para a persecucdo criminal, os
quais sdo empregados em diversas fases da mesma, mas, especialmente, a investigativa.

Posto isso, o tratamento dos dados dos individuos na investigagdo criminal deve ser
estritamente balanceado com o direito a privacidade digital, a protecdo das informacbes
pessoais e os direitos fundamentais dos cidaddos. Por conseguinte, a LGPD, em sua esfera penal
(LGPD- PENAL), mesmo ainda tramitando em projeto, determina diretrizes elucidantes quanto
a necessidade de fundamentacdo legal para a coleta de dados, bem como, em alguns casos em
que mostra-se essencial, a cientificagdo do titular investigado.

Partindo do pressuposto de que os dados dos usudrios estdo cada vez mais presentes
no mundo cibernético, entende-se que é crucial o acesso das autoridades a esse tipo de
informacéo. Por isso, é de suma importancia indagar como garantir a harmonia entre dois
aspectos fundamentais no plano juridico digital: a preservacdo dos dados pessoais e a satisfagao

das necessidades da investigacdo na persecucdo penal.
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Este resumo expandido tem como objetivo: analisar e reconhecer a
imprescindibilidade do equilibrio entre a privacidade digital dos individuos e a investigacdo
criminal.

Para atingir o objetivo almejado, serd necessario estudar as regulamentacdes e leis
vigentes que abordem o tema, compreender entendimentos doutrinarios j& existentes acerca
desse e examinar protocolos e requisitos legais usados pelas autoridades policiais para obter os
dados digitais dos usuarios.

O desenvolvimento do presente resumo expandido, acerca da privacidade digital e da
investigacdo criminal, foi pautado no metodo dedutivo, com auxilio de materiais ja publicados
relacionados ao Direito Digital e ao procedimento investigatorio na persecucdo penal,

utilizando-se também, da pesquisa bibliografica.

2. Desenvolvimento

I. AUTILIZACAO DA TECNOLOGIA NO AMBITO PENAL

A utilizagdo da tecnologia e mecanismos digitais no &mbito penal possui uma enorme
capacidade de ampliar a efetividade investigatéria das autoridades policiais, principalmente no
que se refere as Gltimas décadas.

Desta forma, percebe-se uma enorme aptiddo do emprego, na atividade policial, dessas
tecnologias, principalmente em razdo da quantidade de dados que armazenam e sua
consequente capacidade potencializadora nas investigacbes criminais, seja na apuracdo da
materialidade de fatos delituosos ou até mesmo na identificacdo dos possiveis agentes.

Portanto, urge-se uma nova analise dos métodos tradicionais e comumente utilizados
nas investigacdes, a fim de que os inquéritos policiais e outros instrumentos investigativos, se
valham pela utilizacdo de novas técnicas e recursos, principalmente 0s que se inserem na

virtualidade.

1. A INVIOLABILIDADE DOS DADOS DOS USUARIOS
A inviolabilidade dos dados dos usuarios consiste em impedir o uso inadequado ou

abusivo das informacdes pessoais existentes no mundo cibernético e é crucial para proteger o0s
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direitos e liberdades dos individuos contra abusos e invases de privacidade desnecessarias ou
ilegais.

Ao se falar na utilizagdo de mecanismos digitais no ambito penal, e principalmente, nas
investigacbes criminais, inevitavelmente se fala no direito fundamental a privacidade, que
compreende a protecdo dos dados pessoais, positivado na Constituicdo Federal de 1988, em seu
artigo 5°.

Além disso, a LGPD (Lei Geral de Prote¢do de Dados) também contribui para a protecéo
dos dados e da utilizacdo da tecnologia no @&mbito penal, baseando-se em principios e requisitos
necessarios como a finalidade, transparéncia, proporcionalidade, confidencialidade, supervisdo

e autorizacdo judicial.

I1l. O EQUILIBRIO NECESSARIO ENTRE A PROTECAO DOS DADOS E A
INVESTIGAQAO CRIMINAL

Sob esse vies, se por um lado, é notoria a eficiéncia do meio de investigacdo debatido,
por outro, ndo se pode olvidar da sua incidéncia nos direttos fundamentais do investigado. S&o
eles a protecdo da privacidade, do sigilo das comunicacGes e da integridade dos dados
informativos. Sendo o direito & privacidade, expressamente descrito no art. 5° da Constitui¢do
Federal, leva a pretensdo do individuo de ndo ser foco da observacao por terceiros e de ndo ter
0s seus assuntos, informacbes pessoais e caracteristicas particulares expostas a terceiros e ao
publico como um todo.

Todavia, é de conhecimento geral que ndo existem direitos absolutos e que, por essa
razdo, ndo pode-se normalizar que atos infracionais sejam acobertados por dispositivos
informaticos, algo que legitima a utilizacdo de instrumentos investigativos, quando a apuracao
do fato delituoso se prepondera aos direitos individuais a privacidade e a protecdo de dados.

Além disso, tendo como base a relatividade dos direitos fundamentais, pode-se analisar
que estes, sendo principios, e, estando na mesmo posicdo hierarquica, podem ser colocados
frente a frente com outros num caso concreto e, a depender do contexto fatico e juridico, serem
efetivados em maior ou menor escala, dependendo do peso de cada um em uma situacao
especifica, sem, esvaziar o carater principal e Unico de cada.

Logo, para elucidar o embate dos principios fundamentais em questdo, tais como o
principio da seguranga publica; da privacidade; do sigilo das comunicagbes e da integridade

dos dados informaticos, uma técnica muito recorrente é a da ponderacdo ou sopesamento
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desenvolvida por Robert Alexy. Assim, utilizando a referida técnica, e baseando-se no
pensamento do jurista alemdo, haverd, em razdo da estrutura de mandados de otimizacdo dos
principios, num caso concreto, pesos diferentes de cada um, de modo que um(ns) prevalecera
sobre os demais, método este que foi sintetizado na sua “Lei da Colisao” que discorre 0
seguinte: “as condigdes sob as quais um principio tem precedéncia em face de outro constituem
0 suporte fatico de uma regra que expressa a consequéncia juridica do principio que tem
precedéncia” (Alexy, 2008, p.99).

A ponderacdo referida relaciona-se com a maxima da proporcionalidade, consolidada
na jurisprudéncia do Tribunal Constitucional Alemdo, e frequentemente utilizada pelo Supremo
Tribunal Federal (STF) em suas decisdes no territorio brasileiro, decorrendo dela trés principios
parciais: a adequacdo, necessidade (utilizacdo da medida menos gravosa) e proporcionalidade
em sentido estrito (analise entre os 6nus impostos e os beneficios desejados e o0 sopesamento

propriamente dito).

3. Conclusao

Entende-se, portanto, que apesar do direito a privacidade, que engloba o protecdo dos
dados dos usuarios, estar protegido por dispositivos juridicos como a LGPD e a Constituigao
Federal, ndo trata-se de um direito absoluto, podendo ser limitado quando necessario.

Dessa forma, € possivel compreender que a propria investigacdo criminal é um dos
limitadores desse direito, uma vez que ndo se pode deixar de acatar as necessidades da
persecucdo penal, durante a apuracdo das infracdes penais sobre o pretexto de protecdo aos
dados dos usuérios no mundo cibernético.

Por conseguinte, deve-se almejar um equilibrio entre a privacidade e a investigacao,
para que ndo se deixe de apurar as infracdes, e também, ndo a faca de maneira abusiva ou ilegal.
Para isso, € necessario que além do uso do principio da proporcionalidade ao realizar as
investigacOes, o Legislativo publigue uma lei que discorra especificamente sobre essa questao,
definindo todos os requisitos, critérios e o procedimento que deve ser seguido.

Assim, quando, houver a necessidade de investigar os dados pessoais informativos

durante persecucfes para apurar corretamente uma infracdo, serd possivel respaldar-se no

154



principio da méxima da proporcionalidade e também, na prépria Lei, para impedir que ocorra

algum abuso ou ilegalidade durante a apuracao.
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