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Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMES

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 — Direito Penal e Cibercrimes tratou dos desafios do direito penal no contexto dos
cibercrimes, destacando as transformagtes tecnol égicas e 0s novos tipos de crimes virtuais
gue demandam respostas inovadoras do sistema juridico. As discussdes exploraram as
tecnologias aplicadas a investigag&o criminal e os desafios jurisdicionais associados a crimes
eletrénicos, incluindo fraudes virtuais, atagues realizados por hackers e crackers, e os riscos
associados a Deep Web e a Dark Web. O uso das redes sociais como meio para atividades
criminosas e a aplicacdo de reconhecimento facial na persecucdo penal também foram
amplamente debatidos, evidenciando a necessidade de regulamentacdes especificas e de
ferramentas tecnol 6gi cas para a seguranca e a justica no ambiente digital .



PERSPECTIVASE DESAFIOS DO ESTADO BRASILEIRO NA
CRIMINALIZACAO DA VIOLENCIA CONTRA A MULHER NO CIBERESPACO

PERSPECTIVES AND CHALLENGESOF THE BRAZILIAN STATEIN THE
CRIMINALIZATION OF VIOLENCE AGAINST WOMEN IN CYBERSPACE

Renata Giovanna Pimentel Coluccini 1

Resumo

O presente trabalho cientifico apresenta como temética a desigualdade de género e a
manifestacdo da violéncia contra a mulher no ciberespago. Como finalidade, além de
compreender o processo socio-histérico desse fenbmeno no Brasil, o trabalho visa elucidar as
perspectivas e os desafios a serem enfrentados pela legislagdo brasileira. Por meio de um
método baseado na vertente juridico-socioldgica e dos dados informativos, aponta-se a
necessidade de leis mais coercitivas e da promog¢ado da conscientizagdo social para combater a
violéncia contra as mulheres no ciberespago.

Palavras-chave: Desigualdade de género, Violéncia contraa mulher, Ciberespaco

Abstract/Resumen/Résumé

This scientific work addresses gender inequality and the manifestation of violence against
women in cyberspace. In addition to understanding the socio-historical process of this
phenomenon in Brazil, it aims to elucidate the perspectives and challenges faced by Brazilian
legislation. Through a method based on the legal-sociological approach and informative data,
it points to the need for more coercive laws and the promotion of social awareness to combat
violence against women in cyberspace.

K eywor dg/Palabr as-claves/M ots-clés. Gender inequality, Violence against women,
Cyberspace
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1. CONSIDERACOES INICIAIS

A desigualdade de género se consolidou com a instauragcdo da propriedade privada e o
controle masculino sobre os corpos femininos. A violéncia contra a mulher ¢ uma das formas de
manifestagdo desse fendmeno. Nessa perspectiva, o presente trabalho vislumbra elucidar
sucintamente a consolidagdo da violéncia contra a mulher no Brasil, a perpetuagdo dessa
violéncia no ciberespaco, bem como, discutir os avangos e desafios da regulacao dos cibercrimes
contra a mulher no Brasil.

No primeiro momento, evoca-se 0s aspectos basilares da consolidacio da violéncia contra
a mulher no territério brasileiro. Discute-se, sinteticamente, como a supremacia do homem,
branco e europeu instaurou a sociedade desigual, patriarcal, androcéntrica, misdgina e racista no
Brasil. E, ainda, como esses ideais repercutem na atualidade com a manifestagao da Sociedade
em Rede.

Em seguida, aprofunda-se na tematica da violéncia contra a mulher no ciberespago,
abordando as consequéncias enfrentadas pelas vitimas, a trajetdria legislativa percorrida até o
momento e os desafios a serem enfrentados. Constata-se a insuficiéncia da regulacdo vigente e a
primordialidade de promulgag¢do de legislagdes e jurisdigdes mais coercitivas. E, ainda, a
necessidade de promog¢do a conscientizacdo social, em detrimento da supressdo da misoginia
instaurada na sociedade patriarcal.

No tocante a metodologia da pesquisa, o presente resumo expandido utilizou, com base
na classificacdo de Gustin, Dias e Nicacio (2020), a vertente metodologica juridico-social. Com
relacdo ao tipo genérico de pesquisa, foi escolhido o tipo juridico-projetivo. Por sua vez, o
raciocinio desenvolvido na pesquisa foi predominantemente dialético. Quanto ao género de

pesquisa, adotou-se a pesquisa teorica-bibliografica.

2. DESIGUALDADE DE GENERO NO BRASIL: A HERANCA COLONIAL DA
SOCIEDADE EM REDE

A desigualdade de género ¢ um fendmeno social que converte as diferengas corporais e
culturais binariamente e hierarquicamente. Instaurado com o surgimento da propriedade privada e
da necessidade de sucessdo do patrimonio, baseia-se em preceitos patriarcais € androcéntricos,

reprimindo a liberdade da mulher e impondo a submissao feminina (Narvaz, 2006).
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Segundo Pierre Bourdieu (2012), a dominacdo econdmica, social, cultural e simbdlica
do género masculino se dissemina a partir de um conjunto de hébitos, percepgdes, agcdes e formas
de comportamento, empretrados de forma invisivel e insidiosa na sociedade.

No Brasil, o inicio da histéria da desigualdade de género se d4 com a chegada dos
portugueses. Os colonizadores impuseram sua cultura aos povos nativos e disseminaram
pensamentos patriarcais ¢ conservadores (Freyre, 2005). De acordo com o socidlogo Gilberto
Freyre (2005), as casas-grandes, como eram denominadas as propriedades latifundiarias dos
colonizadores portugueses, eram o principal simbolo da sociabilidade patriarcal vigente na época,
pois retratava a dominagdo e violéncia das relagdes interpessoais, representadas pela submissao
feminina, a inferiorizag¢do da populacdo negra e a naturalizacdo deste status quo diante dos
principios da religido catdlica.

Na obra “O Negro na Sociedade de Classes” (2003), Florestan Fernandes, critico de
Freyre, discorre de forma aprofundada sobre como a violéncia de género e raga resultou na
miscigenagdo brasileira, através do mecanismo de dominag¢ao do homem branco. Afirmando que
a miscigenacao nao resultou de um processo consensual ou igualitdrio, mas da violéncia e
exploragdo das mulheres negras, que eram duplamente discriminadas, por raca e género.

Esse modus operandi perpetuou-se e adaptou-se ao longo do tempo (Narvaz, 2006).
Com o advento da Revolucao Cibernética, consequéncia da Revolugdo Tecnoldgica, os meios de
informacdo e comunicagdo se transformaram e as redes sociais ganharam protagonismo no
cotidiano humano. Nesse sentido, analisando a sociedade ocidental atual, Manuel Castells
instaura o conceito de “Sociedade em Rede”, um tipo de organiza¢do social marcada pela
interconexao global de individuos e instituicdes através de redes de informagdo e comunicagio
(Castells, 2011).

Judy Wajcman (1991), no livro “Feminism Confronts Technology”, defende que a
tecnologia ¢ produto e produtora das relagdes de género machistas e miséginas que permeiam a
sociedade. Nesse sentido, afirmando a imparcialidade da tecnologia, a autora alega, ainda, que a
tecnologia possui um poder simbolico da desigualdade de género, refletindo e subvertendo as
estruturas patriarcais.

Assim como a desigualdade de género se adaptou ao longo das décadas, as formas de
manifestagdo da violéncia de género progrediram. Faz-se necessario, portanto, analisar como a
violéncia contra a mulher se manifesta no ciberespago para que possamos conceber alternativas

para combaté-la.
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3. A VIOLENCIA CONTRA A MULHER NO CIBERESPACO: PERSPECTIVAS E
DESAFIOS

O Ciberespago ¢ o meio aberto de interconexdo mundial de computadores € memorias
computacionais, ou seja, ¢ a infraestrutura tecnoldgica que sustenta a sociedade em rede
(Castells, 2007). Assim como no espago concreto, a violéncia de género se manifesta no
ciberespaco, produzindo novas formas de manifestacdo criminosa, os denominados
“Cibercrimes” (Brenner, 2010).

Segundo Susan Brenner (2010), os crimes cibernéticos se manifestam em trés categorias
principais. Sdo elas: Crime contra a propriedade (hacking, fraudes, roubo de identidade e ataques
de malware); Crime contra a pessoa (assédio online, exploracao infantil e pornografia); e, Crime
contra o Estado (terrorismo cibenérico, espionagem e ataque a infraestrtuturas criticas).

Segundo Costa (et al, 2023), a violéncia cibernética contra mulheres impacta diretamente
na realidade das vitimas, afetando-as de diversas maneiras. Os autores revelam que as vitimas
sdo, muitas vezes, erroneamente culpabilizadas e expostas a situacdes que geram sentimento de
vergonha e humilhac¢do. Além disso, as vitimas podem sofrer problemas de confianca, transtorno
de estresse  pos-traumatico, ansiedade, depressdo, maior risco de se submeterem a agdes
suicidas, dificuldade para encontrar novos parceiros, perda de emprego ou problemas
para conseguir um novo emprego, deslocamentos forgados e outros danos sociais irreparaveis.

No Brasil, o canone da defesa dos direitos da mulher ¢ a Lei n° 11.340/06, amplamente
conhecida como Lei Maria da Penha (BRASIL, 2006). A lei define as formas de violéncia
doméstica e familiar contra a mulher, sendo elas: violéncia fisica - ofensa a integridade ou saude
corporal feminina; violéncia psicologica - lesdo a saude psicologica e desrespeito a
autodeterminacdao da mulher; violéncia sexual - coibi¢ao ou anulacdo do exercicio dos direitos
sexuais e reprodutivos da mulher; violéncia patrimonial - apropriagdo ou exterminio de objetos,
bens, direitos ou recursos economicos da mulher; e, violéncia moral - calinia, difamagdo ou
injaria proferido a mulher.

No entanto, em nenhum momento a lei supracitada abrange o ciberespaco. As primeiras
legislagdes que debateram sobre crimes digitais foram as Leis n°11.829/08 e n°12.015/09, que
alteraram o Estatuto da Crianca e do Adolescente tipificando varias condutas de pornografia
infantil na Internet e definiu pena para quem relacionar-se com menores de 18 anos em salas de
bate-papo da Internet (BRASIL, 2008).

Em 2011, a atriz Carolina Dieckmann teve seu computador invadido, suas fotos intimas

divulgadas e sofreu uma tentativa de extorsdo. O fato ganhou repercussiao nacional e menos de
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dois anos depois, as discussdes avangaram, resultando na promulgacdo da primeira legislacao
sobre crimes no ambiente virtual. Assim, em 2012, a Lei n°12.737, conhecida como Lei Carolina
Dieckmann, tipificou o crime de invasao de dispositivo informatico (BRASIL, 2012).

E, somente em 2014, o Marco Civil da Internet foi instaurado, através da Lei n°12.965,
estabelecendo principios, direitos e deveres na Internet (BRASIL, 2014). Em 2017, a Lei
n°13.441/17 adicionou ao Estatuto da Crianga e do Adolescente a permissdo de infiltracdo de
agentes de policia na Internet, com o fim de investigar crimes contra a dignidade sexual de
crianca e de adolescente, mediante prévia autorizacao judicial (BRASIL, 2017).

Em 2018, foi promulgada a Lei n°13.718, que tipificou os crimes de importunagdo sexual
e de divulgacdo de cena de estupro, estabelecendo o aumento de pena para esses crimes e para os
crimes de estupro coletivo e estupro corretivo. Até entdo, as fotos intimas de mulheres maiores
de 18 anos eram tipificadas como crime de injuria, considerado de menor potencial ofensivo, com
a pena podendo ser convertida para doacdo de cestas basicas. Com a nova lei, o infrator pode
receber como sentenca a reclusdo de até cinco anos, se 0 ato ndo constituir crime mais grave.

Em 2021, foi promulgada a Lei n° 14.132, que criminaliza a perseguicao por qualquer
meio (BRASIL,2021). E, em 2023, através do Decreto n° 11.491, a Convengao sobre o Crime
Cibernético, realizada em Budapeste, no ano de 2001, foi firmada pelo Brasil (BRASIL,2023).
Através da promulgacio do Decreto, impulsiona-se a modernizagao da legislagdo brasileira sobre
crimes cibernéticos, alinhando-a aos padrdes internacionais.

Bione (2019) analisou os desafios do Direito para promogao da regulagdo da violéncia de
género na internet, sendo o principal, a ineficiéncia das atualizagdes legislativas que ocasionam
em lacunas do ordenamento juridico. A partir da discussdo, apesar dos avangos ja realizados,
percebe-se a defasagem nas tipificagdes dos crimes cibernéticos da legislagdo brasileira. E
necessario uma legislagdo mais efetiva para tutelar o direito fundamental a integridade fisica,
moral, psicologica e sexual de todas as mulheres.

Além disso, ressalta-se a dificuldade na penalizacdo dos crimes cibernéticos devido as
técnicas sofisticadas utilizadas pelos criminosos, como o uso do anonimato e da criptografia
(Wall, 2007). Outro inconveniente ¢ a rapidez com que as atualizagdes e novidades sao
vivenciadas nos meios digitais, tornando-se inverossimil abordar a complexidade de formas de
manifestagdo dos atos criminosos. Havendo a necessidade de atualizagdo e adequagdo constante
dos meios de identificacdo de atos transgressores.

Ademais, a violagao dos direitos fundamentais e da dignidade da pessoa humana devem
ser julgados por responsabilidade civil, a fim de reparar as vitimas do danos sofridos. Desse

modo, evidencia-se a importadncia da cooperagdo internacional e da instauragdo de novas
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estratégias de policiamento cibernético. Sendo imprescindivel, ainda, a revisdo da
regulamentacdo vigente, implementacdo de novas legislagdes direcionadas para o espago
cibernético e a promogao de agdes educacionais continuas.

4. CONSIDERACOES FINAIS

A partir dos argumentos elencados, ¢ perceptivel como a violéncia contra a mulher,
experienciada desde a colonizagao, se aprimorou com a Revolugdo Cibernética, adquirindo novas
roupagens e permanecendo com os mesmo ideais: repressdao e submissdo do género feminino em
detrimento da dominagao econdmica, social, cultural e simboélica do género masculino.

As consequéncias da violéncia cibernética atingem o mundo concreto, desencadeando
problemas emocionais, psicologicos, fisicos e sociais nas vitimas. No entanto, apesar dos grandes
impactos, no Brasil, pouco se tem avangado no combate ao cibercrimes. A falta de representacao
feminina nos espagos legislativos, somados a auséncia da discussdo nos veiculos de comunicacao
e os tabus criados pelo conservadorismo, contribuem para a estagnacao legislativa e juridica da
tematica.

Destarte, urge a necessidade de promulgacdo de legislagdes mais coercitivas, que
promovam a seguranga das mulheres e o direito a justica diante das vitimas. Bem como, o
fomento ao protagonismo feminino no poder legislativo e a promocdo de agdes de
conscientizacdo, a serem debatidas nos ambientes educacionais e veiculados nos meios de

comunicacdo, a fim de combater a misoginia presente na sociedade patriarcal.
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