1 INTRODUCAO

O avanco das tecnologias de reconhecimento facial (RF) e sua aplicacédo na persecuc¢édo
penal tém suscitado importantes debates sobre privacidade, direitos humanos e eficiéncia na
seguranca publica. Especificamente, este trabalho aborda a problematica juridica do uso de RF
na persecucdo penal e os potenciais riscos de violacGes de direitos fundamentais decorrentes de
erros de identificacdo e vieses algoritmicos. A questdo de pesquisa que norteia este estudo é:
como a aplicagdo de tecnologias de reconhecimento facial na seguranca publica pode impactar
a protecdo de direitos fundamentais, considerando os vieses e erros de acuracia dos algoritmos?

2 OBJETIVOS

O objetivo geral € analisar criticamente o impacto do reconhecimento facial na
segurancga publica e na persecugdo penal, verificando suas implicacGes legais e éticas. Os
objetivos especificos incluem: (i) examinar os conceitos de vigilancia massiva e seguranca
publica no contexto do reconhecimento facial; (ii) investigar os problemas de acuracia e 0s
vieses demograficos dos algoritmos de RF; (iii) discutir as implicacdes legais e éticas do uso
de RF na persecucdo penal; e (iv) propor diretrizes para a regulamentacao do uso de tecnologias

de reconhecimento facial no &mbito juridico.
3 METODOLOGIA

A pesquisa sera de natureza aplicada, com o objetivo de produzir conhecimento pratico
sobre as implicacdes do uso de tecnologias de reconhecimento facial (RF) na seguranca publica
e seus impactos legais e éticos. Utilizando o método hipotético-dedutivo, a pesquisa formulara
hip6teses com base na revisao da literatura e evidéncias preliminares, que serdo testadas para
avaliar o comprometimento da privacidade, os vieses contra minorias e o potencial de abuso de
poder. Ademais, a pesquisa sera exploratoria, investigando e tornando explicitos os problemas
relacionados a vigilancia massiva e falhas nos algoritmos de RF, e explicativa, buscando
identificar as causas dos fend6menos observados.

Os procedimentos técnicos envolverdo uma combinagdo de revisdo bibliogréafica e
documental, analisando literatura cientifica, relatorios e documentos oficiais sobre a

implementacao de RF. Estudos de caso serdo conduzidos para analise aprofundada de situagdes



especificas onde RF foi utilizada. A abordagem sera mista, qualitativa e quantitativa, utilizando
andlise de discursos e documentos, observagdo participante e coleta de dados estatisticos sobre
a precisdo e vieses dos algoritmos de RF. Essa metodologia permitira uma analise abrangente
dos impactos das tecnologias de reconhecimento facial, fornecendo uma base sélida para

recomendacdes politicas e éticas.

4 DESENVOLVIMENTO

A utilizacdo de tecnologias de reconhecimento facial (RF) para a coleta e
processamento de dados pessoais tem proporcionado um nivel sem precedentes de vigilancia,
particularmente por parte das instituicbes governamentais. O RF, justificado pela necessidade
de manutencdo da seguranca publica, é utilizado para monitorar espacos publicos, permitindo
0 gerenciamento de grandes volumes de dados biométricos. Segundo Schneider e Miranda
(2020), essa capacidade de armazenamento e analise de dados viabiliza 0 monitoramento de
populagdes inteiras, criando uma estrutura de vigilancia massiva que pode comprometer
liberdades individuais.

A implementacdo de sistemas de RF em locais publicos, como aeroportos, estacfes de
metrb e eventos de grande escala, é frequentemente apresentada como uma medida essencial
para a prevencdo de crimes e ameacas a seguranca publica. No entanto, essa abordagem levanta
preocupac0es significativas quanto a privacidade e aos direitos civis. Conforme argumentado
por Lyon (2018), a expansao do uso de RF configura um novo paradigma de vigilancia, onde a
coleta continua e indiscriminada de dados biométricos pode resultar em uma sociedade onde
todos 0s movimentos dos cidad&os sao rastreados e registrados.

A centralizacdo e analise de dados biométricos criam uma base de informacGes que
pode ser utilizada de maneiras que extrapolam os objetivos de seguranca inicialmente
propostos. De acordo com Garvie, Bedoya e Frankle (2016), a coleta de dados faciais, sem 0
devido consentimento dos individuos, representa uma invasao significativa a privacidade. Além
disso, a utilizacdo desses dados para finalidades nao especificadas ou posteriormente definidas
amplia os riscos de abuso e vigilancia indevida.

Os problemas associados & vigilancia massiva por RF sdo exacerbados pela presenca
de vieses nos algoritmos utilizados. Um estudo realizado pelo National Institute of Standards
and Technology (NIST, 2019) aponta que os algoritmos de RF apresentam variagdes na

acuracia dependendo do grupo demografico do sujeito. Segundo o NIST (2019), as taxas de



falsos positivos séo entre 2 e 5 vezes maiores em mulheres do que em homens, variando
conforme o algoritmo e a origem geogréafica dos dados. Este aumento nos falsos positivos é
mais pronunciado entre individuos de etnias sub-representadas, o que agrava ainda mais a
discriminacdo e o potencial para injusticas.

Buolamwini e Gebru (2018) destacam que algoritmos comerciais de RF falham em
classificar corretamente mulheres negras em até 34,7%, contrastando drasticamente com uma
taxa de erro de no maximo 0,8% para homens brancos. Essas disparidades séo emblematicas da
tendéncia dos algoritmos de RF em privilegiar caracteristicas faciais mais similares aos dados
de treinamento, que frequentemente sdo dominados por amostras de individuos brancos e
masculinos.

Essa sub-representacdo de grupos étnicos minoritarios e mulheres nos conjuntos de
dados utilizados para treinar algoritmos de RF € um fator critico na geracao desses vieses. Em
suma, conforme ressaltado por diversos estudos, incluindo aqueles realizados pelo National
Institute of Standards and Technology (NIST), a falta de diversidade nos dados de treinamento
contribui diretamente para taxas desproporcionais de erros de identificacdo em individuos de
diferentes origens étnicas e de género (NIST, 2019).

No Reino Unido, por exemplo, um estudo conduzido pela Big Brother Watch (2018)
revelou que 95% das correspondéncias feitas por RF resultaram em identificacdes incorretas.
No Brasil, a situacdo ndo é diferente. Casos como o da mulher inocente confundida com uma
criminosa no Rio de Janeiro destacam o0s riscos associados ao uso impreciso de RF pelas
autoridades. Conforme relatado pelo jornal Correio (2019), a mulher foi detida injustamente
devido a um erro no sistema de reconhecimento facial, evidenciando a fragilidade e os perigos
de confiar cegamente em tecnologias que ainda ndo atingiram um nivel de precisdo aceitavel.

Além disso, o contexto social e historico no qual esses algoritmos sdo desenvolvidos
e implementados também influencia significativamente sua eficacia e imparcialidade. Garvie,
Bedoya e Frankle (2016) observam que sistemas automatizados de RF tendem a refletir e
amplificar preconceitos existentes na sociedade, reproduzindo assimetrias de poder e
marginalizacdo. Assim, a questdo dos vieses nos algoritmos de RF ndo se limita apenas a
precisdo técnica, mas levanta preocupacdes éticas e legais sobre o uso justo e equitativo dessa
tecnologia.

Essa desigualdade no desempenho dos algoritmos de RF pode agravar discriminac6es
jaexistentes na sociedade, especialmente quando tais tecnologias s&o empregadas em operacoes
de seguranca publica. Schneider e Miranda (2020) alertam que a vigilancia massiva pode levar

a subtracdo de liberdades individuais, especialmente para grupos marginalizados que ja



enfrentam discriminacédo sistémica. Nesse contexto, a vigilancia por RF ndo apenas amplia o
alcance do monitoramento estatal, mas também perpetua desigualdades sociais e raciais.

Portanto, a mitigacdo desses vieses requer ndo apenas a expansao e diversificacdo dos
conjuntos de dados utilizados para treinamento, mas também a implementacdo de politicas
regulatorias e praticas éticas que garantam a transparéncia, responsabilidade e justica no
desenvolvimento e uso de tecnologias de RF.

Adicionalmente, a falta de transparéncia e supervisdo na implementacdo de
tecnologias de RF em espacos publicos levanta questdes sobre a responsabilidade e a
governanca dessas praticas. Organizagdes como o ICO (Information Commissioner's Office) e
BBW tém alertado para os riscos associados ao uso indiscriminado dessa tecnologia, que pode
facilitar a vigilancia em larga escala e comprometer os direitos individuais a informacéo e a
privacidade (ICO, 2019; BBW, 2018).

Em contextos como o da China, o emprego do RF no Social Credit System oferece um
exemplo contundente de como essa tecnologia pode ser empregada para impor um controle
social rigoroso sobre a populacdo (ICO, 2019; BBW, 2018). Este sistema ndo s6 monitora o
comportamento dos cidaddos, mas também atribui pontuacdes baseadas em critérios variados,
influenciando significativamente a vida cotidiana e as oportunidades das pessoas.

Laconicamente, a adocdo de tecnologias de reconhecimento facial para a vigilancia
massiva traz implicacBes profundas para a seguranca publica e os direitos individuais. A
capacidade de monitorar continuamente os cidaddos, combinada com os vieses intrinsecos dos
algoritmos de RF, exige um debate robusto e a implementacdo de regulamentacbes que
protejam os direitos civis.

Destarte, a discussao sobre as implicacdes éticas e legais do RF € essencial para mitigar
0s potenciais impactos negativos sobre a privacidade, a liberdade e a dignidade das pessoas,
especialmente em um contexto de avan¢o tecnoldgico acelerado e uso crescente de dados
pessoais para fins diversos, incluindo a seguranca publica e o controle social (ICO, 2019; BBW,
2018).

5 CONCLUSAO
A aplicacdo de tecnologias de reconhecimento facial (RF) na seguranca publica

representa uma inovacéo significativa no monitoramento e prevencao de crimes, mas também

levanta preocupacdes substanciais sobre a protecdo de direitos fundamentais. A utilizacdo de



RF permite um nivel de vigilancia massiva que, se ndo for adequadamente regulado, pode
comprometer liberdades individuais, como o direito a privacidade e a liberdade de ir e vir.

Os estudos demonstram que os algoritmos de RF sdo propensos a vieses,
especialmente em relacdo a grupos demograficos sub-representados, como mulheres e pessoas
negras, que enfrentam taxas de erro significativamente mais altas. Essa falta de preciséo pode
levar a identificagdes incorretas, resultando em consequéncias graves, como detencgdes injustas
e discriminacdo sistematica. A dependéncia de RF em contextos de seguranca publica sem a
devida supervisdo e regulacdo aumenta o risco de abusos de poder e vigilancia indevida,
transformando uma ferramenta potencialmente Gtil em um instrumento de controle social.

A resposta para a interrogante da pesquisa, sobre como a aplicacéo de tecnologias de
RF na seguranca publica pode impactar a protecdo de direitos fundamentais, considerando os
vieses e erros de acuracia dos algoritmos, é clara: a tecnologia, sem regulamentacdo adequada,
pode violar direitos fundamentais. A vigilancia constante e a falta de transparéncia associadas
ao uso de RF exacerbam os riscos de discriminacdo e erros de identificacdo. Para mitigar esses
impactos, é imperativo que haja uma legislacdo robusta que assegure 0 uso responsavel e ético
dessas tecnologias, com salvaguardas que garantam a proporcionalidade, a necessidade e a
transparéncia. Somente assim sera possivel equilibrar a seguranca publica com a protecdo dos

direitos individuais, promovendo um uso justo e equitativo do reconhecimento facial.
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