INTRODUCAO

Originadas do Latim, “illusiéne” da palavra ilusdo no portugués brasileiro,
tem o significado de um engano, surgido através dos sentidos e a palavra privacidade,
derivada da palavra “Privar”, também com origem do Latim, significado de particular, intima.

Duas palavras que serdao de grande importancia em nosso trabalho.

Nos dias atuais, a privacidade ¢ um conceito cada vez mais debatido e
questionado, principalmente com a explosao global da corrida tecnoldgica que proporcionou
um mundo interconectado onde dados pessoais sdo frequentemente coletados, armazenados e
compartilhados por diversas entidades sem que seus usudrios estejam cientes do modo, do

quando e do alcance do seu uso por elas.

A nocgao de "ilusdo da privacidade" surge como uma critica as percepgoes
comuns sobre o controle que os individuos na sociedade atual, acreditam ter sobre suas
informagdes pessoais. Este resumo expandido examina os fatores que contribuem para essa
ilusdo, as implicacdes para a sociedade e as possiveis solug¢des para reforgar a privacidade no

ambiente digital com aplicagdo da LGPD.

Onde se encaixa os nossos direitos fundamentais, num mercado de dados
pessoais que atropela uma hipossuficiéncia social, dirigida e globalizada pelos seus
dispositivos eletronicos que se comunicam a cada segundo, usando uma big data. A confiancga
exagerada da populagdo na ideia iluséria de que seus dados estardo salvos apenas naquela
plataforma ¢ um atropelamento de nossos direitos como consumidor e pessoa humana nos

valores do direito a privacidade. Das palavras de Helen Nissenbaum:

“O ponto de partida deste livro sdo os inimeros sistemas
socio-técnicos, dispositivos e praticas associadas que controlam,
gerenciam e direcionam o fluxo de informagdes pessoais,
especialmente aqueles que precipitaram mudangas radicais,

suscitam desconfianca, causam ansiedade e provocaram protesto



e resisténcia. Eles s3o experienciados e registrados como
ameacas ¢ violagdes a privacidade nao apenas individualmente,
caso a caso, mas em agregado, resultando em uma crise social,
um marco: a privacidade em si estd em risco ndo apenas em uma

ou outra instancia, mas sob ataque como um valor social geral."

Nesse panorama, ¢ contraditério a facilidade em que somos expostos diariamente
a compartilhar nossos dados de identificacdo a todas as plataformas, que conseguem fazer o
uso desses dados para realizar um “ligamento” das qualidades pessoais, das preferéncias, do
conteudo, dos gostos e passatempos de cada perfil, alcangando até um rastreamento de nosso
histérico através de uma simples autorizagdo de aceitacdo dos “Termos e Condigdes Gerais”
que em suma nao sao lidos no contexto mundial ¢ muito menos no contexto da populagao

brasileira.

Em sua legislacao a privacidade, a inviolabilidade da intimidade e os direitos
humanos ¢ uma das caracteristicas principais, em especial no Art 2°, inciso I, IV e VII, in
verbis:

“Art 2° A disciplina da prote¢do de dados pessoais tem como
fundamentos: I - o respeito a privacidade; IV - a inviolabilidade
da intimidade, da honra e da imagem;.VII - os direitos humanos,
o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais.”

Dessa forma, o presente resumo tem como questdo norteadora debater a ineficécia

da Lei de Protecdo de Dados sob as nogdes de privacidade, direitos humanos e os direitos a
inviolabilidade da intimidade, da honra e da imagem no contexto atual.

Sob essa o6tica, faz-se como objetivo a resposta dos seguintes questionamentos ao

decorrer da pesquisa: Qual o alcance que proporcionamos sem a consciéncia real de suas

consequéncias? A Lei mostra-se eficaz enquanto a perspectiva de protecao da privacidade e

dignidade da pessoa humana?



DESENVOLVIMENTO

Nos tltimos anos, a crescente interconectividade proporcionada pela tecnologia em
um mundo pos-pandemia transformou a maneira como lidamos com a privacidade. A coleta e
o armazenamento de dados pessoais tornaram-se praticas comuns, muitas vezes sem 0
conhecimento ou consentimento adequado dos usuarios. Esta realidade levanta uma questao
critica sobre a verdadeira extensdo do controle que os individuos t€ém sobre suas proprias

informacgdes fornecidas.

O termo “ilusdo da privacidade” parece resumir essa desconexao entre a percepgao € a
realidade. Infelizmente, o fato ¢ que a maioria das pessoas acreditam que seus dados estdo
seguros de uma forma inexplicavelmente quando, de fato, eles sdo rotineiramente expostos e
deixados a mercé€ da tecnologia de que fazem uso diariamente. Esta € precisamente a razao
pela qual o governo brasileiro implementou a Lei Geral de Prote¢do de Dados . Em esséncia,
essas orientacdes e regulamentacdes foram projetadas para proteger os dados pessoais dos
cidadaos brasileiros. Claro, a questdo da eficacia do regulamento ainda permanece aberta:
“Arquivada em agosto de 2018, a LGPD traz novas regras sobre o tratamento de informacdes
pessoais de individuos no pais, independentemente de onde estejam localizadas. Até entdo,
ndo existia legislagdo especifica no Brasil que abordasse o tema”. Positivando, deu ao
anteriormente consumidor e empresa a logica facilidade conhecida, e deu a obrigagao de cada

plataforma de responsabilidade de suas informagoes.

Um de seus desafios € o constante avango tecnologico, proporcionado pela revolucao
tecnologica, que trouxe dispositivos e plataformas que coletam, armazenam e utilizam dados
pessoais em uma escala sem preambular. Um exemplo disso ¢ que os dispositivos celulares,
tablets, ipads, assistentes de voz e wearables, estio a todo momento monitorando as
conversas, atividades e localizagdo de cada usuario, acumulando massivamente informagdes

pessoais em sua rede de dados.

Ademais, a ilusdo da protecdo virtual ¢ um panorama real e atual no Brasil, dados
mostram que cerca de 54 milhdes de cookies foram vazados em 2023 e 2 bilhdes de
informacdes sigilosas foram expostas na dark web, de acordo com security leaders e a

empresa Terra de informagdes .H4 também uma quantidade alarmante de aplica¢do de golpes



por criminosos no pais nos ultimos 5 anos, que trouxe um custo de 1,8 milhdo apenas no ano
de 2022, de acordo com a empresa Uol de noticias, brasileiros sofrem cerca de 208 golpes por
hora. O vazamento dos dados de cada usuario concorrem a estelionatos diarios, e infelizmente
a LGPD precisa da participacdo social para o seu funcionamento, mas as extensas e
complexas politicas de privacidade sdo raramente lidas e compreendidas pela populacado, o
que resulta em consentimento superficial para praticas que os usuarios podem nao apoiar se

estivessem plenamente informados do seu contetdo.

Além disso, ap6s promulgada a Emenda Constitucional 115/2022 elenca a protecao
de dados pessoais como garantia fundamental, essa estabelece no Art 5° da Constituicao
Federal que os dados pessoais, sua privacidade e dignidade da pessoa humana devem ser

preservados.

Consequentemente, ¢ 6bvio que a permanéncia atual para a compreensdo de como
toda a dindmica social ¢ estruturada tanto em termos de uso das informacdes pessoais do
cidadao-consumidor-trabalhador para classifica-lo, categorizé-lo e decidir se ele terd beneficio
social, o bem de consumo e o mercado de trabalho é uma sociedade onde nossa liberdade e
autonomia pessoal s3o drasticamente reduzidas. Portanto, qualquer abordagem para a
protecao de dados deve ser guiada pela sensagdo de que os aspectos da ética e dos direitos

humanos ndo devem ser negligenciados, juntamente com consideracdes técnicas.

Assim, ainda ¢ indiscutivel o papel ativo da sociedade e do estado, ja que os
cidadaos precisam ser informados sobre a privacidade e eles mesmos encorajados a proteger
seus dados por opcao propria. Ao mesmo tempo, os Estados devem garantir que as empresas
sigam as regulamentacdes de protecdo de dados de maneira rigorosa e respondam por si
mesmas se quaisquer regras forem quebradas. O principal fator a ser enfrentado ¢ a fé publica
nas instituicdes que coletam e mantém informacdes. Este ¢ o inico caminho viavel para a

existéncia de uma sociedade digital saudavel, sem o totalitarismo no ciberespaco.

Dessa forma, estas medidas sdo justificadas neste contexto. Pode-se conjeturar
sobre o seu impacto mais adiante. Por fim, ndo ha duvidas de que o “o conto do overposting ¢
um bumerangue” ¢ um aviso real sobre os desafios que ainda enfrentamos. No entanto, a
tecnologia pode ndo estar entre eles e, em vez disso, oferecer a solugdo para os problemas que

ela mesma criou.



METODOLOGIA

A questdo principal deste projeto de pesquisa figura-se sobre o questionamento
sobre a preservagdo da privacidade a luz das Lei n°® 13.709/18, e Art 5. da Constituicao
Federal, a verificagdo de como isso impacta a sociedade e o meio juridico, identificando
problemadticas acerca das privacidade, a vulnerabilidades da pessoa humana e o alcance da

exposicao de dados.

Nesse entendimento, o pensador grego Aristdteles teorizou que € possivel
concluir um argumento, desde que as premissas sejam verdadeiras. Sob essa Otica, o presente
trabalho se utilizou dessa logica para a construcdo de seu raciocinio para busca da resposta
sobre , visto que o mesmo apresentard dados quantitativos e qualitativos verdadeiros, ou seja,

premissas concretas.

Assim, “Jamais aceitar coisa alguma como verdadeira se eu a nao reconhego
evidentemente como tal” (Descartes, 1637). Dessa maneira, para alcangar esclarecimento as
questdes propostas, utilizar-se-4 do método dedutivo, que se baseia em investigagdes no

campo da teoria, comparando-as com as deducdes observadas racionalmente.

Nessa perspectiva, foi realizada uma pesquisa bibliografica, tendo como
alicerce obras de renomados autores, como Helen Nissenbaumn, Colin Bennet e Charles
Raab, David Lyon, Stefano Rodota, dentre outros. Outrossim, serd realizado um estudo

legislativo, consultando o Codigo Civil e o Codigo de Defesa do Consumidor.
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