|| CONGRESSO INTERNACIONAL DE
DIREITO, POLITICASPUBLICAS,
TECNOLOGIA EINTERNET

OSDIREITOSHUMANOSNA ERA TECNOLOGICA



081
Os direitos humanos na era tecnoldgica [Recurso eletronico on-line] organizagédo Il Congresso

Internacional de Direito, Politicas Publicas, Tecnologia e Internet: Faculdade de Direito de
Franca — Franca;

Coordenadores: Valter Moura do Carmo, Manoel llson e Andrea Alarcén Pefia — Franca:
Faculdade de Direito de Franca, 2024.

Inclui bibliografia
ISBN: 978-65-5274-016-8
Modo de acesso: www.conpedi.org.br em publicacGes

Tema: Regulacdo do Ciberespago.
1. Direito Digital. 2. Administracdo Publica. 3. Smart Cities. 4. Politicas Publicas de

Desenvolvimento. 5. Efetividade do Direito. I. Il Congresso Internacional de Direito, Politicas
Publicas, Tecnologia e Internet (1:2024 : Franca, SP).

CDU: 34




Il CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
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OSDIREITOSHUMANOSNA ERA TECNOLOGICA

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 2 — Os Direitos Humanos na Era Tecnol égica abordou os desafios e as transformactes
gue os direitos humanos enfrentam diante do avanco tecnoldgico. As discussdes focaram nas
intersegdes entre direitos fundamentais e tecnologia, enfatizando os efeitos da pandemia
sobre violagoes de direitos, bem como as questbes de género e diversidade em ambientes
digitais. Entre os temas centrais, destacaram-se 0s riscos de discriminagdo provocados por
vieses algoritmicos, a atuagdo dos tribunais internacionais na protecéo dos direitos humanos,
e 0 impacto das tecnologias na educacéo e no acesso ao conhecimento. Além disso, o GT
discutiu questdes emergentes como liberdade de expressdo e o direito ao esquecimento, as
implicacBes de fake news e discursos de 6dio, e as tecnologias voltadas a protecdo e
acessibilidade de criancas, adolescentes, idosos e pessoas com deficiéncia. As contribuicdes
deste GT buscam lancgar luz sobre o panorama atual dos direitos humanos na era digital,
propondo abordagens para enfrentar 0 "panoptismo tecnoldgico” e promover ainclusdo e a
justica social.



FILTER BUBBLE: ANALISE TEpNOLC)GICA DA PERSONALIZACAO DA
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FILTER BUBBLE: TECHNOLOGICAL ANALYSISOF USER EXPERIENCE
PERSONALIZATION

Isabela Michelin

Resumo

Os algoritmos de personalizagdo em redes sociais visam maximizar o engajamento dos
usuérios ao analisar dados como historico de navegacéo e preferéncias. Embora aumentem a
receita publicitéria, podem criar "filtros-bolha" que limitam a diversidade de informactes e
intensificam a polarizacéo, levando a visdes extremistas e a0 aumento de crimes de édio.
Desinformacao e fake news se proliferam facilmente, afetando a opinido publica e processos
democraticos. A regulacdo dos algoritmos é crucia para mitigar esses efeitos, exigindo maior
transparéncia e responsabilidade das plataformas digitais. No Brasil, leis como a LGPD e o
Marco Civil da Internet estabel ecem bases para essa regul ago.

Palavras-chave: Algoritmos, Polarizacdo, Regulacéo

Abstract/Resumen/Résumé

Personalization algorithms on social networks aim to maximize user engagement by

analyzing data such as browsing history and preferences. While they increase advertising
revenue, they can create "filter bubbles® that limit the diversity of information and intensify
polarization, leading to extremist views and an increase in hate crimes. Disinformation and
fake news spread easily, affecting public opinion and democratic processes. Regulating
algorithms is crucial to mitigate these effects, requiring greater transparency and

responsibility from digital platforms. In Brazil, laws like the LGPD and the Marco Civil da
Internet provide a foundation for this regulation.

K eywor ds/Palabr as-claves/M ots-clés. Algorithms, Polarization, Regulation
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1. introducao

O tema a ser desenvolvido esté relacionado com a redes sociais e a experiencia
personalizada do individuo nas mesmas, criado por algoritmos de plataformas, sejam elas
redes sociais ou mecanismos de busca, onde se busca levar ao individuo um contetido
baseado em seu histérico de navegagao, interagdes e preferencias. Juridicamente falando
o tema pretende abordar a responsabilidade das plataformas e dos individuos nas redes
além de se pensar a regulacdo dos algoritmos, como ela se da ou qual seria a abordagem
ideal para a regulagcdo dos meios de comunicagao.

Esse conceito foi inicialmente idealizado por Eli Pariser (2011) onde o mesmo
aborda um padrao observado em diversas plataformas online, em que os contetidos sao
moldados e muitas vezes restringidos do usudrio. A ideia da customizag¢do do contetido
gera um efeito de tunel de realidade onde sdo expostos somente conteidos que agradam
o individuo, tal como uma curadoria, onde os temas de perspectivas divergentes sio
limitados. A exposicao parcial dos individuos gera extremismos em suas opinides, onde
seus discursos podem vir a ferir preceitos constitucionais e legais, tal como ferir a
igualdade e a pratica de atos enquadrados no crime de racismo e diversos preconceitos.

A polarizacdo e fragmentacdo da sociedade ¢ somente a porta de entrada para
diversos outros problemas que podem alcancar e vem alcangado cada vez mais a esfera
juridica, o aumento de divisdes sociais e politicas e ligado diretamente aos crimes de 6dio,
durante o ano de 2022 os crimes de xenofobia sofreram um aumento gigantesco de 874%,
a intolerancia religiosa no mesmo ano sofreu uma alta de 456% e seguindo a mesma linha,
a misoginia teve um aumento de 251% ; Segundo o portal G1, no ano eleitoral os crimes
de odio na internet cresceram ate 650% que em anos comuns por exemplo.

Além do pico de crimes cibernéticos os meios sociais polarizados se tornam o
principal veiculo para desinformagdes em grande circulagdo, gerando assim a
manipulacdo da opinido publica e inseguranca na sociedade, criando assim uma grande
discordia, o que nos leva a pensar nas responsabilidades das plataformas com a
propagacao dessas desinformacdes € mentiras, que também sdo conhecidas como Fake
News (noticias falsas), tem afetado a sociedade.

O presente trabalho busca uma andlise tecnolégica do tema de forma
multidisciplinar, partindo de uma revisao critica a literatura e fontes legais relevantes a
pesquisa, € crucial recorrer a conceitos e teorias que permeiam esse debate, 0 mesmo traz

a baila esse tema que muitos nao tem a consciéncia da existéncia.
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Uma das principais problematicas associadas ao tema desrespeito a polarizagao e
fragmentacao do individuo com a sociedade, aprofundando assim divergéncias sociais e
politicas, criando bolhas de extremismo e aumentando conflitos ja existentes. Esse efeito
também pode ser relacionado com a manipulagdo da opinido publica, disseminagdo de
desinformacao, fazendo com que a confianca em instituicdes democraticas seja abalada.
Quais sdo as consequéncias do efeito de filtro de bolha na sociedade e na democracia e
como elas podem ser evitadas ou contornadas?

Objetivo geral ¢ compreender a responsabilidade das plataformas digitais pela
disseminag¢do de conteudos, analisando assim a necessidade de regulamentagdo dos
algoritmos para se garantir a transparéncia, equidade e prote¢ao dos direitos dos usuarios
das redes. Assim desenvolvendo os objetivos especificos que sao: analisar as tecnologias
digitais (algoritmos, A, efeito das bolhas de filtro), examinar o papel das redes sociais na
moderacao do contetdo online, verificar a possibilidade de regulagdo juridica da situacao,
argumentar sobre a aplicagdao das normas nas plataformas e sua cooperagao.

Com intuito de alcangar melhores resultados, a pesquisa serd aplicada, de carater
exploratorio, baseada na utilizagdo de uma revisdo da literatura do tema, andlise
documental e, ainda, buscar casos juridicos relevantes do tema e uma analise de dados e
métricas juntamente a um estudo jurisprudencial. E o método dedutivo para realizagdo da
pesquisa. Sendo assim a pesquisa passara por levantamento bibliografico também de
dados relacionados ao tema, buscando assim explorar fatos e expland-los de maneira a

contribuir com a sociedade.

3. Desenvolvimento

A Influéncia dos Algoritmos na Personalizacdo de Contetido nas Redes Sociais

Os algoritmos de personalizacdo sdo projetados para maximizar o engajamento
dos usuarios com as plataformas. Eles analisam dados como histdrico de navegacéo,
cliques, curtidas, compartilhamentos e tempo gasto em diferentes tipos de conteido. Com
base nesses dados, os algoritmos constroem perfis detalhados de preferéncias individuais
e ajustam o fluxo de conteldo para cada usuario. O objetivo principal é aumentar o tempo
de permanéncia na plataforma, o que, por sua vez, aumenta a exposi¢do a anincios e a
receita publicitaria para a empresa. Eli Pariser, em seu livro "The Filter Bubble: What the
Internet Is Hiding from You" (2011), descreve como esses algoritmos podem criar um

"filtro-bolha", onde os usuarios sdo expostos predominantemente a informacdes que
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reforcam suas crencas e preferéncias existentes. 1sso pode levar a uma visdo de mundo
limitada e homogeneizada, na qual os individuos sd&0 menos propensos a encontrar

informag0es que desafiem suas perspectivas.

A personalizagdo algoritmica tem consequéncias significativas para a sociedade e
a democracia. Um dos principais efeitos negativos € a polarizacdo. Estudos indicam que
a polarizacdo exacerbada pelas redes sociais estd associada ao aumento de crimes de o0dio
e violéncia. Por exemplo, em 2022, crimes de xenofobia, intolerancia religiosa e
misoginia aumentaram significativamente, conforme relatado pelo portal G1. Esse
aumento é, em parte, atribuido & maneira como os algoritmos promovem contetdos

inflamados e controversos para manter 0s usuarios engajados.

Além disso, a disseminacdo de desinformacdo e fake news é facilitada pela
personalizacdo algoritmica. Noticias falsas sdo frequentemente mais sensacionalistas e
emocionantes do que a informacdo factual, o que as torna mais propensas a serem
compartilhadas. Isso ndo apenas manipula a opinido publica, mas também pode abalar a
confianga nas instituicdes democréaticas. Durante periodos eleitorais, por exemplo, a
circulacdo de desinformacdo pode influenciar decisivamente o0s resultados e

desestabilizar processos democraticos.

A responsabilidade das plataformas digitais em relacdo ao conteddo que
promovem é um tema de crescente debate juridico e ético. Por um lado, as empresas de
tecnologia argumentam que fornecem apenas ferramentas neutras e que a
responsabilidade pelo uso dessas ferramentas recai sobre os usuérios. Por outro lado,
criticos argumentam que as plataformas tém um papel ativo na curadoria de conteido
através de seus algoritmos e, portanto, devem ser responsabilizadas pelas consequéncias

de suas operacoes.

Na Unido Europeia, por exemplo, o Regulamento Geral sobre a Protecao de Dados
(GDPR) estabelece algumas diretrizes para a transparéncia e protecdo dos dados dos
usuarios, mas ha um movimento crescente para desenvolver regulamentacées especificas
para algoritmos e inteligéncia artificial. Nos Estados Unidos, a discussao ainda estd em
estagios iniciais, mas iniciativas como a "Algorithmic Accountability Act" estdo sendo

propostas para abordar essas questoes.
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Impactos Juridicos e Sociais dos Filtros-Bolha

Os filtros-bolha podem contribuir para a polarizacdo da sociedade ao isolar os
individuos em "camaras de eco”, onde sdo expostos predominantemente a informacdes
que reforcam suas opinides pré-existentes. No Brasil, essa polarizacdo é evidente em
contextos como debates eleitorais e discussGes sobre politicas publicas. A polarizagdo
pode levar a uma maior intolerancia e ao aumento de crimes de ddio, como xenofobia,

misoginia e intolerancia religiosa.

Em 2022, o Brasil viu um aumento alarmante em crimes de 6dio. Segundo dados
do portal G1, houve um aumento de 874% em crimes de xenofobia, 456% em intolerancia
religiosa e 251% em misoginia. Esses nimeros destacam a urgéncia de abordar os
impactos sociais negativos dos filtros-bolha.

Do ponto de vista juridico, os filtros-bolha levantam questBes sobre a
responsabilidade das plataformas digitais e a necessidade de regulamentacdo para
proteger os direitos dos usuarios. No Brasil, a Lei Geral de Protecdo de Dados Pessoais
(LGPD), sancionada em 2018, estabelece diretrizes sobre o tratamento de dados pessoais
e a protecdo da privacidade dos usuérios. No entanto, a LGPD aborda principalmente a
questdo da privacidade e ndo trata especificamente da transparéncia e responsabilidade

dos algoritmos de personalizacao.

A responsabilidade das plataformas pela disseminagdo de conteudo também ¢ um
tema crucial. No Brasil, o Marco Civil da Internet (Lei n® 12.965/2014) estabelece
principios, garantias, direitos e deveres para o uso da internet. O artigo 19 do Marco Civil
prevé que os provedores de aplicagdes de internet s6 podem ser responsabilizados por
conteudos de terceiros se, apds ordem judicial especifica, ndo tomarem as providéncias
para tornar indisponivel o conteudo infrator. Essa legislacdo, no entanto, ainda deixa
lacunas no que diz respeito a transparéncia dos algoritmos e a mitigagcdo dos efeitos dos

filtros-bolha.

Propostas de regulamentacdo poderiam incluir exigéncias para que as plataformas
revelem os critérios usados pelos algoritmos para personalizar o contetdo, bem como
mecanismos para permitir que o0s usuarios optem por ndo participar da personalizacéo ou

ajustem suas preferéncias de maneira mais granular. Além disso, poderia ser estabelecido
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um 6rgdo regulador especifico para monitorar o uso de algoritmos e garantir que nao

sejam utilizados de maneira a promover desinformacao ou exacerbar a polarizacao.

Regulamentacdo de Algoritmos e Responsabilidade das Plataformas: Um Enfoque na

Legislacao Brasileira

A LGPD (Lei n° 13.709/2018) é um marco na protecdo de dados no Brasil,
estabelecendo diretrizes sobre o tratamento de dados pessoais e reforgando a importancia
da privacidade e da transparéncia. A LGPD exige que as empresas obtenham
consentimento explicito dos usuarios para coletar e processar seus dados pessoais, além
de garantir que os dados sejam usados de maneira justa e transparente.Embora a LGPD
ndo trate especificamente da transparéncia dos algoritmos de personalizagéo, ela cria uma
base para proteger os dados dos usuérios e garantir que eles saibam como suas
informacdes estdo sendo usadas. Por exemplo, o artigo 7° da LGPD destaca que o
tratamento de dados pessoais deve ocorrer mediante o fornecimento de consentimento
pelo titular dos dados, o que implica que os usuarios devem estar cientes de como 0s

algoritmos estdo utilizando seus dados para personalizar contetdos.

O Marco Civil da Internet (Lei n°® 12.965/2014) é outra peca fundamental da
legislacdo brasileira que estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil. O Marco Civil aborda a responsabilidade dos provedores de servicos
de internet, estabelecendo que eles s6 podem ser responsabilizados por contetdos de
terceiros se ndo cumprirem uma ordem judicial especifica para remover contetdos
infratores.O artigo 19 do Marco Civil é particularmente relevante, pois trata da
responsabilidade dos provedores de aplicacdes de internet em relacdo ao contetdo gerado
por terceiros. Este artigo pode ser interpretado como uma base para a regulamentacdo dos
algoritmos, uma vez que as plataformas séo responsaveis pelo contetdo que promovem
através de seus algoritmos. No entanto, o Marco Civil ndo aborda diretamente a
necessidade de transparéncia nos algoritmos de personalizacdo, o que deixa uma lacuna

significativa na regulamentacéo.

A transparéncia dos algoritmos é crucial para garantir que 0S usuarios
compreendam como suas informacdes sdo usadas e possam tomar decisdes informadas

sobre sua interacdo com as plataformas digitais. A falta de transparéncia pode levar a
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manipulacdo da opinido puablica, polarizacdo social e aumento da disseminacdo de

desinformacao.

No cenario juridico brasileiro, alguns julgados e entendimentos tém comecado a
reconhecer a importancia de regular os algoritmos e responsabilizar as plataformas. Em
casos recentes, como a decisdo do Tribunal de Justica de S&o Paulo (TJSP) em processos
envolvendo a remocao de conteudos prejudiciais, 0s juizes tém considerado a necessidade

de maior transparéncia e responsabilidade das plataformas.

Além disso, o Superior Tribunal de Justica (STJ) tem discutido a responsabilidade
das plataformas digitais em diversos casos, reforcando que as empresas devem adotar
medidas para evitar a disseminacdo de conteddos ilicitos e prejudiciais. Esses julgados
refletem um movimento crescente no judiciario brasileiro para reconhecer a importancia

de regulamentar os algoritmos e garantir a protecdo dos direitos dos usuarios.
4. conclusao

A influéncia dos algoritmos na personalizacdo de contetdo nas redes sociais é um
fendbmeno complexo com impactos profundos na sociedade. Enquanto oferecem
beneficios em termos de relevancia e engajamento, os filtros-bolha resultantes podem
levar a polarizacdo, disseminacdo de desinformacéo e erosdo da confianga publica. A
busca por uma regulacdo eficaz dos algoritmos, que equilibre a liberdade de expressao
com a necessidade de um ambiente informativo justo e inclusivo, é essencial para mitigar

esses desafios e promover uma democracia saudavel.

Os impactos juridicos e sociais dos filtros-bolha no Brasil sdo profundos e
multifacetados. A personalizacdo algoritmica, enquanto oferece uma experiéncia de
usuario mais relevante, pode levar a polarizacdo, disseminacdo de desinformacdo e
aumento de crimes de 6dio. A legislacdo brasileira, como a Lei Geral de Protecdo de
Dados Pessoais (LGPD) e o Marco Civil da Internet, fornece uma base para a protecao
dos dados e a responsabilidade das plataformas, mas precisa ser expandida para abordar

especificamente a transparéncia e a regulacéo dos algoritmos.

Avancar nesse sentido é essencial para mitigar os impactos negativos dos filtros-
bolha e promover um ambiente digital mais justo e inclusivo. A implementacdo de

regulamentacdes que exijam maior transparéncia e responsabilidade das plataformas é
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um passo crucial para garantir que a internet continue a ser um espaco de diversidade e
pluralismo. A regulamentacdo dos algoritmos e a responsabilidade das plataformas
digitais sdo temas cruciais no contexto das redes sociais e da personalizacdo de contetdo.
No Brasil, a LGPD e o Marco Civil da Internet fornecem uma base para a protecao dos
dados e a responsabilidade das plataformas, mas ainda hd um caminho a ser percorrido

para abordar especificamente a transparéncia e a regulacdo dos algoritmos.

A criacdo de regulamentacdes que exijam maior transparéncia e responsabilidade
das plataformas € essencial para mitigar os efeitos negativos dos filtros-bolha e promover
um ambiente digital mais justo e inclusivo. A jurisprudéncia e os entendimentos juridicos
brasileiros estdo evoluindo nessa dire¢ao, refletindo a necessidade de adaptacao as novas
realidades tecnoldgicas e sociais. A implementacédo de regulamentacdes que exijam maior
transparéncia e responsabilidade das plataformas é essencial para mitigar os efeitos
negativos dos filtros-bolha e promover um ambiente digital mais justo e inclusivo. A
jurisprudéncia e os entendimentos juridicos brasileiros estdo evoluindo nessa direcao,

refletindo a necessidade de adaptacdo as novas realidades tecnolégicas e sociais.
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