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PUBLICAS, TECNOLOGIA E INTERNET

OSDIREITOSHUMANOSNA ERA TECNOLOGICA

Apresentacao

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 2 — Os Direitos Humanos na Era Tecnol égica abordou os desafios e as transformactes
gue os direitos humanos enfrentam diante do avanco tecnoldgico. As discussdes focaram nas
intersegdes entre direitos fundamentais e tecnologia, enfatizando os efeitos da pandemia
sobre violagoes de direitos, bem como as questbes de género e diversidade em ambientes
digitais. Entre os temas centrais, destacaram-se 0s riscos de discriminagdo provocados por
vieses algoritmicos, a atuagdo dos tribunais internacionais na protecéo dos direitos humanos,
e 0 impacto das tecnologias na educacéo e no acesso ao conhecimento. Além disso, o GT
discutiu questdes emergentes como liberdade de expressdo e o direito ao esquecimento, as
implicacBes de fake news e discursos de 6dio, e as tecnologias voltadas a protecdo e
acessibilidade de criancas, adolescentes, idosos e pessoas com deficiéncia. As contribuicdes
deste GT buscam lancgar luz sobre o panorama atual dos direitos humanos na era digital,
propondo abordagens para enfrentar 0 "panoptismo tecnoldgico” e promover ainclusdo e a
justica social.



UM MUNDO QUE NAO FACO PARTE: A EXCLUSAO E VULNERABILIDADE DA
PESSOA IDOSA NO CIBERESPACO

A WORLD I’'M NOT A PART OF: THE EXCLUSION AND VULNERABILITY OF
ELDERLY PEOPLE IN CYBERSPACE

Elizabete Cristiane De Oliveira Futami De Novaes 1
Jorge Teles Nassif 2
Miguel Teles Nassif 3

Resumo

A inovacdo tecnoldgica digital, democratizou o acesso a informacdo com a possibilidade de
acesso remoto instantaneo e global, ou sga, hoje qualquer individuo possui acesso aos
principais acontecimentos sem necessariamente estar fisicamente no local dos fatos. A
rapidez e objetividade trazida pelo meio virtual, sem dividas, trouxeram beneficios, contudo,
ao analisar-se a situagdo da pessoa idosa no ciberespaco, percebe-se uma notavel

vulnerabilidade virtual, ante a sua fragilidade e auséncia de politicas publicas que
possibilitem 0 acesso seguro e o respeito da dignidade digital dessa parcela da populagdo ao
ambiente virtual.

Palavras-chave: Direitos da pessoaidosa, vulnerabilidade virtual da pessoa idosa,
Ciberespaco

Abstract/Resumen/Résumé

Digital technological innovation has democratized access to information with the possibility
of instantaneous and global remote access, that is, today any individual has access to the
main events without necessarily being physically at the location of the events. The speed and
objectivity brought by the virtual environment undoubtedly brought benefits, however, when
analyzing the situation of elderly people in cyberspace, a notable virtual vulnerability is
perceived, given their fragility and the absence of public policies that allow access security
and respect for the digital dignity of this part of the population in the virtual environment.

K eywor ds/Palabr as-claves/M ots-clés: Rights of the elderly, Virtual vulnerability of the
elderly, Cyberspace
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1 INTRODUCAO

Na atualidade vive-se a chamada Sociedade da Informacao, a qual ¢ proveniente das
transformagdes tecnoldgicas na disseminagdo de informagdes em meios de comunicagoes,
especialmente no ambito da sistematizagdo de meios digitais. Todavia, percebe-se que ainda
ha impasses para garantir a acessibilidade segura e com cidadania a toda populagdo,
principalmente a pessoa idosa, uma vez que tal ambiente digital ¢ um obstaculo para essa
parcela da populagao.

Nesse afinamento, imprescindivel langar luzes do conhecimento juridico a presente
questdo, pois a falta de politicas publicas de inclusdo digital e de democratizacdo efetiva, ¢
sem duvidas, uma maneira atual de discriminag@o e exclusdo praticada no ciberespaco, haja
vista que o cenario tecnologico virtual ¢ uma realidade, cuja existéncia, em tese, se perpetuara.

Ao analisar o cendrio brasileiro, percebem-se impasses importantissimos na
efetivacdo de normas constitucionais e de legislagdes que abarcam tal tematica como o Marco
Civil Regulatério da Internet (Lei n.° 12.965/2014) e o Estatuto da Pessoa Idosa (Lei n.°
10.741/2003), uma vez que ante a dificuldade encontrada ao instrumentalizar as novas
tecnologias notodria € a posicao de vulnerabilidade virtual imposta para pessoa idosa.

Sob essa perspectiva a presente producdo académica, buscard analisar por meio de
perspectivas legislativas, doutrinarias, artigos cientificos, como tem-se vislumbrado as
dinamicas da vulnerabilidade virtual da pessoa idosa face aos golpes praticados em ambiente
tecnologico.

Nota-se que, em razdo das vicissitudes digitais, devem ser acompanhados os meios
para garantia de acesso seguro, politicas de privacidade e probidade virtual de ambientes no
ciberespaco a pessoa vulneravel socialmente, como forma de efetivacdo e participagdo na
vida familiar, comunitaria, politica e cidadania. DE NOVAES, no artigo cientifico, Senexao:
Uma Esperanga ao Direito a Convivéncia Familiar das Pessoas Idosas, disserta sobre a
urgéncia de implantacdo do pensamento populacional das garantias legais da pessoa idosa:

“Assim, € cedico a necessidade de conscientizacdo da populacdo sobre os
direitos dos idosos e sobre a importincia _desse grupo etdrio para a
sociedade, sendo também imprescindivel a conservacio e implementacdo
de politicas publicas que exercam o papel de protecdo ao idoso de forma
conjunta a familia implementando efetivamente o art. 230 da Constituicdo
Federal/88, em consondncia com os principios da solidariedade e da
dignidade da pessoa humana.” (grifo nosso)

Cumpre destacar, que a problematica inserida ¢ palpitante, urgente e de necessario
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debate pela sociedade e comunidade académica, posto que o mundo globalizado caminha para
um cendrio de inversdo da piramide etéria, ou seja, trata-se de um fendmeno demografico
ocasionado pela aumento da populagdo de idosos em detrimento da populacao de jovens,
assim, essa faixa populacional necessitam de apoio e auxilio de capacitagdes para convivéncia

com o dinamismo do ciberespago.

2 INCLUSAO DA PESSOA IDOSA NO AMBIENTE VIRTUAL: UMA ANALISE DA
LEI N.” 10.741/2003 COM BASE NO MARCO CIVIL DA INTERNET

O Marco Civil da Internet, juridicamente numerada como Lei n.° 12.965/2014 foi
promulgada como intuito de regulamentar o uso do ciberespacgo, todavia ao passo que o
legislativo busca trazer como se dara o uso da internet, ha uma exclusao tacita da pessoa idosa,
haja vista que nao ha disposig¢des no tocante a vulnerabilidade dessa parcela populacional,

sendo essa uma questdo que fere o proprio escopo da lei, como depreende-se a seguir:

Art. 4° A disciplina do uso da_internet no Brasil tem por objetivo a
promocao:

I - do direito de acesso a internet a todos;

II - do acesso a informacdo, ao conhecimento e a participacdo na vida
cultural e na conducdo dos assuntos publicos,

III - da inovacdio e do fomento a ampla difusdo de novas tecnologias e
modelos de uso e acesso; ¢

IV - da_adesdo a padréoes tecnologicos abertos que permitam a
comunicacdo, a_acessibilidade e a _interoperabilidade entre aplicacoes e
bases de dados. (grifo nosso)

O dispositivo legal correlacionado acima trata do artigo 4° do Marco Civil da Internet
(Lein.® 12.965/2014), o qual foi criado com o objetivo de trazer principios, garantias, direitos
e deveres para a utilizagdo da internet no territorio brasileiro. Nota-se que o legislador
apresenta um ideal da acessibilidade e participacao na vida cultural da populagdo, todavia, a
notoria dificuldade para inclusdo social de idosos ¢ de fato uma realidade no cendrio cotidiano
do Brasil.

De acordo com o Instituto Brasileiro de Geografia e Estatistica (IBGE), em pesquisa
com aplicagao do modulo de Tecnologia de Informagdo e Comunicagao (TIC) da Pesquisa
Nacional por Amostra de Domicilios Continua (PNAD Continua), no ano de 2022, constatou-
se que 66,1% das pessoas idosas, ndo utilizaram a Internet devido a falta de conhecimento
sobre o uso da tecnologia. Tal dado corrobora a assertiva de que infelizmente ndo ha politicas

publicas possibilitadoras do uso desse recurso as pessoas idosas, sendo essa uma contrariedade
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do Estatuto da Pessoa Idosa, que no artigo 21, que assim prevé:

Art. 21. O poder publico criard oportunidades de acesso da pessoa idosa a
educacdo, adequando curriculos, metodologias e material diddtico _aos
programas educacionais a ela destinados.

§ 1° Os cursos especiais para pessoas idosas incluirdo conteudo relativo as
técnicas de comunicacdo, computacdo e demais avancos tecnoldgicos,
para sua integracdo a vida moderna.

§ 2° As pessoas idosas participardo das comemoragoes de carater civico ou
cultural, para transmissdo de conhecimentos e vivéncias as demais
geragoes, no sentido da preservagdo da memoria e da identidade culturais.

(grifo nosso)

Sob esse condao, necessaria ¢ a implantagao de politicas publicas que garantam em
uma ac¢do coordenada, de acesso a pessoa idosa aos meios de ensino sobre o ciberespago,
especialmente ante a crescente criminalidade nos meios digitais; assim constata-se que, de
fato, ndo ¢ o bastante criar legislagdes, mas ¢ necessario efetiva-las, principalmente em se

tratando da vulnerabilidade e exclusdo da pessoa idosa.

3 GOLPES DIGITAIS E A VULNERABILIDADE DA PESSOA IDOSA

A 1inovacdo tecnoldgica, abrangéncia dos servigos digitais € novas formas de
relacionamento da sociedade impdem desafios e obstaculos significativos ao ordenamento
juridico brasileiro, especialmente no tocante a vulnerabilidade da pessoa idosa perante os
diversos tipos de golpes digitais presente no ciberespaco. O Brasil ¢ um pais multifacetado,
apresentando uma populagdo em envelhecimento acelerado e continuo, com a observagao de
um grande e alarmante aumento de inimeras ocorréncias cibernéticas que afetam e lesionam
diretamente tal faixa etdria populacional.

Sob este prisma, a vulnerabilidade da pessoa idosa no dmbito digital correlaciona-se
somente a nao inclusdo e desconhecimento das diversas ferramentas tecnologicas, questoes
que enfatizam a ineficicia de politicas publicas que visam resguardar e proteger tal grupo
populacional. O ndo acesso adequado da presente faixa da pessoa idosa promove uma barreira
de ingresso ao universo digital. Devido a falta de familiaridade com a tecnologia, tornam-se
individuos vulneraveis as agdes de golpistas, os quais se utilizam de instrumentos sofisticados
de engenharia social para praticar tal delito, explorando a boa-f¢ e falta de dominio da

tecnologia dos idosos sobre a seguranca e desinformacao virtual, para praticar as estratégias
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de fraudes bancarias, solicitagdes de dados pessoas, phishing* e outras tantas.

A Lein.° 10.741/2003, denominada como Estatuto da Pessoa Idosa, busca trazer e
assegurar os direitos fundamentais da pessoa idosa, como dignidade de vida, a saude, ao
respeito e a convivéncia familiar/comunitdria. No entanto, tal legislagdo apresenta certas
caréncias e lacunas na protecdo da pessoa idosa, perante a vulnerabilidade do ciberespaco.

O artigo quarto da aludida legislacdo infraconstitucional, estabelece que nenhuma
pessoa idosa sera objeto de qualquer tipo de negligéncia e discriminag¢ao, inclusive outorga ao
Poder Publico, a obrigagdo de garantir a dignidade do idoso, resguardando-o de qualquer
tratamento cruel, opressivo e desumano, conforme se pelo vislumbra pelo dispositivo:

Art. 4° Nenhuma pessoa idosa sera objeto de qualquer tipo de
negligéncia, discriminagdo, violéncia, crueldade ou opressdo, e todo
atentado aos seus direitos, por a¢do ou omissdo, serd punido na forma
da lei.

§ I°E dever de todos prevenir a ameaca ou violacio aos direitos da
pessoa idosa. (grifo nosso)

Contudo, a aplicabilidade do presente dispositivo legal, no ambiente digital, torna-se
limitado e ineficaz, colocando em énfase a significativa lacuna existente na protegdo e
seguranga dos direitos dos idosos no meio tecnologico. A limitagdo apresentada resulta em
diversos fatores, os quais incluem a auséncia de politicas claras e objetivas sobre
aplicabilidade do Estatuto da Pessoa Idosa no contexto virtual.

Nesse sentido, destaca-se que atualmente tramita junto a Camara dos Deputados, um
Projeto de Lei (PL) n.° 3923/2020, o qual discute: “Determina a cria¢do de campanha de
orientagdo e combate aos golpes financeiros e violéncia patrimonial praticados contra os
idosos e altera a Lei n° 10.741, de 01 de outubro de 2003 (Estatuto do Idoso)”. Percebe-se,
que o legislador almeja a criagcdo de politicas de combate as formas de violéncia praticadas
contra a pessoa idosa, como companhas de orientacdo a sociedade, especialmente com o
intuito de criar um pensamento juridico de protegdo e cuidado ao idoso.

Todavia, aguarda-se parecer da Comissdo de Constitui¢ao e Justica e de Cidadania
(CCJC), ou seja, at¢ o momento ndo ha medidas efetivas para protecdo no ciberespago da
pessoa idosa, a qual infelizmente encontra-se desguarnecida. Nesse sentido, necessario torna-
se garantir a aplicacdo do Estatuto da Pessoa Idosa, em conjunto com politicas publicas

satisfatorias para efetivar a devida aplicacao do Marco Civil da Internet (Lei n.° 12.965/2014).

4 NIC.br, Comité Gestor da Internet no Brasil, e CERT.br, conceituam phishing como: um tipo de fraude na qual o golpista tenta obter
informagdes pessoais e financeiras do usudrio, combinando meios técnicos e engenharia social. Disponivel em:
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/fasciculos-cert.br/fasciculo-phishing-golpes-digital-govbr.pdf
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4 CONCLUSAO

De fato, o mundo digital ¢ um desafio para a pessoa idosa, por se tratar de um
ambiente de dificil acesso e instrumentalizacdo fomentado pela auséncia de informacdes
especificas destinadas a essa faixa etaria, o que segrega e exclui essa parte da sociedade, que
de forma irrefutavel encontra-se em situagao de vulnerabilidade digital no ciberespago.

As legislagoes vigentes, Estatuto da Pessoa Idosa e Marco Civil da Internet, dispdem
sobre a possibilidade de acesso a Internet e a devida navegag¢do com seguranga, todavia, em
que pese a legislagdo prever tal disposi¢cdo, ainda vivemos o impasse da auséncia de
implementagao de politicas publicas garantidoras do ensino, equipamentos e programas
tecnoldgicos adequados, a fim de que a pessoa idosa seja capacitada a transitar no ciberespacgo
de forma segura, garantindo a protecdo e respeito a sua dignidade digital.

Nesse contexto, as agdes publicas sdo urgentes e necessarias, considerando
principalmente o aumento exponencial da criminalidade por meio digital contra a populagao,
em que as principais vitimas sdo as pessoas idosas em decorréncia da sua fragilidade e
vulnerabilidade no ciberespago, tornando-se presas faceis e acarretando consequéncias no

ambito financeiro, social e pessoal.
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