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Apresentacdo

Entre os dias 27 e 30 de agosto de 2024, a Faculdade de Direito de Franca recebeu o
Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O evento
reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovagtes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnologica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automacéo.

O GT 1 — Acesso a Justica, Inteligéncia Artificial e Tecnologias do Processo Judicia focou
na relacdo entre 0 acesso a justica e o uso de tecnologias avangadas no processo judicial,
abordando as multiplas formas de acesso — formal, material e pelos direitos fundamentais.
Discutiu-se como 0 uso da inteligéncia artificial pode moldar o futuro do judiciario, com
debates sobre as acdes do Conselho Nacional de Justica para regulamentar o uso dessas
ferramentas, além de questfes éticas e de inovagdo no processo judicial eletrénico. As
contribuicdes deste GT exploram o papel da jurimetria e da juscibernética na construgdo de
um sistema de justica mais acessivel e eficiente, e propdem novas perspectivas para o futuro
do direito naeradigital.



A TRANSFORMAGCAO JURIDICO TECNOLOGICA: SUASIMPLICACOESNA
CADEIA DE CUSTODIA SOB A PERSPECTIVA DA PROVA DIGITAL.

THE LEGAL-TECHNOLOGICAL TRANSFORMATION: ITSIMPLICATIONS ON
THE CHAIN OF CUSTODY FROM THE PERSPECTIVE OF DIGITAL EVIDENCE.

Giovani Ferreira Giupponi 1
LiviaCastro Silva 2

Resumo

A medida que as novas tecnologias evoluem estas também impactam no processo penal,
especificamente a cadeia de custddia. Neste cenario, a presente pesquisa pretende analisar
essas mudancas provocadas pela transformagédo tecnol dgica. Para tanto, a pesquisa adotara o
método indutivo, objetivo do estudo serd explicativo, os procedimentos técnicos
preferencialmente bibliografico e documental e a abordagem sera qualitativa. Sendo assim,
sera utilizado o processo penal do caso em andlise e alegislagdo em vigor.

Palavras-chave: Cadeiade custédia, Provadigital, Transformagao tecnol 6gica

Abstract/Resumen/Résumé

As new technologies evolve, they also impact crimina proceedings, specifically the chain of
custody. In this scenario, the present research aims to analyze these changes brought about by
technological transformation. To this end, the research will adopt the inductive method; the
study's objective will be explanatory; the technical procedures will be primarily bibliographic
and documentary; and the approach will be qualitative. Therefore, the criminal proceedings
of the case under analysis and the current legislation will be utilized.

K eywor ds/Palabr as-claves/M ots-clés. Chain of custody, Digital proof, Technological
transformation
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INTRODUCAO:

Na era da informacdo e da revolucdo tecnoldgica, as referéncias tradicionais de todos
0s aspectos da experiéncia humana tém sido profundamente transformadas. Esse avanco,
especialmente nas Gltimas décadas, ndo apenas modificou a sociedade moderna como um todo,
mas também impactou significativamente o sistema juridico. Em particular, o campo forense
tem vivenciado novos desafios e oportunidades devido a transformacéo digital, destacando-se
a cadeia de custodia como um elemento crucial.

A cadeia de custodia refere-se a sequéncia de procedimentos adotados para manter a
integridade de materiais coletados, desde sua obtencéo até a elaboracao dos laudos periciais que
comporado a prova em processos penais. Esse procedimento é essencial para garantir que a prova
coletada permaneca auténtica e inalterada, prevenindo qualquer prejuizo ao acusado ou
modificagéo dos fatos.

No contexto das provas digitais, a situacdo se torna ainda mais complexa devido a
natureza fragil e questionavel dessas evidéncias. A preservacdo da integridade e autenticidade
das provas digitais demanda uma atencao especial, exigindo adaptacdes nos sistemas juridicos
para enfrentar as novas realidades tecnoldgicas. Este estudo examina 0 impacto dessas
transformacdes tecnoldgicas na manipulacdo e validacdo das provas digitais, enfatizando a
necessidade de adaptar o sistema juridico para preservar a integridade das evidéncias em
processos judiciais.

Com isso, surge a questdo central desta pesquisa: “Com as transformacdes
tecnoldgicas juridicas, a exigéncia da adocdo da cadeia de custddia da prova prevista no Cédigo
de Processo Penal é extensiva a prova digital, e quais procedimentos poderiam ser utilizados a
fim de garantir a autenticidade da prova penal digital?”. Para responder a essa pergunta, a
pesquisa utilizara o método indutivo, com um estudo explicativo e uma abordagem qualitativa,
baseando-se em procedimentos técnicos bibliograficos e documentais. Além disso, objetiva-se
analisar a prova digital e identificar como as novas tecnologias podem influenciar na
manutencdo e conservacdo da cadeia de custodia de provas digitais, assegurando sua
integridade e autenticidade.

Este trabalho busca, portanto, oferecer uma visdo aprofundada sobre como as
inovacOes tecnoldgicas estdo moldando a cadeia de custddia e o sistema juridico, enfrentando
os dilemas e propondo solugbes para garantir a confiabilidade das provas digitais na era

moderna.



DESENVOLVIMENTO:

O avanco da era digital, com o respectivo surgimento de novas tecnologias, tem
ocasionado transformacg6es em larga escala no cotidiano da sociedade, 0 que provoca mudancas
no Direito, uma vez que possui o papel de tutelar as relagdes sociais. Dessa forma, com essa
nova realidade, a persecucdo penal, especialmente na fase de investigagcdo, passa a ser
caracterizada por novos meios de prova, marcados pela introducéo de recursos tecnoldgicos nos
procedimentos.

A priori, para conceituar prova, essa €, em sua origem, aquilo que serve para
estabelecer uma verdade por verificacdo ou demonstracdo, aquilo que mostra ou confirma a
verdade de um fato, tornando-se assim de fundamental importancia para a ciéncia processual.
Dessa maneira, pode-se depreender que a prova é qualquer meio, devidamente licito, capaz de
levar 0 magistrado a convencer-se da verdade de uma alegacao da parte.

Em relagdo a prova digital, Ramos sustenta que essa ¢ “toda a informagao passivel de
ser obtida ou extraida de um dispositivo eletronico ou de uma rede de comunicagdes” (2014,
n.p.). Para o autor, a prova digital pode ser classificada como prova pericial ou documental,
sendo a primeira na hipdtese de ser imprescindivel o conhecimento técnico para sua
compreensdo, ja a segunda quando houver possibilidade de ser corporizada, como uma
fotografia.

Além disso, o fato de inexistir regime juridico na legislacdo processual penal brasileira
ndo impede que a prova digital seja admitida no processo, haja vista que ndo vigora no campo
penal um sistema rigido de taxatividade dos meios de prova, sendo admitida a producédo de
provas ndo disciplinadas em lei, desde que obedecidas determinadas restri¢cdes, denominando-
as de provas atipicas (BADARO, 2005, p. 344).

Nesse sentido, para que uma prova se mantenha robusta e confiavel, deve-se, desde o
momento de seu levantamento no local de crime até seu acondicionamento final, preservar a
integridade fisica do vestigio (“principio da autenticidade da prova”). Logo, todo esse
procedimento para garantir essa seguranca da-se o nome de ‘cadeia de custodia’.

Em sintese, a cadeia de custddia surgiu no ordenamento patrio com o advento da Lei
n° 13.964/2019, a qual promoveu diversas alteracoes na legislacdo penal e processual penal e é
0 conjunto de todos os procedimentos utilizados para manter e documentar a historia
cronoldgica do vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse e

manuseio a partir de seu reconhecimento até o descarte. Portanto, mantém a idoneidade legal e



a preservacao técnica necessaria para que esses vestigios ndo venham nunca a ter sua origem e
manuseios questionados até sua utilizacao pela justica como elemento probatorio.

Ainda no exame dessa questdo, Pastore e Fonseca (2022, p. 106) destacam que a
tecnologia blockchain é uma ferramenta excepcional para assegurar a integridade de uma prova
digital. Eles ressaltam como vantagens dessa tecnologia o registro completo de todas as
transagOes relacionadas a prova pela ferramenta, além da auditabilidade e rastreabilidade
garantidas.

Assim, argumentam que, devido ao grande numero de pessoas que manipulam os
dados de uma prova digital, esta pode ser alterada, tornando essencial garantir sua integridade,
imutabilidade, autenticidade e seguranca. Nesse contexto, 0s autores apoiam 0 uso de
blockchains em provas digitais para assegurar a preservacdo das evidéncias apos sua coleta.
Embora a pesquisa esteja direcionada a processos do Direito Administrativo Sancionador,
percebe-se sua aplicabilidade no Processo Penal.

Com isso, € imperativo que o legislador desenvolva um procedimento padrao para a
coleta, preservacdo e armazenamento das provas digitais, garantindo assim sua confiabilidade
no processo. Com isso, torna-se viavel a utilizacdo de recursos tecnoldgicos ja disponiveis no
mercado, tanto em open source quanto em Cloud as a Service, Blockchain as a Service ou
GoFabric (PASTORE; FONSECA, 2022, p. 108).

Além da utilizacdo de tecnologias como o blockchain para assegurar a integridade das
provas digitais, outra abordagem promissora € a adoc¢do de protocolos de seguranca avancados
durante a coleta e armazenamento de evidéncias. A implementacdo de métodos de criptografia
robusta, autenticagdo multifator e sistemas de registro imutaveis sdo essenciais para prevenir
alteracdes ndo autorizadas e garantir a rastreabilidade completa das provas desde sua origem
até sua apresentacdo em juizo. Adicionalmente, a formacdo continua e especializada de
profissionais forenses e juridicos é crucial para assegurar a correta aplicacdo dessas tecnologias
e procedimentos, minimizando erros humanos que possam comprometer a validade das provas.
Sendo assim, a integracdo de préaticas de seguranca cibernética e a atualizacdo constante das
normas juridicas tornam-se imperativos para acompanhar a evolucéo tecnolégica, mantendo a

confianca e a eficécia do sistema judiciario na era digital.

CONCLUSAO:

O estudo abordou como a sociedade da informacdo e a revolucdo tecnoldgica tém

rompido com referéncias tradicionais, impactando profundamente o sistema juridico. No



contexto forense, a transformacdo digital introduziu novos desafios e oportunidades,
especialmente na cadeia de custodia, que é crucial para manter a integridade das provas digitais.
A pesquisa destacou a importancia da adaptacdo dos sistemas juridicos as novas realidades da
era digital, enfatizando a necessidade de um procedimento padrdo para a coleta, preservacéo e
armazenamento das provas digitais. Recursos tecnolégicos como Blockchain as a Service foram
mencionados como ferramentas essenciais para garantir a autenticidade das provas. Em suma,
o trabalho evidenciou a necessidade de o Direito evoluir em consonancia com as inovacoes
tecnoldgicas para manter a seguranca e a confiabilidade dos processos judiciais.

Nesse sentido, o presente trabalho mostrou que a transformacéo juridico-tecnoldgica
esta redefinindo profundamente a maneira como a cadeia de custddia é estabelecida e mantida.
Com isso, a pesquisa demonstra como 0s avangos tecnologicos estdo permitindo uma
documentacao mais precisa e segura das evidéncias, garantindo a integridade e autenticidade
dos dados ao longo de todo o processo judicial. Ao mesmo tempo, surgem desafios com a
necessidade de adaptar normas e procedimentos tradicionais para um ambiente em constante
evolucéo.

Sendo assim, torna-se evidente que a tecnologia imp6e que o Direito acompanhe 0s
avancos das midias digitais, sob pena de comprometer principios e axiomas do Estado

Democrético de Direito.
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