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XXVI CONGRESSO NACIONAL DO CONPEDI SAO LUIS-MA
DIREITO INTERNACIONAL

Apresentacdo

O Grupo de Trabaho Direito Internacional, que tivemos a honra de coordenar, evidenciou
mais umavez aimportancia que essa ampla temética tem merecido no Conselho Nacional de
Pesquisa e Pos-Graduacdo em Direito, caracterizada pela presenca de autores de todos o0s
vinte e cinco artigos aprovados para 0 mesmo.

A expressividade dessa participacdo e o nivel elevado das pesquisas que tais comunicactes
revelaram, caracteriza o papel exercido pelo CONPEDI na disseminacéo e valorizagdo da
pesquisa juridica no Brasil. No caso do Direito Internacional, essas investigages expressam
as transformages e interacBes ocorridas nas Ultimas décadas, fruto da globalizacéo e do
intenso avanco da tecnologia no Direito Internacional como um todo e nas RelacOes
Internacionais.

Para melhor compreensdo do leitor, entendemos vélido classificar os trabalhos apresentados
em quatro segmentos: Direitos Humanos e Processos Migratérios; Direito Internacional
Privado; Direito Internacional Publico e Direito Penal Internacional; e Direito da Integracdo e
Meio Ambiente.

Assim, oito trabalhos tém mais aderéncia ao primeiro segmento, entre eles: A
autodeterminacdo e o direito dos povos indigenas a consulta prévia no ordenamento
brasileiro e no internacional: andlise do caso da Hidrelétrica Belo Monte, de Thayana Bosi
Oliveira Ribeiro e Federico Losurdo; A cooperacdo juridica internacional como mecanismo
de combate e prevencdo ao trafico internacional de pessoas: a situagdo brasileira, de Gabriela
Galiza e Silva e Saulo de Medeiros Torres; A declaragdo politica e o Plano de Acéo
Internacional sobre o Envelhecimento da Organizagdo das NagOes Unidas, de Madson
Anderson Corréa Matos do Amaral e Everton Silva Santos; e A Lei 13.445, de 24 de maio de
2017: uma abordagem a luz do principio da dignidade da pessoa humana e da néo
indiferenca, de Sidney Cesar Silva Guerra.

Completam esse primeiro grupo os artigos. As contribui¢des da Constituicdo da Republica
Mexicana de 1917 para o direito brasileiro, de Marcela Silva Almendros e Méarcio Gaval d&o;
ConsideracOes sobre a andlise do processo migratério a partir da complexidade em Edgar
Morin, de Florisbal de Souza Del Olmo e Diego Guilherme Rotta; Do hibridismo e da
diversidade cultural decorrente da intensificacdo do afluxo de refugiados: problema ou



riqueza social? de Vaéria Silva Galdino Cardin e Flavia Francielle da Silva; e Pactos
internacionais da ONU de 1966 e a necessidade de implantacdo de um controle de efetivacéo
dos direitos. 0s mecanismos convencionais de monitoramento no ambito internacional para
protecdo dos direitos, de Ana Carla Rodrigues da Silva e Leticia Mirelli Faleiro Silva Bueno.

Com pertinéncia ao Direito Internacional Privado foram apresentados os seguintes trabal hos:
A autonomia da vontade como elemento de conexdo conciliador entre a nacionalidade e a
residéncia habitual: andlise do Regulamento n°® 650/2012 da Unido Europeia, de Mariana
Sebalhos Jorge; A autonomia da vontade no contrato de transporte maritimo internacional de
carga: possibilidades de escolha de lei e foro na jurisdicdo estatal e arbitral, de Francisco
Campos da Costa e Leon Hassan Costa dos Santos; A ordem publica internacional como
requisito para a homologacédo de sentencas arbitrais estrangeiras no Brasil, de Jodo Bruno
Farias Madeira; e Arbitragem internacional: precedente do STJ na recusa em homologar
sentenca estrangeira, de Maria José Carvalho de Sousa Milhomem.

No terceiro segmento temos quatro trabalhos de Direito Internacional Publico, quais sejam:
A proibicdo do uso da forca como norma de jus cogens. a relevancia do caso Nicardgua
versus EUA perante a ClJ, de Bianca Gelain Conte e Tatiana de Almeida Freitas Rodrigues
Cardoso Squeff; O Controle de Convencionalidade das leis e sua correlagdo com o controle
de constitucionalidade brasileiro, de Dalvaney Aparecida de Araljo e Julieth Lais do Carmo
Matosinhos Resende; Os desafios do Direito Internacional na era dos ciberconflitos, de
André Filippe Loureiro e Silva e Anne Caroline Silveira; e Os desdobramentos do conflito
em Timor-Leste sob o prisma da repercussdo internacional e seus mecanismos de
intervencdo, de Michelle Aparecida Batista e Renata Mantovani de Lima.

Esse segmento contém ainda trés artigos que podem ser integrados no Direito Penal

Internacional: A atuacdo do Grupo de Acéo Financeira Internacional (GAFI) contra o crime
de lavagem de dinheiro, de Almiro Aldino de Sateles Junior; A centralizacdo do problema
global da corrupcdo no debate das RelacBes Internacionais e o caso brasileiro, de Vanessa T.
Bortolon; e Direito Penal Internacional: uma analise da responsabilidade pena da pessoa
juridica sob a perspectiva do "Criminal Compliance", de Claudio Macedo de Souza.

Completam a riqueza dos artigos apresentados neste Grupo de Trabalho de Direito
Internacional, quatro trabalhos de Direito da Integracéo: A saida do Reino Unido da Uni&o
Europeia e a teoria da integracdo regional, de Rodrigo Otéavio Bastos Silva Raposo; Direito
de Integracéo do trabalho no MERCOSUL, de Vitor Salino de Moura Eca e Saulo Cerqueira
de Aguiar Soares; Liberdade de circulacdo de capitais no mercado interno da Uni&o
Europeia: fundamentos e evolucdo da disciplina através da doutrina e da jurisprudéncia, de



Nicole Rinaldi de Barcellos e Kenny Sontag; e O valor democrético nos paises da UNASUL
ante a suspensdo da Venezuelado MERCOSUL, de William Paiva Margues Junior. E dois de
Direito Penal Internacional: A Convencdo de AARHUS e seus efeitos para o Direito
Internacional do Meio Ambiente: uma andlise do pilar da participacdo publica, de Renata
Pereira Nocera; e A protecdo internacional do meio ambiente: origens, contemporaneidade e
novas perspectivas de efetividade, de Joice Duarte Goncalves Bergamaschi e Tania Lobo
Muniz.

Consideramos oportuno afirmar que a variada e rica gama de textos apresentados neste
Grupo de Trabalho sintetiza, com a devida profundidade, a esséncia dos debates acontecidos
neste XXV Congresso Nacional do CONPEDI, realizado em S8o L uis do Maranhéo.

Prof. Dr. Florisbal de Souza Del Olmo — URI

Prof. Dr. Sidney Cesar Silva Guerra— UFRJ

Prof. Dr. Federico Losurdo — UFMA

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Plataforma Index Law Journals, conforme previsto no artigo 7.3 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



OSDESAFIOSDO DIREITO INTERNACIONAL NA ERA DOSCIBERCONFLITOS.

THE CHALLENGESOF INTERNATIONAL LAW IN THE AGE OF CYBER
CONFLICTS

AndréFilippe Loureiro e Silva
Anne Caroline Silveira

Resumo

O internet-centrismo aos poucos invadiu a vida cotidiana, trazendo consigo uma

desmaterializagdo cada vez maior das relagbes sociais. A mudanga no paradigma socia

influenciou o ramo do Direito Internacional, de modo a sociedade internacional tem

observado o crescimento das ondas de ciberatagues. Neste contexto, nasceu a necessidade de
criar sistemas juridicos capazes de proteger a seguranca interna e gerar a paz cibernética

Enfatiza-se aimportancia da necessidade de evolucdo desses sistemas juridicos, umavez que
eles promovem a seguranca juridica interna e transfronteiri¢ca de um pais, ou de um conjunto
de paises, proporcionando aos cidaddos uma sensacdo de seguranga.

Palavras-chave: Ciberconflitos, Ciberataques, Guerravirtual, Ciberarsenal, Ciberpaz

Abstract/Resumen/Résumé

The internet-Center gradually broke into everyday life, bringing with it an increasing
dematerialisation of social relations The change in the social paradigm has influenced the
field of international law, so the international society has seen the growth of waves cyber
attacks. In this context, the need to establish legal systems able to protect homeland security
and generate peace Cybernetics. Emphasizes the importance of these legal systems need to
evolve since they promote the internal and cross-border legal certainty of a country or group
of countries, providing citizens with a sense of security.

K eywor ds/Palabr as-claves/M ots-clés. Cyber conflict, Cyber attacks, Virtual war, Cyber
arsena, Cyber peace
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1 CONSIDERACOES INICIAIS: O “INTERNET-CENTRISMO”

Narra, a Mitologia Grega, que um titd defensor da humanidade, de nome Prometeu,
roubou o fogo sagrado de Zeus e deu-lhe aos mortais. Esse fogo ¢ analogicamente ligado a
ansia humana pelo saber, ou seja, enquanto as chamas estiverem acesas o homem seguird na
busca por novos conhecimentos.

E indubitavel que o fogo de Prometeu ainda queima no seio da sociedade atual, suas
forgas, porém, estdo notoriamente concentradas no dominio da tecnologia digital. Resta
latente a dependéncia do homem contemporaneo ao mundo on /ine, uma vez que praticamente
todas as atividades quotidianas perpassam por aplicativos ou por ferramentas de busca do
espaco virtual (Ex: Google).

Diante desse contexto ndo ha que se olvidar que a sociedade contemporanea se
alicerca nos ditames da informatizagdo, sendo que a internet se tornou o centro de quase todas
as atividades rotineiras dos individuos — nota-se, com isso, a submersdo da sociedade no
“internet-centrismo”".

A internet €, basicamente, um conjunto de protocolos de enderegos, através dos quais
temos acessos ao mais variado tipo de conteudo. Nesse ambiente desmaterializado encontram-
se armazenadas diversas informagdes, sendo que muito desse conteido ¢ de valor
significativo para a soberania dos Estados ou para o respeito da privacidade das pessoas
fisicas ou juridicas internas.

Nessa seara, a crescente confianga da atual sociedade na vida on line vem gerando
inimeros desafios ao direito, ha de se ter em mente que a tecnologia da informacao evolui de
forma extremamente rapida, sendo que o profissional do Direito hoje deve estar apto a
acompanhar essas evolucdes, de forma a saber solucionar as lides internas ou externas
segundo os ditames da razoabilidade.

No que tange especificamente o Direito Internacional, o grande desafio ¢ preservar a
soberania e a seguranca interna dos Estados (pessoas de direito internacional), ou seja, ele
deve se enquadrar ao atual cendrio internacional, no qual os conflitos ndo se restringem
apenas ao meio ambiente fisico (territorios), passando a ocorrer, também, no meio ambiente
virtual.

Indubitavelmente deve-se buscar a constru¢do de direito mais “tecnoldgico”, mais

proximo do internet-centrismo, para que ele seja capaz de regular essa nova realidade

! Conceito explicitado por Evgeny MOROZOV em sua obra To save everything click here, ed. Public Affairs,
Estados Unidos: 2014, p.62.
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internacional, pautada também em conflitos desterritorializados — fala-se atualmente em
defesa cibernética.

Atualmente a paz internacional vem sendo paulatinamente ameacada pelos ataques
virtuais, com isso a ONU adotou um posicionamento no sentido de estimular a criagdao de
Tratados Internacionais voltados para a manutencao da paz no ciberespago.

Nessa senda, o presente trabalho tem, portanto, como foco os ciberconflitos e os
desafios do Direito Internacional na protecdo dos Estados diante da dificuldade de controle

efetivo da circulagdo de dados on line.

2 OS DSAFIOS DO DIREITO INTERNACIONAL FRENTE AOS CIBERCONFLITOS

Prima facie ¢ importante conceituar o ciberespago, sendo ele um espago virtual e on
line que permite a troca desterritorializada, em velocidade instantanea, de dados, programas
softwares, dentre outros. A representagdo mental desse espaco virtual € atribuida a William
Gibson, em seu livro “Burning Chrome”, publicado em 1984 nos Estados Unidos.

Historicamente, h4 de se pontuar que, segundo o austriaco Peter Ducker, a sociedade
ingressou plenamente na “Era Digital” na década de 1970, quando ocorreu a invencdo do
microcomputador e da fibra otica, sendo que na década de 1990 a Internet, com a sua
democratizagdo, passou a ser a principal ferramenta social — de trabalho ou de lazer (Terceira
Revolugdo Industrial).

Faz-se um parénteses, por ora, para pontuar que a Primeira Revolucao Industrial (séc.
XV - séc. XVIII) preocupou-se com a mecanizagdo do processo de producgdo. Ja na Segunda
Revolucao Industrial (séc. XIX — até Guerra Mundial), o modelo de produ¢ao em massa do
fordismo invadiu a esfera econdmica

Retornando ao cerne da Terceira Revolucao Industrial (pds II Guerra Mundial), tem-
se o surgimento do slogan “deve-se informatizar a solu¢do”. Com efeito a informatizagdo da
sociedade, mais especificamente a indefectivel crenga social no internet-centrismo, finda por
gerar a progressiva desmaterializagdo de todas as atividades humanas, que, cada vez mais,
trocam a realidade fisica pela virtual.

Hodiernamente, at¢ mesmo os Estados confiam seus dados mais importantes a

sistemas operacionais informatizados. Ocorre que, com o advento da computagdo em nuvem?,

2 gz . , ~ . ~

E o armazenamento on line de dados - através da computagdo em nuvem pode-se ter acesso a informagdes,
arquivos e programas em qualquer computador e em qualquer lugar do mundo, basta que se tenha acesso a
internet.
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mais especificamente com o armazenamento do banco de dados em nuvem, abriu-se brecha
para que esses dados Estatais fossem acessados e atacados por hackers.

E evidente que os Estados investem em softwares responsaveis pela seguranca de
seus dados digitais, isso, porém, nao tem impedido a ocorréncia dos ciberataques. Com isso, €
de grande importancia que o Direito regule esses ataques, de forma a auxiliar na dificil tarefa
de coibi-los.

Impende salientar, ainda, que o Forum Econdémico Mundial de Davos/2016 trouxe a
ideia da Quarta Revolugdo Industrial, essa realidade ja estaria presente nos dias atuais, nela o
valor central ¢ a informagdo. H4, na realidade, uma convergéncia de tecnologias digitais,
fisicas e bioldgicas que permitiriam a cria¢do de redes capazes de controlar a si mesmas. (Ex:
robotica)

Diante desse panorama concebe-se uma sociedade totalmente integrada ao internet-
centrismo, uma sociedade que ndo fica desconectada quase em momento nenhum, sendo o
smartfone e seus aplicativos a principal ferramenta - seja de trabalho, seja de lazer — dessa
comunidade integrada a Quarta Revolugao Industrial.

Nao had que se olvidar, portanto, que a evolugdo tecnoldgica vem ocorrendo em
altissima velocidade, aumentando, com isso, a necessidade de modernizagdo do Direito

Internacional, na busca de combater efetivamente os ciberconflitos.

e A Busca por um direito mais “tecnologico”

Inicialmente, ha de se ter em mente que conflito ¢ a disputa entre poténcias por um
determinado direito. Segundo Paulo Henrique Gongalves Portela, conflito internacional ou
controvérsia internacional seria “o litigio que envolve Estados e organizag¢des internacionais,
que pode se revestir de qualquer natureza (econdmica, politica, meramente juridica etc.) e de
qualquer grau de gravidade.” (Direito Intenacional Pulico e Privado, Editora Juspodivm, 9 ed.,
p.619)

O termo conflito pode, também, ser usado como eufemismo para os embates que
tecnicamente nao se qualificam como guerra, sendo que essa, segundo uma visdo mais
tradicionalista, pode ser conceituada como o conflito bélico interestatal ou entre grupos
organizados dentro de um mesmo pais/nagao.

O Direito Internacional se preocupou, em um primeiro momento, em normatizar os
conflitos armados, diferenciando essa regulamentagdo em jus contra bellum (direito contra a

guerra), que ¢ um principio geral de proibi¢do do uso de forgas armadas nas relagdes
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internacionais, uma vez que a propria Carta das Nagdes Unidas tem como proposito principal
a manuten¢do da paz e da seguranca internacional (art. 1 e art. 2 § 4 da Carta das Nagdes
Unidas); ha também o jus ad bellum que é o direito de, excepcionalmente, se recorrer a
agressao bélica visando fins humanitarios, como evitar a ocorréncia um genocidio, por
exemplo; por fim tem-se o jus in bello ¢ a norma aplicavel em tempos de guerra, que ¢ regida
pelo Direito Internacional Humanitario.

Nessa monta, a ONU tem como um de seus objetivos principais a manutencao da
paz e da segurancga internacional, repudiando, prima facie, os atos de guerra, como se percebe

quando a Carta das Nag¢des Unidas elenca seus propositos e principios.

CAPITULO 1 PROPOSITOS E PRINCIPIOS

Artigo 1

Os propositos das Nagdes unidas sio:

1. Manter a paz e a seguranga internacionais e, para esse fim: tomar, coletivamente,
medidas efetivas para evitar ameagas a paz e reprimir os atos de agressdo ou outra
qualquer ruptura da paz e chegar, por meios pacificos e de conformidade com os
principios da justica e do direito internacional, a um ajuste ou solucdo das
controvérsias ou situagdes que possam levar a uma perturbagdo da paz;

2. Desenvolver relagdes amistosas entre as nagdes, baseadas no respeito ao principio
de igualdade de direitos e de autodeterminacdo dos povos, € tomar outras medidas
apropriadas ao fortalecimento da paz universal;

3. Conseguir uma cooperacdo internacional para resolver os problemas
internacionais de carater econdOmico, social, cultural ou humanitirio, e para
promover ¢ estimular o respeito aos direitos humanos e as liberdades fundamentais
para todos, sem distingdo de raga, sexo, lingua ou religido; e 4. Ser um centro
destinado a harmonizar a agdo das nagdes para a consecucdo desses objetivos
comuns.

Artigo 2

A Organizagdo e seus Membros, para a realizacdo dos propdsitos mencionados no
Artigo 1, agirdo de acordo com os seguintes Principios: 1. A Organizacgdo ¢ baseada
no principio da igualdade de todos os seus Membros.

2. Todos os Membros, a fim de assegurarem para todos em geral os direitos e
vantagens resultantes de sua qualidade de Membros, deverdo cumprir de boa fé as
obrigacdes por eles assumidas de acordo com a presente Carta.

3. Todos os Membros deverdo resolver suas controvérsias internacionais por meios
pacificos, de modo que ndo sejam ameacadas a paz, a seguranga ¢ a justica
internacionais.

4. Todos os Membros deverdo evitar em suas relagdes internacionais a ameaga ou o
uso da forga contra a integridade territorial ou a dependéncia politica de qualquer
Estado, ou qualquer outra agdo incompativel com os Propdsitos das Nagdes Unidas.
5. Todos os Membros dardo as Nagdes toda assisténcia em qualquer acdo a que elas
recorrerem de acordo com a presente Carta e se absterdo de dar auxilio a qual Estado
contra o qual as Nag¢des Unidas agirem de modo preventivo ou coercitivo.

6. A Organizacdo fara com que os Estados que ndo sdo Membros das Nac¢des Unidas
ajam de acordo com esses Principios em tudo quanto for necessario a manutencao da
paz e da seguranga internacionais.

7. Nenhum dispositivo da presente Carta autorizard as Nagdes Unidas a intervirem
em assuntos que dependam essencialmente da jurisdi¢io de qualquer Estado ou
obrigard os Membros a submeterem tais assuntos a uma solugdo, nos termos da
presente Carta; este principio, porém, ndo prejudicara a aplicacdo das medidas
coercitivas constantes do Capitulo VII.

(Carta das Nagdes Unidas).
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Em que pese a guerra ser um meio de solucdo de controvérsias repudiado pelo
Direito das Gentes, a existéncia de um direito para regula-la ndo se mostra antagbnico com o
sistema juridico internacional.

A contradi¢do ora esposada ¢ apenas aparente, tendo em vista que em determinadas
situacdes a guerra se faz necessaria, como ultima via, para se garantir os Direitos Humanos de
um povo. Nao pode-se ignorar, ainda, o fato de que, mesmo buscando-se a manuten¢do da
paz, as guerras continuam ocorrendo no cenario internacional, sendo de importancia
fundamental a existéncia de um Direito para regula-la.

Faz-se mister pontuar que o Direito Internacional Humanitario ¢ de extrema
importancia na regulacdo dos atos de guerra, tendo como um de seus focos a prote¢do de
civis, de propriedades particulares e de prisioneiros de guerra, esse ramo do Direito
Internacional tenta evitar, com o seu regramento, o total esquecimento da dignidade da pessoa
humana em tempos de conflitos armados.

O Direito Internacional Humanitario tem como instrumentos as quatro Convencgdes
de Genebra de 1949 e seus Protocolos Adicionais de 1977, esse regramento, porém, sé ¢
aplicavel a conflitos armados, sejam entre Estados/nacdes, sejam entre grupos armados dentro
de um mesmo Estado (art. 3° comum as quatro Convengdes de Genebra). Nesse contexto,
tendo em vista que o Direito Internacional Humanitario s rege os conflitos armados, ndo ha
que se falar em sua aplica¢@o aos embates que nao sejam bélicos.

De pronto pode-se verificar que nem a concepgao tradicional de guerra e nem mesmo
o Direito Internacional Humanitario sdo capazes de estabelecer um regramento aos conflitos
cibernéticos, uma vez que eles ocorrem em um ambiente imaterial digital e ndo em um
territério fisico especifico, bem como eles ndo utilizam, em principio (no ciberespago), da
for¢a bélica.

Com o surgimento do ambiente virtual o Direito Internacional classico, até entdo,
vinha se mostrando incapaz de regulamentar a privacidade de dados e a seguranca nacional,
que passaram a ser ameacgadas com o ciberespaco. Surge aqui um problema, ha de se buscar
um Direito Internacional novo, capaz de se adaptar a rapida evolucao tecnoldgica dessa
Quarta Revolucao Industrial, atuando de forma efetiva na defesa cibernética dos Estados.

Baseando-se nas particularidades desse ambiente virtual, surgiram movimentos que
defendiam o ndo regramento do ciberespago, pregando a necessidade de um espago virtual
livre e colocando em cheque a capacidade do Direito de normatizar as relagdes sociais que

ocorrem na internet.
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Um exemplo de movimento contra a intervencdo juridica no ambiente on line
ocorreu em 996, quando John Perry Barlow langou na Suiga a Declaracdo de Independéncia
do Ciberespaco, sob o argumento de que as dinamicas que ocorrem no ciberespaco seriam
capazes de se auto-regularem e que as normas juridicas nao seriam capazes de acompanhar a
rapida evolugdo tecnologica da vida cibernética. Nesse sentido segue abaixo um trecho dessa

declaragao:

Governos do Mundo Industrial, vocés gigantes aborrecidos de carne e ago, eu venho
do espago cibernético, o novo lar da Mente. Em nome do futuro, eu peco a vocés do
passado que nos deixem em paz. Vocés nao sdo benvindos entre no6s. Vocés nao tém
a independéncia que nos une.

Os governos derivam seu justo poder a partir do consenso dos governados. Vocés
ndo solicitaram ou receberam os nossos. Nao convidamos vocés. Vocés ndo vém do
espago cibernético, o novo lar da Mente.

Nao temos governos eleitos, nem mesmo ¢é provavel que tenhamos um, entdo eu me
dirijo a vocés sem autoridade maior do que aquela com a qual a liberdade por si s6
sempre se manifesta.

Eu declaro o espaco social global aquele que estamos construindo para ser
naturalmente independente das tiranias que vocés tentam nos impor. Vocés nao tém
direito moral de nos impor regras, nem ao menos de possuir métodos de coagdo a
que tenhamos real razao para temer.

Vocés ndo nos conhecem, muito menos conhecem nosso mundo. O espago
cibernético nao se limita a suas fronteiras. Nao pensem que vocés podem construi-
lo, como se fosse um projeto de construgdo publica. Vocés ndo podem. Isso é um ato
da natureza e cresce por si proprio por meio de nossas agdes coletivas.

Vocés ndo se engajaram em nossa grande e aglomerada conversa, ¢ também nao
criaram a riqueza de nossa reunido de mercados. Vocés ndo conhecem nossa cultura,
nossos codigos éticos ou falados que ja proveram nossa sociedade com mais ordem
do que se fosse obtido por meio de qualquer das suas imposigdes.

Vocés alegam que existem problemas entre ndés que somente vocés podem
solucionar. Vocés usam essa alegagdo como uma desculpa para invadir nossos
distritos. Muitos desses problemas nao existem. Onde existirem conflitos reais, onde
existirem erros, iremos identifica-los e resolvé-los por nossos proprios meios.
Estamos formando nosso préprio Contrato Social. Essa maneira de governar surgira
de acordo com as condigdes do nosso mundo, ndo do seu. Nosso mundo ¢ diferente.
O espago cibernético consiste em idéias, transacdes e relacionamentos proprios,
tabelados como uma onda parada na rede das nossas comunicagdes.

Nosso ¢ um mundo que esta a0 mesmo tempo em todos os lugares ¢ em nenhum
lugar, mas ndo ¢ onde pessoas vivem.

Estamos criando um mundo que todos poderdo entrar sem privilégios ou
preconceitos de acordo com a raca, poder econdmico, for¢a militar ou lugar de
nascimento.

Estamos criando um mundo onde qualquer um em qualquer lugar poderd expressar
suas opinides, ndo importando quao singular, sem temer que seja coagido ao siléncio
ou conformidade.

Seus conceitos legais sobre propriedade, expressdo, identidade, movimento e
contexto ndo se aplicam a nés. Eles sdo baseados na matéria. Ndo ha nenhuma
matéria aqui.

Nossas identidades ndo possuem corpos, entdo, diferente de vocés, ndo podemos
obter ordem por meio da coer¢do fisica. Acreditamos que a partir da ética,
compreensivelmente interesse proprio de nossa comunidade, nossa maneira de
governar surgird. Nossas identidades poderdo ser distribuidas através de muitas de
suas jurisdigoes.

A Unica lei que todas as nossas culturas constituidas iriam reconhecer ¢ o Codigo
Dourado. Esperamos que sejamos capazes de construir nossas proprias solucdes
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sobre este fundamento. Mas ndo podemos aceitar solu¢des que vocés estdo tentando
nos impor.

Nos Estados Unidos vocés estdo criando uma lei, o Ato de Reforma das
Telecomunicagdes, que repudia sua propria Constituicdo e insulta os sonhos de
Jefferson, Washington, Mill, Madison, deTocqueville and Brandeis. Esses sonhos
precisam nascer agora de novo dentro de nos.

Vocés estdo apavorados com suas proprias criangas, j4 que elas nasceram num
mundo onde vocé€s serdo sempre imigrantes. Porque tém medo delas, vocés
incumbem suas burocracias com responsabilidades paternais, ja que sdo covardes
demais para se confrontarem consigo mesmos.

Em nosso mundo, todos os sentimentos e expressoes de humanidade, desde os mais
humilhantes até os mais angelicais, sdo parte de um todo descosturado; a conversa
global de bits. Nao podemos separar o ar que sufoca daquele no qual as asas batem.
Na China, Alemanha, Franca, Russia, Singapura, Italia e Estados Unidos, vocés
estdo tentando repelir o virus da liberdade, erguendo postos de guarda nas fronteiras
do espago cibernético. Isso pode manter afastado o contdgio por um curto espago de
tempo, mas nao ird funcionar num mundo que brevemente sera coberto pela midia
baseada em bits.

Sua industria da informagdo cada vez mais obsoleta poderia perpetuar por meio de
proposi¢des de leis na América e em qualquer outro lugar que clamam por nosso
proprio discurso pelo mundo. Essas leis iriam declarar idéias para serem um outro
tipo de produto industrial, ndo mais nobre do que um porco de ferro. Em nosso
mundo, qualquer coisa que a mente humana crie, pode ser reproduzida e distribuida
infinitamente sem nenhum custo. O meio de transporte global do pensamento nio
mais exige suas fabricas para se consumar.

Essas medidas cada vez mais coloniais e hostis os colocam na mesma posicao
daqueles antigos amantes da liberdade e auto- determinacdo que tiveram de rejeitar a
autoridade dos poderes distantes e desinformados.

Precisamos nos declarar virtualmente imunes de sua soberania, mesmo se
continuarmos a consentir suas regras sobre nos. Nos espalharemos pelo mundo para
que ninguém consiga aprisionar nossos pensamentos.

Criaremos a civilizagdo da Mente no espago cibernético. Ela poderd ser mais
humana e justa do que o mundo que vocés governantes fizeram antes.

— (Declaragdo de Independéncia do Ciberespago)3

Resta indubitavel que um Direito positivo mais engessado ou conservador ndo ¢
capaz de acompanhar as novas interagdes sociais trazidas pelo ciberespago, porém, ha de se
ter em mente que a saida ndo ¢ a desregulamentacdo do espago virtual, uma vez que esse
espaco vem sendo cada vez mais alvo de ciberataques, o que ndo pode passar despercebido
pelo Direito Internacional.

Na realidade ¢ o Direito que deve buscar se adequar a essa nova dinamica social, de
forma a continuar a proteger a sociedade internacional de ataques e conflitos, mesmo que
virtuais, que possam violar os Direitos Humanos.

Nesse ponto, ¢ importante fazer uma digressdo para se atentar que as ameagas de
ataque cibernético, bem como os ataques em si mesmos, se intensificaram com a
democratizagdo do acesso a Internet na década de 1990. Mas ndo seria um paradoxo a

democracia ser geradora de conflitos?

3 http://www.dhnet.org.br/ciber/textos/barlow.htm, acesso em 11/08/2017, as 13h.
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A democracia ¢ vista, muitas vezes, como um sistema politico que evitaria a
ocorréncia de conflitos, tendo em vista que visa promover, através do voto da maioria, a
escolha das politicas publicas a serem adotadas em um determinado Estado, permitindo, com
1ss0, 0 acesso de mais pessoas as ferramentas politicas e produtivas disponiveis em dado
contexto historico.

A ideia acima exposada, de que a democracia impediria a ocorréncia de conflitos, &,
porém, ilusoria, Atenas (democracia mais antiga que se tem noticias), por exemplo, se
envolveu diversas vezes em conflitos bélicos com outras cidades gregas, sendo que a batalha
com Esparta ¢, talvez, a mais conhecida.

Ha de se ter em mente que a democracia, em certos casos, pode até mesmo favorecer
o aparecimento de conflitos, pois uma sociedade que tem mais acesso a informagao e nao vive
sob a égide da repressdo politica ¢ mais apta a esposar opinides proprias, que podem ser
contrarias a outras ideias, esse panorama pode resultar na ocorréncia de tensoes.

Nessa seara, tem-se que inumeros conflitos ndo teriam ocorrido em um contexto de
coer¢dao politica ou de cerceamento da liberdade de expressao, como exemplo cita-se o
movimento pacifico da queda do muro de Berlim, que sé se tornou possivel apos Mickaél
Gorbatchev declarar, em 1989, que a unido Soviética ndo mais se imiscuiria nos negocios
internos de seus estados-satélites.

Conclui-se, portanto, que a democracia ndo ¢ suficiente para impedir o
acontecimento de guerras e conflitos internos ou externos, tanto € assim que paulatinamente,
na histéria da humanidade, vimos paises democraticos se envolverem em conflitos
internacionais. Com efeito, a democratiza¢do da Internet foi fator essencial para o surgimento

e intensificacdo dos ciberconflitos.

e Os ciberconflitos

Os atos de guerra cibernética, espionagem cibernética ou pirataria cibernética afetam
a soberania nacional, na medida em que essas acdes buscam o acesso a dados que sdo
essenciais a seguranga interna, esse panorama, portanto, exige o desenvolvimento de uma
defesa nacional cibernética.

Muitos dados estocados nos bancos de dados em nuvem sao primordiais a acao dos
poderes publicos internos, como, por exemplo, os dados das empresas fornecedoras de

energia, os dados bancarios de um povo, os dados concernentes a defesa de certo pais. Sao
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essas informagdes que estdo sendo buscadas por hackers, sendo que o acesso e bloqueio das
mesmas (ciberataques) finda por gerar os ciberconflitos.

O primeiro pais a ser vitima da ciberguerra foi a Estonia, no ano de 2007. A época o
pais estava em plena crise diplomatica com a sua vizinha Russia, ocorre que na noite de 27 de
abril os cidaddos da Estonia derrubaram uma estatua de um soldado do exército vermelho
russo, o que gerou uma onda de ataques cibernéticos aos sitios virtuais do Primeiro Ministro
da Estonia, do Parlamento e de diversos partidos politicos desse pais. Esses ataques deixaram
os dados desses sites indisponiveis por um periodo, gerando uma crise internacional.

Mesmo havendo féruns de discussdo na internet comemorando o ataque, nio foi
possivel se identificar os autores dessa invasdo, constituindo-se num ato de pirataria digital.

Ja no ano de 2009, conseguiu-se desmontar uma rede de ciberespionagem, batizada
de Ghostnet, ela era controlada por quatro servidores, dos quais trés estavam estabelecidos na
China, essa rede conseguiu se infiltrar em 1300 computadores, em 103 paises, através de um
virus chamado “Cavalo de Tréia”, que permitia o recolhimento de dados, seja de pessoas
fisicas ou juridicas, com o intuito de controlar computadores a distancia.

O embate para desestabilizar essa ciberespionagem gerou, o que a doutrina
americana denomina de guerra da informacao (information war). Ora, a invasdo de inumeros
computadores, em diversas localidades do mundo, para o recolhimento de informacdes de
cidaddos e empresas acaba gerando uma fragilidade na defesa de assuntos internos dos
Estados, afetando diretamente a soberania nacional.

Ainda no ano de 2009, em Dharamsala/india, responsaveis pela defesa cibernética
desse pais descobriram uma rede de espionagem que visava captar dados pessoais do
computador de Dalai Lama.

No ano de 2010, no Ira, um virus de computador de nome Stuxnet invadiu sistemas
operacionais nacionais e danificou seriamente centrifugas de uma usina de enriquecimento de
uranio na cidade de Natanz, o intuito desse ataque foi atrasar o desenvolvimento do programa
nuclear iraniano. O virus em questdo, apds detidas andlises, foi tido como uma ciberarma
sofisticada, que exigiria elevados conhecimentos de engenharia para a sua confeccdo,
acreditando-se, com isso, que algum pais estaria por tras desse ataque. Ora, referido ataque
findou por representar efetivamente um ato de guerra, pelo qual um pais destruiu, por meio da
internet, uma estrutura interna (usina) do Ira.

Ha indicios que o ataque a usina nuclear iraniana foi arquitetado pelos Estados

Unidos e Israel, ambos os paises, porém, nao admitiram oficialmente a autoria dos ataques.
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Mais recentemente, em junho de 2017, a Ucrania foi alvo de um ataque cibernético
sem precedentes, esse ataque atingiu sites do governo, aeroportos, bancos, banco de dados de
empresas privadas. Houve uma interrup¢do no funcionamento dos sitios eletronicos em
questao, provocados por um virus de nome Cryptolocker, um virus de resgate, que sequestra
arquivos e dados e so os libera mediante pagamento. Esse ataque atingiu, também, porém em
menores proporcdes, outros paises da Europa.

O golpe aplicado pelo virus Cryptolocker ¢ denominado de ransomware, ou seja,
conforme ja explicitado seria um virus de resgate, como o WannaCry, que foi responsavel
pelo bloqueio de 200 mil computadores em mais de 150 paises em maio de 2017.

Frente ao exposto, observa-se que as armas de ataque a soberania dos paises ganhou
nova roupagem, sao as ciberarmas, que consistem em programas informaticos voltados para a
espionagem, manipulacao ou destruicao de dados digitais de paises ou, ainda, de organizagdes
importantes para a soberania estatal.

Importante pontuar que, atualmente, a busca pela defesa cibernética, em muitos

paises, caminha lado a lado com a corrida armamentista das ciberarmas.

e A dificil tarefa de se construir uma solida defesa cibernética

Infelizmente, no ciberespago, ¢ muito dificil, as vezes impossivel, identificar os
autores dos ataques virtuais € por quais motivos esses ocorreram. Ocorre que, 0 acesso ao
conhecimento das ciberarmas ¢ de certa forma amplo, o que gera o aparecimento de hackers
do mais variado tipo: criminosos; hackers motivados por razdes politicas ou religiosas;
espides nacionais, dentre outros.

Os ciberataques tem sempre o mesmo perfil, buscam romper com a defesa
cibernética de um dados Estado soberano ou de uma pessoa juridica privada, para roubar ou
manipular dados digitais e usam do ambiente virtual como tatica para evitar que sejam
deixados rastros de suas agoes.

Diante dessa ameaca cibernética muitos paises, como os Estados Unidos, tém
adotado posi¢des mais agressivas, buscando aumentar o seu ciberarsenal, sob o argumento de
que os ciberconflitos impactam de sobremaneira nas politicas nacionais internas, além de
ameacar a seguranga ¢ a privacidade de muitos cidadaos.

Em que pese as ameagas ao dados digitais das pessoas de Direito Internacional, a

corrida pelo ciberarsenal s6 finda por gerar mais inseguran¢a na ordem mundial, tendo em
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vista que estaria se investindo em instrumentos para uma possivel guerra cibernética. Ha de se
convir que uma vez possuindo armas cibernéticas a tentacdo de usa-las ¢ grande.

A ONU tem refor¢ado a importancia de se suavizar o discurso sobre a guerra
cibernética, apontando saidas como o uso da cooperacao internacional para a criagdo de uma
legislacdo eficiente acerca da seguranga cibernética, bem como a criacdo de politicas de
desmilitarizagdo do ciberespago.

Nesse panorama, nao restam dividas que o Direito Internacional deve intervir no
ciberespaco, principalmente no intuito de evitar a ocorréncia de ciberguerras. A
regulamentacdo juridica, apesar de dificil, ¢ de extrema importancia na busca da
supramencionada desmilitarizacdo do ciberespaco.

A ONU, ainda, vem paulatinamente incentivando a criacdo de Tratados que visem o
combate aos ciberconflitos, de forma a melhorar a defesa cibernética dos paises e a
desincentivar a busca pelo incremento do arsenal cibernético, ou seja, busca-se um Tratado
acerca da Cyberpaz.

Para se entender um pouco mais sobre o alcance dos ciberconflitos, as armas
cibernéticas sdo comparadas, no Direito Internacional, as armas de destruicdo em massa, com
a diferenga que as primeiras sdo mais eficazes, por serem mais precisas. Fato ¢ que os ataques
no ambiente virtual podem causar inimeros danos aos cidaddos de um determinado Estado.

Nessa senda tem-se que, a perda de informagdes importantes, a interrupgdes nas
redes de infra-estrutura de importancia capital, a interrupcao do funcionamento de sistemas de
protecdo, o desastre financeiro causado pela paralisia de transacdes de valores mobilidrios,
crédito, pagamento e comércio, dentre outras consequencias, podem afetar a subsisténcia de
muitas pessoas fisicas ou juridicas, sendo que a busca pela ciberpaz deve, de fato, ser uma das
principais pautas de negociagdo internacional.

Desde de 2013 tem surgido inumeras propostas de Convengdes contra o0s
ciberconflitos, algumas dessas propostas chegaram a se discutidas pela Primeira Comissdo da
Assembléia Geral da ONU sobre o desarmamento e da seguranga internacional, porém, ainda
nao se foi possivel formular um documento que sustente a dita ciberpaz, uma vez que nao ha
consenso entre os paises. Muitos paises, como o Estados Unidos, ainda acreditam que a saida
para a defesa cibernética € investir no ciberarsenal.

Como endosso a0 movimento em prol da ciberpaz pode-se citar a criagdo do Manual
de Tallin, que consiste em um documento académico nao vinculativo, publicado pela

Universidade de Cambrige em 2013 como resposta ao crescimento dos ciberconflitos.
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O documento foi elaborado por especialistas em ciberconflitos e tem como objetivo
ajudar na solu¢do de casos concretos que envolvam os ciberataques ou a corrida armamentista
pelo ciberarsenal. Frente a auséncia de Tratados que regulamentam a questdo, esse manual
surgiu com a pretensdo de fortalecer a politica da ONU de combate a um cenario mundial
pautado em guerras.

O Manual de Tallin, embora ndo seja um instrumento obrigatorio, surgiu por meio de
iniciativa da OTAN (Organizagdo do Tratado do Atlantico Norte) e da Cooperative Cyber
Defence Centre of Excellence (Centro de Exceléncia de Ciberdefesa Cooperativa) -
organizagdo internacional militar com base em Tallinn-Estonia -, e representa a tendéncia do

Direito Internacional de buscar a ciberpaz.

3 CONCLUSAO

O internet-centrismo aos poucos foi invadindo o quotidiano social, tanto que
hodiernamente quase toda atividade executada pelo homem tem o auxilio do ambiente digital.
Essa indefectivel crenga na vida on line acabou por gerar a desmaterializagdo de inimeras
relacdes sociais.

No caso dos conflitos internacionais nao foi diferente, o meio ambiente virtual vem
sendo utilizado para a pratica de atos de guerra. Nao ha que se olvidar que a guerra
cibernética ¢ uma realidade a ser enfrentada pelo Direito Internacional.

Vérios paises ja foram vitimas de ataques cibernéticos, que tém como alvo
programas, softwares, bancos de dados digitais, sedo que tais dados digitais muitas vezes
estdo estocados na computagdo em nuvem. Dentre essas informag¢des muitas sdo de
importancia capital para a soberania dos Estados, tais como os referentes as infraestruturas
internas, as movimentacdes financeiras, aos cadastros publicos, dentre outras.

Nesse contexto ha a utilizagdo das ciberarmas, que sdo softwares nocivos (malware)
aos sistemas operacionais, eles podem danificar, manipular o mesmo seqiiestrar dados,
arquivos, programas, gerando com isso imensos prejuizos a pessoas fisicas e juridicas.

Resta indubitavel que esses ataques ferem frontalmente os Direitos Humanos, pois
eles podem privar os cidaddo, por exemplo, de acesso a energia, do acesso a sua conta
bancaria ou mesmo do acesso a um Hospital do qual seja conveniado.

Em que pese os inimeros maleficios causados pelos ciberataques, a melhor saida ndo

¢ nem a desregulamentacdo do ciberespaco, nem a corrida ciberarmamentista, hd de se
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prestigiar a politica da ONU de manuten¢do da paz mundial e buscar-se meios de se efetivar a
ciberpaz.

A tarefa do Direito Internacional ¢ dificil, pois a tecnologias digitais se desenvolvem
em altissima velocidade. Tem-se que a regulamentacao dos ciberconflitos deve perpassar pela
tentativa de facilitar a descoberta dos autores dos ataques cibernéticos e de suas motivagdes,
bem como pela tentativa de desincentivar os paises a fazerem pesados investimentos em
ciberarmas.

Diante desse panorama, faz-se mister a intensificacdo das negocia¢des de um Tratado
que regulamente os ciberconflitos, buscando a manutencdo da paz no ambiente virtual, afinal
o fomento do arsenal de ataquer cibernéticos pode acabar por gerar uma Guerra Virtual de

grandes proporgdes.
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