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11 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

DIREITO, GOVERNANCA E NOVAS TECNOLOGIASII

O 11l Encontro Virtual do Conselho Naciona de Pesquisa e Pos-Graduacdo em Direito
(CONPEDI), redlizado ainda no decorrer da pandemia do COVID-19, aponta para temas que
indicam o inicio de uma grande revoluc&o tecnoldgica que atinge o mundo todo em seus
aspectos politico, juridico, social e econdmico. A quarta revolugdo industrial, citada ao longo
da grande maioria dos trabalhos, mais do que demonstrar a necessidade de um olhar sob uma
Optica transdisciplinar, aponta para a necessidade de repensar muitas das bases cientificas
gue se estudou anteriormente, revisitando muitos dos institutos tradicionais do direito para o
cumprimento de seu mister de realizagdo do bem comum.

Dentre os temas destacados nos trabal hos, pode-se perceber as mudancas no modo de existir
das relagbes humanas, da comunicagdo, a preocupagdo com o0s dados pessoais
disponibilizados e gerenciados ndo apenas pelos provedores de internet como pelo proprio
Estado, tecnologias disruptivas, todas trabalhadas dentro do contexto do atual fendbmeno da
tecnoglobalizagcdo, buscando solugdes para problemas que se apresentam e para aqueles que,
assim como distopias descritas na literatura do passado, parecem se desenhar em um futuro
muito préximo.

Por conta dessa pluralidade de visdes e probleméticas trazidas pelos autores, os artigos
apresentados foram agregados em trés blocos, com o escopo de aprofundar o debate sobre
temas téo caros e complexos, criando assim um fio condutor para o grupo de trabalho, em um
desdobramento |6gi co.

No primeiro bloco dos trabalhos, os temas centraram-se no debate sobre a governanca,

essencialmente relacionada a gestdo dos dados pessoais e as reflexdes sobre a aplicabilidade
dalel de protecdo de dados dentro do espaco virtual, temas hoje muito caros, essenciamente
frente ao atual estado da arte da tecnologia mundial advindo com a pandemia. Nesse sentido,
foram abordadas em andlises principiologica e legislativa, a partir de abordagens tedricas e
empiricas sobre as problematicas da vigilancia governamental; governanca sobre bancos de
dados de crédito; riscos relacionados ao uso de dados pessoais dentro da prética da
telemedicina; e os impactos dos algoritmos criados pelas grandes empresas da rede mundial
de computadores.



Logo em seguida, no segundo bloco, o nicleo dos artigos gravita em torno das novas
tecnologias emergentes aplicadas tanto dentro dos ambientes e institui¢des publicos quanto
privados, tendo destague reflexdes criticas sobre a tecnologia blockchain como meio de
conferir maior seguranca e imutabilidade de dados; reconhecimento de dados biométrico;
nanotecnologia; processos decisorios automatizados e transparéncia algoritmica. Todos 0s
artigos trazem a baila a necessidade de aprofundamento e didlogo com outras areas de
conhecimento para um redesign de muitas das estruturas sociais e sociedades em rede hoje
conhecidas.

O terceiro e derradeiro bloco foi dividido essencialmente tendo em vista temas

multidisciplinares correlatos a justica dentro do contexto do direito, governanca e novas
tecnologias, destacando a necessidade de aprimoramento e protecdo sobre as inovagoes, que
devem ser vistas como forma de garantia de efetivacdo de direitos e combate asiilicitudes e a
promocao da prevencdo e reparacdo de danos. Assim, sdo abordados temas sensiveis como
fake news e discurso de odio nas redes; big techs, uma visdo comparada do direito ao
esguecimento no Brasil e na Europa; pornografia de vinganga; transparéncia fiscal na
responsabilidade civil e a corrupg¢éo sob o aspecto da governanca e reflexdes sobre a heranga
digital no Brasil.

Todos os artigos configuram estudos de exceléncia na area, e seu compartilhamento
representa grande contribuicdo e referéncia para estudantes, pesguisadores e demais
profissionais do direito e de outras areas de conhecimento. Assim, os coordenadores desse
grande grupo de trabalho convidam atodos a ler na integra os artigos no sentido de fomentar
e ampliar o didlogo, o debate e as pesguisas nessas teméticas que compdem problemas atuais
e possiveis em um futuro préximo, dentro da realidade do mundo contemporaneo.

Prof. Dr. Aires José Rover - UFSC
Prof. Dr. José Renato Gaziela Cella- IMED

Prof.a Dra. Agatha Gongalves Santana- UNAMA



BLOCKCHAIN E A REDE NACIONAL DE DADOSEM SAUDE (RNDS): A BUSCA
POR UMA UNIFORMIZACAO DE DADOS

BLOCKCHAIN AND THE NATIONAL HEALTH DATA NETWORK (RNDS): THE
SEARCH FOR A DATA UNIFORMIZATION

Jamile M agalhdes Barreto Fontes 1
Jéssica Amanda Fachin 2

Resumo

O presente artigo possui 0 objetivo de analisar como as novas tecnol ogias podem auxiliar, em
ambito digital, diversas areas como a saude, no sentido de permitir uma integracéo de
informacfes. No entanto, preocupa-se e busca-se um compartilhamento seguro de dados e
aperfeicoamento no atendimento do paciente, tanto em estabelecimentos publicos quanto
privados. Nesse sentido, se considerara Blockchain como alternativa tecnolégica para
permitir e aprimorar tal compartilhamento, de modo seguro, na area da salde. A pesquisa
sera elaborada pelo método dedutivo e pesquisa tedrica, a partir de pesquisa bibliogréfica, de
doutrina nacional e internacional, e também a partir da legislacdo nacional.

Palavr as-chave: Blockchain, Sociedade dainformacéo, Tecnologia, Rede nacional de dados
em saude, Uniformizacéo

Abstract/Resumen/Résumé

This article ams to analyze how new technologies can help, in digital scope, several areas
such as health, in order to allow an integration of information. However, it is concerned and
seeks a safe data sharing and improvement in patient care, both in public and private
establishments. In this sense, Blockchain will be considered as a technological alternative to
allow and improve such sharing, in a safe way, in the health area. The research will be
elaborated by the deductive method and theoretical research, from bibliographic research,
from national and international doctrine, and also from national legislation.

K eywor ds/Palabr as-claves/M ots-clés. Blockchain, Information society, Technology,
National health data network, Uniformization
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1 INTRODUCAO

A tecnologia deste milénio representa, pode-se dizer, desenvolvimento de alguns
séculos. N&o é produto apartado da histdria e desconexo com movimentos anteriores, como a
Segunda e Terceira Revolucdo Industrial. No entanto, embora ja muito presente no cotidiano
da sociedade atual, intensificou-se com a pandemia causada pelo novo coronavirus, gerando
olhares de como a tecnologia poderia minimizar os impactos do isolamento social nas
pessoas, bem como quais mudangas deveriam ocorrer para trazer beneficios para a populacéo.

Percebeu-se, entdo, a necessidade de utilizar sistemas eletronicos cada vez mais a
favorecer em diversas areas. Por exemplo, no mercado de trabalho, através do chamado home
office - que ja era utilizado com o teletrabalho, mas adquiriu maior visibilidade, aplicacdo e
expansdo no momento atual-; na educacdo, atraves de aulas ministradas de forma on-line para
que alunos ndo fossem prejudicados; ou na salde, por meio de consultas médicas realizadas
por videoconferéncia e no desenvolvimento de vacinas no menor espaco de tempo, devido ao
apelo da comunidade por uma forma rapida de combater o virus.

Em virtude disso, iniciou-se uma busca por novas tecnologias que auxiliassem tanto na
adaptacdo de um cotidiano em modo remoto quanto no monitoramento do avanco da doenca,
a fim de identificar um padrdo e tentar conter o surgimento de novas variantes do virus. No
caso de formas de monitoramento, verifica-se a inovagdo no uso por alguns paises de sistemas
desenvolvidos para controlar a movimentacdo dos cidadaos, por meio de cddigos, como €é o
exemplo da China, a fim de verificar a viabilidade e seguranca da pessoa frequentar locais
publicos, bem como o risco de outras pessoas, que estiveram no mesmo lugar de cidaddos que
contrairam a doenca, estarem também contaminadas.

Em outros paises, a pandemia alavancou projetos que ja estavam idealizados, mas nao
tinham sido postos em pratica. No Brasil, pode-se citar como exemplo o projeto de Rede
Nacional de Dados em Saude, que busca utilizar novas tecnologias para criar um sistema
integrado de dados de salde entre as federagdes e entre entidades publicas e privadas.

Tal projeto foi impulsionado pela importancia na divulgacdo de informacdes precisas
relacionados a salde, como resultados de exames, ocupacao de leitos, avan¢o na vacinacéao,
situacdo da pandemia. Além disso, utilizou como uma de suas ferramentas a tecnologia
Blockchain. Tal ferramenta tem como conceito ser uma rede segura, em que participantes
compartilham dados que s&o criptografados e agrupados em blocos, os quais, depois de
validados por meio de consenso, sdo ligados com outros blocos formando uma cadeia (chain)

de blocos (block). Ainda, opera de forma descentralizada - ou seja, ndo necessita de uma
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entidade intermediadora — e tem suas transa¢Oes armazenadas em um livro-razdo (ledger)
distribuido.

O presente artigo possui 0 objetivo de analisar como as novas tecnologias podem
auxiliar, em ambito digital, diversas areas como a salde, no sentido de permitir uma
integracdo de informacgdes. No entanto, necessita-se buscar um compartilhamento seguro de
dados, bem como aperfeicoamento no atendimento do paciente, tanto em estabelecimentos
publicos quanto privados. Nesse sentido, se considerara a Blockchain como alternativa
tecnoldgica para permitir e aprimorar tal compartilhamento, de modo seguro, na area da
salde.

A pesquisa serd elaborada pelo método dedutivo e pesquisa tedrica, a partir de
pesquisa bibliografica, de doutrina nacional e internacional, e também a partir da legislacdo
nacional. Dessa forma, a abordagem do presente trabalho sera dividida em trés secdes.

Em primeiro lugar, seré analisada a chamada Sociedade de Informacéo, seu histérico e
conceito; em segundo lugar, sera observada a conceituacdo da Tecnologia Blockchain e suas
aplicacdes no mundo atual; e em terceiro lugar serd abordado o uso de novas tecnologias no
ambito da salude, mais especificamente, analisando as caracteristicas e objetivos do projeto de

uniformizagéo de dados em saude.

2 SOCIEDADE DA INFORMACAO

A partir da metade do século XX, pds-Segunda Guerra Mundial, viu-se 0 avango
tecnoldgico intensificado pelo mundo. Dentre as diversas descobertas podemos citar, a titulo
exemplificativo, o nascimento em 1946 do computador para uso geral, desvinculado de
objetivos bélicos; invencdo em 1947 do transitor que possibilitou o processamento de
impulsos elétricos por semicondutores — hoje chamados de chips — para a codificacdo da
I6gica; invencdo em 1971 do microprocessador, que é o computador com apenas um chip;
surgimento de software para computadores em meados dos anos 70; difusdo da telefonia
celular, nos anos 90, com pagers e telefones celulares; bem como a criacdo e
desenvolvimento da Internet nas trés Gltimas décadas do século XX (CASTELLS, 2002, p.
76-80).
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Devido ao grande impacto que as inovacgdes tecnoldgicas exercem no cotidiano da
sociedade, hd discussdo na doutrina se ndo estariamos diante de uma quarta revolugédo
industrial.*

Nesse sentido, cumpre sintetizar as trés revolugdes industriais: a primeira (por volta de
1760 a 1840) decorrente de inovacBes no ambito das ferrovias e do motor a vapor e
introducdo das maquinas nos processos produtivos; a segunda (por volta de 1870 a 1914) com
preponderancia de inovacdes no ambito da eletricidade, quimica e linha de montagem; e a
terceira (a partir de 1960), chamada de revolucéo digital, com alicerce no desenvolvimento da
eletrénica, das tecnologias da informagdo e comunicacdo (TICs), dos computadores, da
internet (BARBOSA et al., 2020, p. 13).

A visdo de que estariamos, a partir de 2011, diante de uma nova revolucdo — e nédo
uma extensdo da terceira revolucdo industrial -, também chamada de “Industria 4.0”, foi
intensificada por Klaus Schwab ao trazer trés razdes para a inser¢do nessa nova revolucgéo: a
primeira justifica-se pela velocidade com que a tecnologia estd se desenvolvendo; a segunda
diz respeito como as novas tecnologias tém influenciado de forma ampla e profunda nos
habitos e modo de vida das pessoas; e a terceira pelo chamado impacto sistémico, que seria a
transformacéo na sua totalidade de sistemas entre e dentro de paises, industrias e na sociedade
(SCHWAB, 2016, p. 13).

Segundo Klaus Schwab (2016, p. 16), essa nova revolucdo néo se justificaria apenas
pela presenca de maquinas inteligentes e conectadas, mas pela sequéncia de novas descobertas
de forma multidisciplinar em diversas areas com a fusdo das novas tecnologias e interacao
entre manifestacdes fisicas, digitais e biologicas. Enquadrados no dominio fisico, o autor
(2016, p. 23-29) elenca os veiculos autbnomos, impressdes em 3D, robética avangada; no
dominio digital hd a presenca da internet das coisas (IoT); e no ambito bioldgico ha
progressos no sequenciamento genético e na biologia sintética. O autor (2016, p. 16) ressalta
ainda que essas novas tecnologias ndo se limitam a um espaco determinado, pois estdo
presentes “em &reas que vao desde o sequenciamento genético até a nanotecnologia, das
energias renovaveis a computacao quantica”.

Nesse contexto de inovagdes tecnoldgicas, de revolucdo no ambito digital, geralmente
o termo sociedade ¢é associado ao complemento “da informagdo”, mas O que seria essa

Sociedade da informagdo? Tal expressdo surgiu com o objetivo de substituir o termo

! Nesse sentido, ver: SCHWAB, Klaus. A Quarta Revolucdo Industrial. Trad. Daniel Moreira Miranda. 1. ed.
S8o Paulo: Edipro, 2016; e MICKLETHWAIT, John; WOOLDRIDGE, Adrian. A Quarta Revolugdo: a corrida
global para reinventar o Estado. Trad. Afonso Celso da Cunha Serra. Séo Paulo: Portfolio-Penguin, 2015.
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“sociedade pos-industrial” para retratar uma mudanca de paradigma, o qual passa a utilizar a
tecnologia da informacgdo como fundamento, e ndo mais uma tecnologia de energia, mecanica
(CASTELLS, 2002, p. 107).

Sobre essa nova sociedade, Irineu Francisco Barreto Junior et al. (2018, p. 115)

pontuam que a mudanca para o século XXI:

[...] trouxe consigo um novo paradigma social, o da Sociedade da
Informacdo, cujo conceito surgiu ja na década de 1960, mas passou a ser
empregado com mais frequéncia aos novos meios tecnologicos que
propiciam possibilidades comunicacionais muito superiores as do século
XX, gracas a massificacdo da internet e a globalizacéo.

A tecnologia presente na sociedade da informacdo — ou informacional, como ¢ a
preferéncia do autor Manuel Castells- tem cinco principais caracteristicas. Em primeiro lugar,
a informacdo é posta como ponto central da sociedade contemporanea, é considerada a
matéria-prima desse novo paradigma tecnolégico, em que se utiliza a tecnologia para atuar
sobre a informacdo, e ndo o contrario; em segundo lugar, em razdo da informacdo ser
intrinseca a toda atividade humana, os efeitos das novas tecnologias possuem alta
penetrabilidade nos processos e dominios da existéncia humana; um terceiro aspecto diz
respeito ao fato da ldgica de redes, presente em qualquer sistema ou conjunto de relacdes,
poder ser executada de forma material em qualquer processo e organizagdo, em virtude das
novas tecnologias da informacdo (CASTELLS, 2002, p. 108).

A quarta caracteristica trata da flexibilidade, pois existe uma alta capacidade de
reconfiguracdo, em que a tecnologia possibilita a reversdo de processos, com modificacao e
reorganizacdo de componentes de organizacdes e instituicdes. Por fim, o quinto aspecto é a
crescente convergéncia de tecnologias em um sistema integrado, em que varios seguimentos —
como microeletronica; telecomunicacgdes; optoeletrénica, que é a transmissdo por fibra optica
e laser; os computadores e a biologia- estejam interligados nos sistemas de informacéo.
(CASTELLS, 2002, p. 109).

Nesse aspecto, Manuel Castells (2002, p. 53-54) reforca que:

No novo modo informacional de desenvolvimento, a fonte de produtividade
acha-se na tecnologia de geracdo de conhecimentos, de processamento da
informacdo e de comunicagdo de simbolos. Na verdade, conhecimento e
informacdo séo elementos cruciais em todos os modos de desenvolvimento
[...]

Contudo, o que é especifico ao modo informacional de desenvolvimento é a
acdo de conhecimentos como principal fonte de produtividade.
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Assim, a Sociedade da Informacdo, que utiliza como fonte as tecnologias de
informacdo, gera avangos de forma profunda em diversas areas que devem estar em um
sistema integrado com as tecnologias, possibilitando o armazenamento e compartilhamento
das informacdes por canais digitais.

Nesse sentido, Silvano Ghisi e Maria Cristina Cereser Pezzella (2014, p. 126-127)

ressaltam que:

Nos anos de 1960 um fator adicional conferiu maior for¢a a Sociedade da
Informacdo, quando se passou a tratar como dados, as mensagens criadas e
transmitidas, publicas e privadas, verbais e visuais. Essa percepcdo da
manipulacdo de dados derivou em informacdo que se podia transmitir,
colecionar e guardar, independentemente de sua origem, sendo as
tecnologias eletronicas e informéaticas o0 modo mais efetivo de obter este
resultado.

Manuel Castells (2002, p. 68) ainda salienta que ndo estamos diante de uma simples
expansdo tecnoldgica, mas sim de um crescimento de forma exponencial, em ritmo mais
acelerado que as anteriores revolugdes industriais e com alcance sem limitacdo em
determinado espago geografico, em virtude de a tecnologia ter a “capacidade de criar uma
interface entre campos tecnoldgicos mediante uma linguagem digital comum na qual a
informagdo ¢ gerada, armazenada, recuperada, processada e transmitida”.

Portanto, a sociedade, que tem a informagdo como cerne nessa era digital, aplica as
tecnologias em seu cotidiano com o objetivo de armazenar ou distribuir informacdes, criando
como se fosse um grande banco de dados correlacionados a diversas redes e seguimentos
tanto dentro de um setor especifico, quanto numa escala global. Assim, temos uma nova
comunidade vinculada a uma revolugdo digital, a sociedade da informagé&o.

Vale frisar que, em que pese haja um alcance mais global dos efeitos da expansao
tecnologica, tais avancos ndo sdo recebidos de forma igualitaria e harmoniosa por todos.
Nesse sentido, ha quem sequer tem fornecimento regular da eletricidade, muito menos os
beneficios que um computador com conexdo a internet, por exemplo, pode trazer no cotidiano
dos individuos. Tal desigualdade tornou-se mais cristalina no contexto da pandemia em que,
por exemplo, foi necessaria a adocdo de alternativas para que alunos sem acesso a tecnologia
pudessem acompanhar o ensino a distancia. Registra-se, em dado recente - publicado em 2021

com base em levantamento realizado em 2019 - pela Pesquisa Nacional por Amostra de
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Domicilios Continua (Pndad C), que 21,7% da populacdo brasileira, quase 40 milhGes de
pessoas, ndo tém acesso a internet (IBGE, 2021, p. 10).

Ao se adentrar em um ambiente novo de desenvolvimento cientifico e tecnolégico que
ndo tem suas limitagBes definidas, faz-se necessario um aprimoramento das técnicas e
constante capacitacdo pessoal para ndo deixar de acompanhar o ritmo de evolucdo das
inovacdes tecnologicas.

Ademais, surge a inseguranca de se esse transporte, compartilhamento ou
armazenamento de informacg6es em formato digital pode ser feito sem ocasionar danos a quem

é o titular.

3 TECNOLOGIA DA BLOCKCHAIN

No mundo atual em que o desenvolvimento tecnoldgico é crescente, surgem novas
ferramentas para se adaptar as modificacfes que ocorrem de forma célere no mundo
globalizado. Com o intuito de trazer novas tecnologias, podemos citar o surgimento de
Fintechs (financial technology), que sdo empresas que utilizam a tecnologia para criar
produtos voltados para o mercado financeiro.

Como principal tecnologia usada pelas Fintechs pode ser citada a tecnologia da
Blockchain, desenvolvida como uma plataforma para compartilhar dados em blocos (block)
com o uso de criptografia para proteger essa transacdo. Tal tecnologia foi utilizada para
executar o Bitcoin, criptomoeda idealizada em 2008 por Satoshi Nakamoto® (2008, p. 8), a
fim de ser uma alternativa segura e confidvel nas transacdes financeiras, sem a presenca de
um intermediador.

A plataforma desenvolvida envolve trés grupos sobrepostos: usuarios (users),
mineradores (miners) e “nds” (nodes). Os usuarios participam comprando e vendendo moedas
e suas transacdes sdo incorporadas na rede em blocos; os mineradores, mediante recompensa,
transmitem esses blocos através de um sistema de protocolo peer to peer (P2P ou “entre
pares”) para os “nos” anexarem o novo bloco as suas copias locais, além de atualizar o livro-
razdo (ledger) distribuido, o qual pode ter novas informacdes inseridas; e os “nds” sdo

responsaveis por armazenar uma cépia local do blockchain (BACON et al., 2017, p. 11-12).

? Pseuddnimo utilizado pelo criador (ou criadores) do Bitcoin para ocultar sua real identidade, a qual permanece
desconhecida.
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Além disso, possui a funcdo hash pointers que interliga blocos de transagdes em uma
cadeia (chain), sendo que esses ponteiros (pointers) sdo os responsaveis pela integridade dos
dados dentro de cada bloco (BACON et al., 2017, p. 10).

Nesse sentido, Maria Paulo Rebelo (2019, p. 114) ressalta que somente quando a rede
por inteiro “e todos os nodes chegarem a consenso sobre a validade de uma nova transacgéo,
entdo um novo bloco sera cronologicamente agrupado ao precedente, naquilo que se tornara
uma cadeia de historicos validados”. Ainda, a fim de garantir a veracidade das informacdes
inseridas no livro registro que consta distribuido na rede, a blockchain utiliza uma “rede
descentralizada de computadores que periodicamente se sincronizam por forma a confirmar,
repetidas vezes, que todos partilham das mesmas bases de dados” (REBELO 2019, p. 114).

Assim, a tecnologia opera como um banco de dados criptograficamente linkados
através de uma rede descentralizada, sem intervencdo de terceiros, com verificagcdo
compartilhada da compatibilidade das informagGes, criando uma estrutura de dados que
permite uma maior transparéncia e confiabilidade dos dados. Ademais, tais dados, uma vez
inseridos e formados em blocos, ndo podem ser alterados, apenas é possivel inserir novos
dados.

Cumpre destacar que no sistema da blockchain sdo aceitos qualquer tipo de dados,
como documentos, arte, registros, para serem armazenados no livro de registros por trés
formas distintas, por texto, por meio da criptografia ou por hasting, sendo o recurso por texto
a forma mais acessivel de elaborar (REBELO, 2019, p. 116).

Com o sistema de guardar informag6es em blocos criptograficamente linkados, com
poder distribuido e compartilnado, a tecnologia foi idealizada para reduzir ao maximo
possivel as chances de fraudes. Pode-se considerar, portanto, a plataforma como uma op¢éo
para gerar confianca, sendo inclusive caracterizada pela revista The Economist, em 2015,
como “the trust machine”, ou @ maquina da confianca (THE ECONOMIST, 2015).

Em que pese a seguranca ser uma das caracteristicas da tecnologia blockchain, Satoshi
Nakamoto (2008, p. 8) ndo descarta a possibilidade de uma fraude no sistema, mas a

considera inviavel pela baixa rentabilidade que tal acdo acarretaria:

O incentivo [a recompensa paga ao autenticar as informagdes] pode ajudar a
encorajar 0s nés a permanecerem honestos. Se um invasor ganancioso for
capaz de reunir mais poder de CPU do que todos os nés honestos, ele teria
que escolher entre usar tal poder para fraudar pessoas roubando seus
pagamentos ou usar para gerar novas moedas. Ele deveria achar mais
lucrativo jogar de acordo com as regras, regras que o favorecem com mais



moedas novas do que todos os outros combinados, do que minar o sistema e
a validade de sua propria riqueza. (Traducio nossa)

Cumpre destacar que a blockchain néo se limita a aplicagdes em ambientes financeiros
com as criptomoedas apenas, podendo ter aplicacdes em diversas areas. Em decorréncia disso,
essa ferramenta pode ser dividida em trés categorias. A primeira, chamada de Blockchain 1.0,
é caracterizada pela moeda, pelo desenvolvimento de aplicativos relacionados a dinheiro e
Bitcoin; a segunda categoria € a Blockchain 2.0, em que estdo presentes 0s contratos
inteligentes, além de aplicacGes econdmicas que superam uma simples transacdo em dinheiro;
e, por fim, na terceira categoria é possivel perceber a expansdo da ferramenta para diferentes
setores, em especial na satde, ciéncia, cultura e areas governamentais (SWAN, 2015)*.

Nesse aspecto, Jean Bacon et al. (2017, p. 6) referem que ao expandir o uso da
tecnologia para plataformas com escopo diverso de moedas, alguns requisitos caracteristicos
da origem da blockchain, como o acesso publico, podem néo ser aplicados. Certos aplicativos
tém como caracteristica a presenca de sistemas "fechados" ou que demandam autorizacao, nos
quais a participacdo encontra-se restrita “a um determinado grupo de usuarios. Nesses casos, é
provavel que haja um nivel mais alto de confiancga entre os usuarios, reduzindo a necessidade
de armazenamento distribuido e protocolos de consenso” (BACON et al., 2017, p. 6, traducdo
nossa)°.

Desse modo, podemos dividir a tecnologia em duas classificacdes as public
blockchains e as private blockchains. As publicas permitem que qualquer individuo possa
entrar no sistema, armazenar e compartilhar dados, como é o caso da Bitcoin; e as privadas ou
autorizadas séo aquelas geralmente destinadas a uma organizacdo em que se necessita a
presenca de um administrador centralizado que organize as autorizagOes e permissdes para
alguéem poder acessar e operar na rede, caso semelhante como se fosse uma rede privada
Intranet (REBELO, 2019, p. 115).

Um exemplo da aplicacdo da blockchain em setor diverso do mercado financeiro é o

caso do armazenamento de dados em nuvem. Nos sistemas tradicionais, é utilizado um

® The incentive may help encourage nodes to stay honest. If a greedy attacker is able to assemble more CPU
power than all the honest nodes, he would have to choose between using it to defraud people by stealing back his
payments, or using it to generate new coins. He ought to find it more profitable to play by the rules, such rules
that favour him with more new coins than everyone else combined, than to undermine the system and the
validity of his own wealth.

* E-book, edicdo Kindle, posicéo 70-75.

® Some applications entail ‘closed’ or ‘permissioned’ systems, participation in which is limited to a certain group
of users. In such cases, there is likely to be a higher level of trust among users, reducing the need for distributed
storage and consensus protocols.
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intermediario que armazena o0s arquivos dos usudrios contratantes, conforme o plano
escolhido, mas empresas que utilizam a tecnologia, como é o caso da empresa Storj,
descentralizam esse servico a fim de que todos os computadores dos usuarios possam
armazenar os arquivos (TAVARES; TEIXEIRA, 2017, p. 214).

Outra possibilidade diz respeito aos contratos inteligentes (smart contracts), em que
em um acordo deve se verificar o cumprimento de uma condigéo estabelecida para gerar uma
consequéncia igualmente consentida previamente. Assim, havendo o adimplemento da
condicdo e ocorrendo o resultado, o contrato se torna autoexecutavel (GONCALVES;
CAMARGQOS, 2017, p. 208).

Esses contratos tém duas caracteristicas principais, o fato de serem capazes de se
autoexecutarem, bem como de serem autoverificaveis, pois avaliam se as condi¢bes do
contrato foram cumpridas. Assim, por serem registrados e estarem inseridos em uma rede de
computadores protegida da influéncia dos contratantes, sdo considerados resistentes a fraudes.
Jodo Felipe Chagas Tavares e Luiz Felipe Drummond Teixeira trazem como exemplo, a
plataforma Ethereum, que utiliza a tecnologia blockchain para a elaboracdo de contratos
inteligentes por qualquer usuario (2017, p. 215).

Ressalta-se que a utilizacdo desses contratos ainda € discutida para setores de registros
publicos dos cartérios, em especial pela razdo da plataforma operar no protocolo peer to peer,
em que ndo seria possivel a presenca do funcionario intermediador.

Assim, surge a questdo: um Estado poderia promover a utilizacdo da tecnologia
blockchain para aprimorar seu banco de dados, seus servicos? A resposta € positiva e tem
como exemplo um pais da Europa, a Estdnia. A Estonia é frequentemente considerada uma
pioneira no uso da blockchain, utilizando desde 2012 abordagens com a tecnologia para
manter a integridade dos dados e de transacdes relacionadas a saude, judicial, legislativa e
outros servicgos sociais (BACON et al., 2017, p. 19-20). Cumpre destacar que em 2016 o pais
tornou-se o primeiro governo a implantar a tecnologia, a fim de proteger os registros de satde
de pacientes, em nivel nacional (EINASTE, 2018).

Além da Estdnia, pode-se citar Honduras que, em que pese tenha ocorrido uma
interrupcdo na efetivacdo do projeto em razdo de falta de incentivo governamental, encontrou
na tecnologia blockchain, em 2015, a solucéo para fornecer um sistema digitalizado seguro de
titulos de terra, a fim de proteger os direitos de propriedade de fraudes em sistemas de registro
de imoveis ndo confiaveis (EDER, 2019, p. 6).
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Nesse contexto, verifica-se que ha a possibilidade de aplicagdo de uma tecnologia
baseada na transparéncia, como é a blockchain, para armazenamento de dados em saude, a

fim de melhorar a prestacao de servi¢os nessa area.

4 A SAUDE E A UNIFICACAO DE SEUS DADOS

A partir do que ora se exp0s, € preciso pensar e considerar o uso das tecnologias
assinaladas em outros ambitos, para além, por exemplo, do sistema financeiro. Nesse sentido,
reflete-se sobre sua possibilidade e uso em dados relativos a satde publica.

Como ¢ sabido, o direito a satde é garantido pela Constituicdo Federal em seu artigo
196 (BRASIL, 1988) para todas as pessoas e com dever do Estado para promover a salde,
através de politicas sociais e econdmicas, sendo suas agdes e servicos em saude considerados
de relevancia publica (BRASIL, Artigo 197, 1988).

Especificamente sobre o Sistema Unico de Salide — sistema Unico regionalizado e
hierarquizado, organizado de forma descentralizada em cada esfera de governo, com
atendimento integral e participagdo da comunidade (BRASIL, Artigo 198, 1988) -, a
Constituicdo Federal ressalta em seu artigo 200, inciso V (BRASIL, 1988) que é de
responsabilidade do sistema “incrementar, em sua area de atuacdo, o desenvolvimento
cientifico e tecnoldgico e a inovagao”.

Nesse mesmo sentido, dispde o artigo 218 (BRASIL, 1988) que o Estado deve
promover e incentivar o “desenvolvimento cientifico, a pesquisa, a capacita¢do cientifica e
tecnoldgica e a inovagao”, através de pesquisas cientificas (1°) e com estimulo a articulagédo
entre 0s entes e entre setores publicos e privados (86°), a fim de buscar solugdes para os
problemas nacionais (82°).

Desse modo, pode-se perceber que pesquisas cientificas na area da saude devem ser
incentivadas para utilizagdo de tecnologias na melhoria do sistema, e consequentemente, da
prestacdo do servico & populacdo, a fim de atender suas necessidades relacionadas a salde.

Pode-se perceber que nem sempre o atendimento a comunidade é prestado de forma
adequada, muitas vezes em decorréncia de uma falta de continuidade do tratamento, em que o
paciente relata seu historico clinico a cada contato com o profissional de saude por ndo existir
um sistema de registros unicos. Tal dificuldade ndo se verifica apenas considerando de um
ente para outro, mas também de entidades do setor publico para o privado e, ainda, entre as

redes diferentes do setor privado.
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A demanda por atendimento na salde esta em constante crescimento, o que torna mais
visivel em épocas com surgimento de doencas que comprometem a capacidade de
atendimento de um estabelecimento de salde, como € o caso da situacdo atual de pandemia
global que estamos vivendo. Dessa forma, buscam-se alternativas para tornar a prestagéo de
cuidados com a saude mais eficientes, e 0s avancos na tecnologia podem proporcionar
significativos meios para atingir esses objetivos.

Uma possivel solucdo seria a uniformizacédo de informacdes provenientes de diferentes
bancos de dados, com aplicagdo de um sistema que possibilite 0 compartilhamento dessas
informacdes de forma clara e segura, garantindo a interoperabilidade entre as diferentes fontes
vinculadas aos atendimentos em saude.

A interoperabilidade pode ser conceituada como a “capacidade de diferentes tipos de
computadores, redes, sistemas operacionais e aplicativos de trabalharem em conjunto de
forma eficaz, sem comunicacdo prévia, a fim de trocar informacBes de forma util e
significativa” ® (Dublin Core Glossary. Tradug&o nossa).

Da mesma forma, Carlos Henrique Marcondes (2016, p. 8) afirma que a
interoperabilidade pode ser compreendida como a capacidade de propriedade de diferentes
sistemas operarem em conjunto, por meio de “padrdes tecnologicos, acordos ou propostas”,
com o objetivo de executar uma tarefa.

Nesse aspecto, a Portaria n® 1.434 de 28 de maio de 2020 do Ministério da Salde
(BRASIL, 2020) elenca, em seu artigo 232, incisos Il e IV, duas espécies de

interoperabilidade — semantica e sintatica -:

Il - interoperabilidade seméntica: a adog¢do, conforme contexto de uso, de
técnicas de modelagem de informacdo, modelos de informacdo e uso de
vocabulério padronizado, como terminologias, classificacdes, taxonomias e
ontologias, que garantam o entendimento humano de uma estrutura de
informacdes; e

IV - interoperabilidade sintatica: a adogdo de modelos e técnicas
computacionais que garantam a capacidade de troca de informacdes
padronizadas entre diferentes sistemas, redes e plataformas de informacéo e
comunicacdo, assegurando o entendimento computacional por todos 0s
envolvidos e a correta conversdo para linguagem humana, sem perda ou
mudanca no significado e contexto da informacéao.

Assim, a interoperabilidade possibilita a troca de dados a partir de uma colaboracgéo de

sistemas de informacdo diferentes, com o objetivo de melhorar o atendimento e tornar mais

® The ability of different types of computers, networks, operating systems, and applications to work together
effectively, without prior communication, in order to exchange information in a useful and meaningful manner.
There are three aspects of interoperability: semantic, structural and syntactical.
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facil o acesso tanto do paciente quanto do profissional de salde a exames e relatorios
médicos.

Nesse sentido, Claudio José Silva Ribeiro (2020, p. 101) explicita que o
“compartilhamento de dados em larga escala tem auxiliado aos governos e sociedades no
combate a pandemia, permitindo transpor diferentes dificuldades”, em razdo dos dados de
pesquisa, ao serem compartilhados, trazerem novas descobertas nas pesquisas cientificas.

Com tal intuito foi elaborada no Brasil a visdo de uma Estratégia de Saude Digital -
resposta a Estratégia Global de Salude proposta pela Organizacdo Mundial de Saiude em 2019
— em que recursos de Tecnologia de Informagdo e Comunicacdo (TIC) séo utilizados para
disponibilizar informagdes sobre situacGes relacionadas a saude a quem precisar
(MINISTERIO DA SAUDE).

Foi, entdo, instituido o Programa Conecte SUS, no ambito do Ministério da Saude, por
meio da Portaria n® 1.434 de 28 de maio de 2020, com a principal missdo de materializar a
Estratégia de Salde Digital no Brasil, destinado a informatizacdo de dados vinculados a satde
com integracdo de estabelecimentos de setores publicos e privados da salde, bem como entre
entes da federacdo, “para garantir o acesso a informagdo em salde necessario a continuidade
do cuidado do cidaddo” (BRASIL, Artigo 2, 2020).

Pela mesma Portaria foi instituido o programa denominado Rede Nacional de Dados
em Saude (RNDS) - integrante do Sistema Nacional de Informacdo em Saude (SNIS) da Lei
n° 8.080, de 19 de setembro de 1990 — e acarretou na alteracdo da Portaria de Consolidacéo de
n°l de 28 de setembro de 2017. Tal Portaria modificada trouxe em seu artigo 254-A a

conceituacdo da Rede Nacional como (BRASIL, 2017):

[...] uma plataforma nacional voltada a integracdo e a interoperabilidade de
informac6es em salde entre estabelecimentos de salide publicos e privados e
6rgdos de gestdo em salde dos entes federativos, para garantir o acesso a
informacéo em salde necessario a continuidade do cuidado do cidadéo.

A Rede Nacional é responsavel por integrar informacdes relativas a atencdo a saude,
vigilancia em salde e gestdo em salde para fins diversos, como clinicos e assistenciais,
epidemioldgicos e de vigilancia em salde, regulatérios, estatisticos e de pesquisas (BRASIL,
Artigo 254-A, § 1°, 2°, 2017).

O programa ja estava sendo analisado, mas foi impulsionado pela pandemia do
coronavirus para direcionar suas agdes ao combate a COVID-19, com armazenamento de

dados, disponibilizacdo de informacBes sobre a doenca, situacdo da pandemia, além de
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integragdo em “acdes de recebimento, processamento e disponibilizacdo de notificagdes de
agravos, resultados de exames e ocupacdo de leitos por Coronavirus” (MINISTERIO DA
SAUDE).

Ressalta-se que a Estratégia de Saude, que tem como visdo definir até 2028 a Rede
Nacional de Dados em Satide como “plataforma digital de inovagdo, informagéo e servigos de
salde, em beneficio de usuérios, cidadaos, pacientes, comunidades, gestores, profissionais e
organizacgOes de saude” (BRASIL, Artigo 244-B, 2017), possui, dentre outros, o objetivo de
induzir por intermédio dessa Rede “o trabalho colaborativo em todos os setores da satde”
(BRASIL, Artigo 244-C, inciso VI, 2017).

Ademais, traz também como objetivo (BRASIL, Artigo 244-C, inciso VII, 2017):

[...] criar um ecossistema de inovacdo que aproveite ambiente de
interconectividade em salde, estabelecendo-se como um grande laboratério
de inovacdo aberta, sujeito as diretrizes, normas e politicas prescritas pela
Politica Nacional de Informacéo e Informética em Saude (PNIIS)

Para garantir a integridade, confidencialidade e seguranca nesse compartilhamento de
informac0es, é necessaria a utilizagdo de um sistema que tenha como alicerce tais funcdes,
sendo a tecnologia blockchain uma alternativa coerente com a expectativa.

Tendo em vista que blockchain opera por meio de insercéo de informag6es em blocos,
que se relacionam com outros blocos em cadeia, ap6s consenso da maioria dos participantes
que autentica e valida o bloco, de forma descentralizada e colaborativa, torna inviavel a
remocdo das informag0es inseridas, e transparece uma maior seguranga na utilizagdo desse
mecanismo para manejar dados de salde.

Tal visdo foi percebida também pelos desenvolvedores do projeto Rede Nacional em
Dados de Saude, que utilizaram como uma de suas ferramentas a tecnologia blockchain.

O Coordenador de Desenvolvimento de Sistemas do Ministério da Saude Elmo
Raposo Oliveira, em palestra promovida pelo Ministério da Justica e Seguranca Publica,
realizada em setembro de 2020, afirmou que a blockchain é a ferramenta atualmente mais
adequada, em virtude da ndo possibilidade de alteracdo dos blocos e do registro das
informacg6es em cadeia, 0 que torna toda atividade rastreavel (ANTUNES, 2020).

A Portaria gue instituiu o programa da Rede Nacional de Dados em Salde determina,
em seu artigo 254-C (BRASIL, 2017), que havera observancia da Lei n°® 13.709 de 14 de
agosto de 2018- que trata da Lei Geral de Protecdo de Dados Pessoais (LGPD). A busca pelo

cumprimento das disposi¢des da LGPD pode ser percebida pela previsdao do consentimento do

90



titular dos dados na divulgacdo de seus dados (MINISTERIO DA SAUDE, 2020), a fim de
cumprir o disposto no artigo 7°, inciso I, da Lei n° 13.709 de 14 de agosto de 2018 (BRASIL,
2018).

No entanto, em outros pontos € possivel perceber a necessidade de aprimoramento da
tecnologia para adequacdo a referida lei. A titulo de exemplo, cita-se o Artigo 16 da Lei Geral
de Protecédo de Dados Pessoais (BRASIL, 2018), que trata da possibilidade de modificacdo de

dados pessoais:

Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu
tratamento, no &mbito e nos limites técnicos das atividades, autorizada a
conservacao para as seguintes finalidades:

I - cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - estudo por drgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados 0s requisitos de
tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
gue anonimizados os dados.

Porém, como relatado no capitulo 3, uma das caracteristicas da tecnologia blockchain
é a imutabilidade de seus dados, ou seja, uma vez inseridos os dados estes sO podem ter
informacdes acrescidas e ndo modificadas, o que coaduna com o objetivo de armazenamento
de registros médicos, mas em aparente conflito com a Lei Geral de Protecdo de Dados

Pessoais.

5 CONSIDERACOES FINAIS

Ante 0 exposto, no contexto da pandemia percebeu-se a intensidade como sistemas
digitais, eletronicos sdo demandados para a permanéncia do convivio em comunidade, bem
como a importancia de utilizar inovagdes tecnoldgicas em favor da sociedade com beneficios
tanto em ambito profissional quanto social. Assim, o desenvolvimento na busca pelo
conhecimento com aplicagdo de novas tecnologias na Sociedade da Informagéo acarretou no
aprimoramento em segmentos como a biotecnologia, microeletrénica e telecomunicacgdes.

Pode-se citar como exemplo de um desses avancgos, a tecnologia da blockchain, que
apesar de a principio ter sido idealizada apenas para atuagdo em um campo especifico do
sistema financeiro, através das criptomodeas, com o passar do tempo verificou-se a

possibilidade de expansdo da aplicacdo da plataforma. Tal expansdo é em decorréncia, em
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especial, da caracteristica de seguranca, descentralizacdo e colaboracdo na autenticacdo de
dados da tecnologia referida.

A aplicacdo fora do ambiente financeiro & percebida na alteracdo da forma de
armazenamento de dados em nuvem e na elaboragdo de contratos inteligentes (smart
contracts), estes com autoexecucdo ao ocorrer o adimplemento de condi¢des previamente
estipuladas.

Um outro exemplo, em ambito nacional, corresponde a aplicacdo da tecnologia para
unificar os dados na area da satde por meio do Programa Rede Nacional de Dados em Salde
(RNDS) instituido por meio da Portaria n® 1.434 de 28 de maio de 2020 do Ministério da
Saude. Tal programa traz aspectos positivos, pois visa otimizar o atendimento, possibilitando
que o paciente possa ser atendido em qualquer unidade de saude, publica ou privada, e ter
uma continuidade de seu tratamento, uma vez que seus dados e registros estardo unificados e
acessiveis tanto para o paciente quanto para o profissional de salde.

Ainda, tal técnica visa melhorar a interoperabilidade nos atendimentos na area de
salde e, com a concepc¢do de imutabilidade, caracteristica da tecnologia aplicada, ha uma
diminuicdo do risco de perda das informagGes. Ressalta-se que a utilizagdo de blockchain por
programas de governo foi adotada em outros paises, como € o caso da Estdnia que foi o
primeiro pais a utilizar a tecnologia em nivel nacional na area da saude.

Em que pese o grande avanco na aplicacdo dessa nova tecnologia, que traz a seguranga
como uma de suas principais caracteristicas, no projeto em ambito nacional, com o objetivo
de colaborar e com potencial de alcancar situacdes favoraveis a comunidade, acredita-se que
ainda é preciso haver uma atualizacdo e ajuste na ferramenta ou a separagcdo de dados em
redes paralelas para que esteja compativel de forma plena com a Lei Geral de Protecdo de
Dados.
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