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11 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

No Il Encontro Virtual do CONPEDI, realizado de 23 a 28 Junho de 2021, o grupo de
trabalho “Direito, Governanca e Novas Tecnologias I11”, que teve lugar na tarde de 25 de
junho de 2020, foi o promotor de debates profundos e estruturantes sobre esse tema téo
instigante e contemporaneo. Ao longo de GT foram apresentados trabalhos de alta qualidade
produzidos por doutores, pos-graduandos e graduandos. Vale ressatar nesse GT a
potencialidade e alegria de ver a diversidade de género sendo efetivada entre os participantes,
homens e mulheres elevaram de forma significativa a qualidade dos estudos juridicos que
versam sobre as novas tecnologias e 0s processos de governanga, num esforco efetivo para
promover de préticas justas e democréticas frente as novas tecnologias e a sua influéncia no
mundo do direito.

Ao total foram apresentados 16 artigos que tiveram comentarios dos coordenadores e do
publico presente como assisténciana salavirtual do GT.

Esse rico debate demonstra a inquietude que os temas estudados despertam na seara juridica.
Cientes desse fato, os programas de pds-graduacdo em Direito empreendem um didlogo que
suscita a interdisciplinaridade na pesquisa e se propdem a enfrentar os desafios que as novas
tecnologias impdem ao Direito e a toda a sociedade. Para apresentar e discutir os trabahos
produzidos sob essa perspectiva, os coordenadores do grupo de trabalho dividiram os artigos
em trés blocos, quais sejam: a) inteligéncia artificial e os perigos do uso das novas
tecnologias; b) Desinformacéo, internet e privacidade; e c) governo eletronico e seus
processos de governancga impulsionados pela pandemia de COVID-19.

O bloco inicial dedicou-se a pensar a inteligéncia artificial e os perigos do uso das novas
tecnologias. Nesse espago foram debatidos os seguintes temas: “Risco e internet”; “Os
limites éticos do uso da IA no Judiciario”; “Avanco da IA na atividade jurisdicional”;
“Gestdo de Departamentos Juridicos e data drive”; “ Governanga algoritmica’ .

No segundo bloco os temas ligados a desinformagéo, internet e privacidade foram os
principais em debate, com temas como: “A protecdo dos direitos da personalidade nos
negaocios juridicos das lawtechs’; “O capitalismo de vigilancia e a necessidade de uma ética
para 0s avangos tecnoldgicos’; “Deepfake e a desinformacéo”; “A exploragdo da autonomia
na sociedade da informag&o”; “A governanca e o registro de dados em LGPD sob a 6tica da



tomada de decisfo estratégica’; “ O direito fundamental a privacidade no governo digital”; “A
lei geral de protecdo de dados pessoais — nivel de adequacéo nas operadoras de plano de
sande”.

No terceiro e derradeiro bloco, os trabalhos tiveram o intuito de debater o governo eletrénico
€ seus processos de governanca impulsionados pela pandemia de COVID-19 com os temas:
“Responsabilidade social, governanca corporativa e compliance”; “O governo digital e a
nova roupagem da administracéo publica: o empurréo dado pela crise atual da pandemia de
covid-19”; “Direito a informacéo correta e a covid-19”; “Legal design como mecanismo de
acesso ajustica’; “Mundo V.U.C.A. e salide global”.

Todos os artigos apresentados nesse GT tiveram como fungdo fomentar a pesquisa de
gualidade e fortalecer o didlogo interdisciplinar em torno dos temas do direito, novas
tecnologias e processos de governanca. Tais producfes sdo resultados claros do aumento de
importancia desses temas para os programas de pés-graduacdo na area juridica, motivados
pela cada vez maior insercdo do mundo virtual na vida cotidiana dos cidaddos e da
necessidade de buscar transformagfes e adequacdes legais efetivas para satisfazer as
demandas da sociedade nesse mundo em transformagcao.

Os Coordenadores

Prof. Dr. Aires José Rover

Profa. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. Henrique Ribeiro Cardoso



A GOVERNANCA E O REGISTRO DE DADOSEM LGPD SOB A C’)TAI CA DA
TOMADA DE DECISAO ESTRATEGICA, CALCADA NA EXPERIENCIA
“GAMBITO DA RAINHA”

GOVERNANCE AND DATA RECORDING IN LGPD FROM THE POINT OF VIEW
OF STRATEGIC DECISION-MAKING, FOUND ON THE EXPERIENCE “THE
QUEEN'SGAMBIT”

Adalberto Siméo Filho 1
Janaina de Souza Cunha Rodrigues
Marilia Ostini Ayello AlvesdeLima

Resumo

Com a instituicdo da ANPD como Autoridade imbuida de poder disciplinador e educador
para a criagdo e harmonizacéo da cultura protetiva de dados pessoais, gera a reflexdo de que
0S agentes que possam se responsabilizar pelas adequagdes internas da LGPD as suas
atividades, devam efetivar tomadas de decisdes que nem sempre estdo diretamente
relacionadas aos custos de implantagdo. O artigo traca um paralelo entre a jogada de xadrez
denominada “ Gambito da Rainha’, a partir de série televisiva de sucesso e a racionalidade
gue envolve decisdes voltadas para boas praticas, governanca de dados e registros.

Palavras-chave: Privacidade, Governanca, Dados, Boas préticas, Cidadania

Abstract/Resumen/Résumé

With the institution of the ANPD as an Authority imbued with disciplinary and educating
power for the creation and harmonization of the protective culture of personal data, it
generates the reflection that the agents who can be responsible for the internal adaptations of
the LGPD to their activities, should carry out of decisions that are not always directly related
to implementation costs. The article draws a parallel between the chess move called “The
Queen’'s Gambit”, based on a successful television series and the rationality that involves
decisions aimed at good practices, data governance and records.

K eywor ds/Palabr as-claves/M ots-clés: Privacy, Governance, Data, Good practices,
Citizenship

1 Orientador, Mestre, Doutor e pés doutor em direito
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1. Introducéo

Na disciplina do uso da internet no Brasil, no dmbito do respeito aos direitos humanos,
pluralidade e diversidade, se reconhece tanto a escala mundial da rede no tocante a abrangéncia
de suas complexas relacGes e ramificacfes, como também o prestigio ao principio da livre
iniciativa e da livre concorréncia.

O acesso a internet como um dos elementos essenciais ao exercicio da cidadania, juntamente
com a liberdade de expressdo e direito a privacidade, com clara contribuicdo para o
desenvolvimento da personalidade, em ambiente de sociedade da informac&o cuja caracteristica
maior € exatamente o expressivo impactos da tecnologia tanto nas relagées humanas como nas
relag0es empresariais, sociais e governamentais, apresenta ao estudioso de ciéncias sociais,
desafios concernentes a forma de estruturacdo por meio digital desta relagdes, onde todo e
qualquer elemento escrito, sonoro, visual, imagens ou midias de qualquer natureza, se
convergem e se transformam em dados que trafegam na velocidade do pensamento, por meio
da auto estrada informacional.

Com o advento da Lei n® 13.709/18 - LGPD — Lei geral de Protecdo de Dados, acompanhada
das normas de estruturacdo regimental da recém-criada Autoridade Nacional de Protecdo de
Dados (Decreto n° 10.474/20) que possui em Sseu corpo, entre outras, normas de contetdo
programatico, principioldgico, aspiracional e sancionador a ponto de significar um verdadeiro
marco regulatério sobre o seu objeto, levando aqueles que estardo sobre os seus efeitos, a
tomarem providéncias varias de adaptabilidade e planejarem-se econémico e financeiramente
para que possam bem cumprir o0 seu contelido e evitar a acdo estatal sancionadora, mormente
guando a norma ndo se encontra diretamente relacionada ao seu objetivo ou objeto social,
caberd ao agente econémico, independentemente de sua natureza publica, institucional ou
privatista, efetivar as necessarias adequacdes, por meio de programacao plena e eficiente para
a absorcdo interna destes impactos gerados pela norma, independentemente dos eventuais
sacrificios econdmicos que possam resultar, ou de acréscimos nos custos operacionais.

A realidade € que o incremento de um sistema exemplar de protecdo de dados pessoais, com a
instituicdo de Autoridade regulatoria especifica, com poder sancionador e de normatizacao dos
mercados deste segmento, além do aspecto educador e criador da ambiéncia harménica e
cultural protetiva, acaba por contribuir para que o pais melhore o seu ambiente de negdcios,

possibilitando a atracdo de investimentos e de negocio.
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Na imposi¢éo de condicionantes administrativas ao tratamento de dados pessoais por agente de
tratamento privado, sejam eles limites, encargos ou sujeicdes, a ANPD deve observar a
exigéncia de minima intervencdo, assegurados os fundamentos, 0s principios e os direitos dos
titulares previstos no artigo 170 da Constituicdo Federal e na Lei n° 13.709, de 2018. Neste
ponto, a implantacdo de adequacdes a LGPD por parte dos agentes publicos ou privados, de
alguma forma acaba por colaborar com o desafio das politicas publicas especificas, de se
abstrair o Brasil da posi¢cdo n° 124 que se encontra, na metodologia criada pelo Banco Mundial,
conhecida por doing business.

Neste ponto, observa-se que para possibilitar a melhora da performance do pais, nos doze
quesitos avalidveis em doing business, voltados para a anélise do ambiente de negdcio, foi
editada a Medida Provisoria 1.040/2021 que, juntamente com as demais leis, entre as quais se
insere a Lei de Liberdade econdmica, se busca sustentabilidade e desenvolvimento.

E é a partir deste ambiente que se procurara verificar, que tipo de contribuicdo aos estudos
juridicos sistematicos e regulares da Lei Geral de Protecdo de Dados, LGPD, podera gerar a
de instigante série televisiva intitulada o Gambito da Rainha, contando com mais de 62 milhdes
de visualizacBGes nos servigos de streaming ao redor do mundo, baseada no livro escrito por
Walter Tevis, publicado em 1.983 e adaptada, roteirizada e dirigida por Scott Frank, tendo
Anya Taylor-Joy no papel da personagem principal Elizabeth Harmon que como enxadrista, foi
obtendo vitdrias sucessivas até se consagrar camped mundial.

A problematizacdo relacionada a privacidade trazida neste artigo, refere-se basicamente a
necessidade de protecdo de titulares de dados pessoais, considerado o intenso trafego de dados
gerados pela estrutura cosmopolita da internet mundial e a necessidade de adequacdo de
empresas e instituicbes publicas e privadas a LGPD, verificando-se 0s niveis e momentos
especificos para bem exercer uma governanca de dados eficiente.

Paralelamente, ha que se considerar que esta experiéncia protetiva legislada e regulada, se faz
numa sociedade de extrema vigilancia liquida exercida por meio tecnoldgico contra todos,
aliado a necessidade de se gerar efetiva protecdo e seguranca de dados pessoais em ambiente
de internet. Desta forma, a metodologia de pesquisa parte da analise empirica da observacédo
das necessidades de adequacdo previstas em LGPD e os reflexos decorrentes do trafego macico
de dados em internet, a partir das premissas advindas das estratégias do jogo de xadrez, com a
revisao da literatura e da doutrina a partir do referencial tedrico que abrange tanto a literatura
atual brasileira como Cintia Rosa Pereira de Lima, Danilo Doneda e Newton De Lucca, sobre
como os autores mundialmente consagrados, Zigmunt Bauman, Manuel Castells, Jeremy

Rifkin, Stefano Rodota entre outros.
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2. O Gambito da Rainha como jogada estratégica no xadrez.

Composto de 16 pecas brancas e pretas de cada lado do tabuleiro, 0 jogo de xadrez envolve
raciocinio légico e estratégia constante onde, na partida que objetiva dar o xeque mate no
adversério, é afastado o elemento sorte.

Segundo a historia, o xadrez surgiu no século V1 na india, com o0 nome de Shaturanga, sendo
praticado também na China e na Pérsia. No modelo atual de jogo, o desenvolvimento se deu no
Sudoeste da Europa em meados do século XV, tendo o enxadrismo sido reconhecido como
esporte pelo Comité Olimpico Internacional no ano de 2.001.

N&o vamos aqui dissertar sobre o funcionamento e regras deste jogo. Todavia, para a analogia
pretendida no titulo deste artigo, € oportuno que se mencione a visao conceitual onde, no jogo
de xadrez se empreende uma batalha entre dois reinos, a partir de um grupo de soldados (pedes)
que devem proteger primariamente o Rei.

Hé& ainda a Rainha (Dama) e trés niveis de oficiais denominados de Bispo, Cavalo e Torre e,
cada qual destes possui no tabuleiro, uma trajetéria e movimento especifico, ligados aos seus
porqués e as suas fungdes e aspiragdes protetivas no jogo.

Ha caracteristicas importantes que devem ser observadas nestes soldados peGes de infantaria.
S&o desbravadores de terreno e possibilitam que os demais possam avangar sobre 0 campo
inimigo, muito embora tenham movimentos restritos e inferiores aos demais personagens da
batalha. Neste contexto de batalha campal, ndo podem se arrepender em sua trajetoria, ndo se
admitindo regressao.

Quando um destes soldados consegue avancar no tabuleiro até a Gltima linha do lado opositor
(oitava casa), imediatamente sofre uma mutacéo e é transformado em importante Rainha, se a
originéria ja havia sido liquidada ou, ainda, num Bispo, Torre ou Cavalo, a critério do jogador
e das condicdes de perdas anteriores destas pecas assemelhadas no jogo.

Portanto, um pedo, do ponto de vista existencial, é essencialmente uma resplandecente Rainha
em botéo.

A expressao “Gambito” (ou “cambito” que ¢ sinonimo de pernas finas no Brasil) origina-se do
italiano gambetta (perninha), que € o diminutivo de gamba.

Por sua vez, “Gambito da Rainha” ¢ uma expressao utilizada para representar um movimento
de abertura inicial no jogo de xadrez onde um soldado de infantaria “pedo”, pode ser colocado
sumariamente ao sacrificio, para se tirar vantagem e possibilitar o ganho da partida, na forma

idealizada pelo enxadrista, cabendo ao oponente aceitar ou ndo o “Gambito da Rainha”. Se
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aceita esta jogada, o pedo de abertura sera sacrificado imediatamente, gerando vantagem inicial

aquele que efetivou a jogada.

3. A série Gambito da Rainha e as suas interrelacfes tematicas que envolvem a tomada de
decisdo em LGPD.

Na analise da tomada de deciséo acerca de implantacéo de medidas protetivas de dados pessoais
e seus titulares, ndo se pode olvidar que a partir do crescimento das plataformas de base
tecnoldgica, fruto da unido da internet das transmissdes e comunicagdes, com a internet da
energia e a internet da logistica que fazem parte de uma infraestrutura inteligente integrada que
foi denominada de Internet das Coisas (expressao cunhada em 1995 por Kevin Ashon, um dos
fundadores do Auto ID Center do MIT) o custo marginal de produtos e servigos passaram a ser
quase nulos, sendo 0s mesmos praticamente gratuitos ou com custo marginal quase zero.

Estas plataformas tecnoldgicas voltadas para o desenvolvimento da Internet das Coisas,
conectardo mediante sensores e programas especificos, todas as coisas (maquinas, pessoas,
recursos naturais, cadeias de producdo, redes de logisticas, habitos de consumo, fluxos de
reciclagem e todo e qualquer aspecto da vida econdmica), em uma rede mundial integrada onde
os dados pessoais passam a formar incomensuravel ativo e demanda a atengdo de autoridades e
entes regulatorios mundiais. (RIFKIN, 2014, p. 99).

A outro lado, a possibilidade de analise de dados maci¢cos ndo pode ser taxada como algo
negativo ou depreciativo, pois pode gerar também uma série de resultados sociais positivos
como esclarecem as pesquisas de Victor Mayer-Schonberger e Kenneth Cukier no ambito da
salde publica, concluindo que cruzamento de dados podem se prestar a inibir o crescimento de
virus, a partir da observacao de pessoas quando pesquisam em sites de busca, informac6es de
sintomas, registrando nos argumentos de buscas o que estdo sentindo, podendo se detectar onde
se encontram estas pessoas e exercitar uma politica publica de prevengdo ou contencdo
(MAYER-SCHONBERGER ET CUKIER, 2013, p. 09).

A busca do crescimento e incremento das condi¢cdes da qualidade de vida do cidaddao, como
também, a lucratividade global como principal resultado esperado da utilizacdo da 1dC , nesta
revolucdo em curso, também seré desenvolvida a partir da qualidade na interpretacéo de dados
macigos e da aplicacdo em negocios e modelos econémicos, com as premissas decorrentes do
sistema de regulacéo adotado no pais, no que tange a protecdo de consumidores, titulares de
dados, privacidade entre outros, que ndo desprezara direitos que corriqueiramente aparecem
violados no uso diuturno e macico da internet (SIMAO FILHO, 2015, p. 37).
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E ¢ neste cenario disruptivo que se pretende avaliar a estratégia da jogada “Gambito da rainha”
aliada a tomada de deciséo eficiente. Durante os capitulos da série, se procura mostrar a estrita
relacdo entre os movimentos de xadrez e os atos, fatos e consequéncias relacionados a
protagonista, cuja personalidade foi ricamente construida, ndo se afastando o autor de imprimir-
Ihe uma visédo filoséfica existencial, no contexto de sua vida de sacrificios e de superacéo,
descrita desde tenra idade, como também das demais personagens ao seu redor que,
reconhecendo certas caracteristicas de sua personalidade, por ela se sacrificam altruisticamente,
contribuindo para que esta possa atingir bons resultados, inclusive no crescimento como pessoa.
A tomada de decisdo estratégica e ponderada, é essencial e fundamental para 0 sucesso nas
competicOes e a artista principal o faz, por meio de exercicios de visualizagdo prévia de
inimeras jogadas (a partir da fixacdo de seu olhar num ponto qualquer do espaco), contando
com a contribuicdo daqueles enxadristas que fora derrotando ao longo de sua trajetéria e que
com ela se uniram no mesmo idedrio de fazé-la vitoriosa, exercitando de forma preditiva, todas
as jogadas plausiveis e possiveis aos adversarios competidores, com vistas a obter a
oportunidade almejada.

Mas as escolhas presentes e reais da personagem, se ligam ao seu passado e as suas
circunstancias familiares, onde se inclui a morte da méde em acidente automobilistico e a sua
criagdo e educacdo em orfanato onde iniciou em tenra idade, o seu contato com o fascinante
jogo de xadrez, tendo as primeiras li¢bes sido ministradas por um zelador dedicado que lhe
ensinava 0s movimentos do jogo, no pordo do orfanato nas suas horas vagas e, a quem efetivou
emocionante postuma homenagem, dedicando-lhe uma de suas vitdrias avassaladoras.

Estas breves linhas devem contribuir para que se possa tracar um paralelo analdgico e
metafdrico, visando demonstrar a importancia da certeira e temporalmente eficiente tomada de
decisdo na gestdo em assuntos de LGPD, lastreada na avaliagcdo das circunstancias passadas e
presentes, com vistas ao futuro protetivo e agregador.

Apesar da correlacdo pretendida se adaptar a todo o teor da LGPD, fazemos aqui um recorte do
seu artigo 50 que menciona que o0s controladores e os operadores, no @mbito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de associacdes,
poderdo formular regras de boas praticas e de governanca que estabelecam as condi¢des de
organizacéo, o regime de funcionamento, os procedimentos, incluindo reclamacdes e peticdes
de titulares, as normas de seguranca, os padrdes técnicos, as obrigacOes especificas para 0s
diversos envolvidos no tratamento, as a¢des educativas, 0s mecanismos internos de supervisao

e de mitigacéo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.
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A questdo priméria que se coloca, reside na intelecgdo da necessidade de formulacdo destas
regras voltadas para o desenvolvimento de politicas internas de boas praticas e de governanca
de dados, como uma faculdade ou como uma obrigacdo ou dever imposto.

A tomada de decisdo de todos aqueles que estdo em processo de adequacdo empresarial ou
institucional aos termos da LGPD, do ponto de vista meramente financeiro, seré clara pois estas
politicas previstas, demandam planejamento solido, desembolso financeiro, preparo,
envolvimento de pessoas e manutencdo para que possam ser minimamente implantadas de
forma eficiente.

Hé& assim, clara correlacdo de escolhas e consequéncias entre a tomada de decisdo do gestor e a
tomada de deciséo da personagem, pela jogada de abertura denominada “Gambito da Rainha”.
Para que melhor se entenda esta simetria relacional, retornamos a seguir, a analise do contexto
juridico, regulatério e socioecondmico que envolve esta jogada, quando se relaciona a
implantacdo da LGPD.

E sera elemento essencial da analise, entre outros, o disposto no art.52 da Lei, que expressa
que as san¢Oes serdo aplicadas apds procedimento administrativo que possibilite a oportunidade
da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades
do caso concreto e considerados parametros e critérios como a boa-fé do infrator e a adogdo de
politica de boas préticas e governanca.

4. A necessaria implantacdo de uma governanca de dados eficiente e efetiva

O direito de protecdo de privacidade possui natureza duplice, pois se trata de um direito
autbnomo que protege algo valioso como a autodeterminacdo informativa, mas, a0 mesmo
tempo, um direito instrumental que protege outros bens e interesses derivados, como a propria
base digital de dados (SORO ET OLIVER-LALANA, 2012, p. 59).

A metafora relacionada a jogada “Gambito da Rainha”, pode claramente ser aplicada na tomada
de decisédo sobre a importante matéria que envolve implantacdo de LGPD com vistas a protecdo
dos titulares de dados pessoais e, por via de consequéncia, da privacidade, em especial, na
interpretacdo do artigo 50 da mencionada legislacdo, para se verificar se a necessidade de
desenvolvimento de programa interno que estabeleca regras de boas praticas e organizacao da
governancga de dados, seria um dever ou uma faculdade.

A partir de uma analise econémica do direito, efetivada de forma linear, sem se considerar o

conjunto completo e contexto da LGPD e a sua relagdo com as necessidades e expectativas
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empresariais e institucionais, se poderia optar por “ndo sacrificar o pedao” logo no inicio da
aplicabilidade da lei.

Ou seja, esta opcdo pode ser construida a partir da seguinte narrativa: Se o artigo 50 da LGPD
usa claramente a expressdo “poderdo formular regras de boas praticas e de governanca” isso
significa que se trata tdo s6 de mera faculdade e, portanto, ndo se precisara destinar neste
momento, recursos, ativos e trabalhos para o desenvolvimento de politicas internas que possam
atender a esta disposicao.

Assim, metaforicamente falando, ndo se iniciaria esta implantacédo a partir da jogada “Gambito
da Rainha” que levaria ao sacrificio do pedo, pois se avaliaria as questdes relacionadas aos
custos marginais da operacdo e tempo para se construir um cenério estrutural adequado, ao
longo da partida, aqui entendida como a jornada do agente econémico.

A contraposicdo a este raciocinio, serd a seguinte: Apesar de se reconhecer que em tese, nada
obstard que se faca o preparo previsto em Lei com o estabelecimento de politicas de boa
governanca de dados e melhores préticas, haja vista que o referenciado artigo 50 apresenta uma
mera faculdade e ndo um dever ou uma obrigacdo, dada a repercussao da LGPD sob o campo
juridico de terceiros; seu carater preventivo e protetivo e em observancia ao seu conjunto de
principios e fundamentos, o ideal serda buscar efetivar a jogada “Gambito da Rainha” de
imediato, logo na abertura, mesmo com riscos enormes de se “sacrificar o pedo”, imponto o
necessario e assumindo 0s custos marginais, para a imediata implantagdo das politicas
dispostas, reduzindo incertezas, gerando a seguranca futura na partida e possivel vitoria.

A partir de um conjunto sistematico de norma de carater principioldgico, a LGPD propugna por
buscar também a adequacdo e cumprimento pelos agentes que a ela se sujeitam, de uma série
de rotinas visando protecdo de dados pessoais, através da busca da harmonizacéo,
estabelecimento de padrbes de protecdo a privacidade e aos dados pessoais, criagdo de um
sistema completo de protecdo e padronizacdo de tal forma que competird aos agentes de
mercado, no ambito da responsividade social, criar procedimentos para gerar a adequacao e
protecdo dos direitos tutelados, através de modelos apropriados e da adoc¢éo efetiva de melhores
praticas na governanca de dados.

Assim é que, observando-se também os paragrafos da regra contida no artigo 50, a implantagéo
das politicas sugeridas atendera a um conjunto de regras que se vinculam ao sentido finalista
da norma. O paragrafo primeiro menciona que ao estabelecer regras de boas préticas, o
controlador e o operador deverdo levar em consideragao, quando do tratamento de dados, a sua
natureza, escopo e a finalidade, bem como a probabilidade e a gravidade dos riscos,

considerando-se os beneficios decorrentes do tratamento de dados.
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Por sua vez, do paragrafo segundo do mesmo artigo, se infere que, na aplicagdo dos principios
estabelecidos na LGPD, o controlador, uma vez observada a estrutura, escala, volume de suas
operacdes, bem como a sensibilidade dos dados tratados e probabilidade de geracdo de danos
aos seus titulares, podera implementar um programa de governanca em privacidade com
requisitos minimos previstos na Lei e ainda, demonstrar a efetividade de seu programa, em
especial, a pedido da Autoridade Nacional ou de outra entidade responsavel por promover o
cumprimento de boas praticas ou codigos de conduta, os quais, de forma independente,
promovam o cumprimento da Lei.

Assim, atentando-se para os fundamentos da LGPD, lastreados no respeito a privacidade; a
autodeterminacgéo informativa; a liberdade de expresséo, de informacdo, de comunicacéo e de
opinido; a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econémico
e tecnoldgico e a inovacdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais, fica mais intuitiva a tomada de decisdo pela jogada “Gambito

da Rainha”, na abertura dos procedimentos de adequacdo a LGPD.

5. As escolhas registrarias no tratamento de dados pessoais

As leis de protecdo dados pessoais consagram o regime de tutela das liberdades contra os
perigos e ameacas a privacidade, ensejando o tratamento adequado e, especificamente o artigo
43 do Codigo de Defesa do Consumidor disciplina a necessidade de gerar ao usuario o0 acesso
as informagOes existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes (KLEE et MARTINS, 2015,
p. 325).

Do ponto de vista do direito do consumidor brasileiro, para que um tratamento de dados
pessoais possa ser legitimamente efetuado, considera-se como regra geral que eles tenham sido
autorizados pelo consumidor titular dos dados, salvo excepcionalidades legais e, ainda, que se
considerem critérios como boa-fé objetiva, expectativas legitimas do consumidor, impactos e
riscos gerados pelo tratamento de dados para o consumidor (MENDES, 2015, p. 478).

O estado de vigilancia constante e a necessidade de protecdo de dados pessoais geram um
dilema e, segundo Rodota, uma abordagem marcadamente contraditoria tanto na protecao dos
dados pessoais como nas questdes correlatas inerentes e uma verdadeira esquizofrenia social,
politica e institucional (RODOTA, 2008, p. 13).
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Outro aspecto bem demonstrado por Bauman, refere-se a vigilancia constante e intermitente da
pessoa e ao processamento e canalizagdo de dados sensiveis pessoais, como fatores que podem
contribuir para a construcao de perfis de minorias indesejaveis, gerando a potencialidade de
exclusdo social ou de normalizacdo de grupos ndo excluidos que passariam a ter melhores

condicGes de acessos aos bens corpdreos ou incorpdreos de consumo (BAUMAN, 2013, p. 65).

O legislador brasileiro acabou por adotar entre as bases legais que permitem o tratamento de
dados pessoais, 0 principio da autodeterminacdo informacional fundado na perspectiva de que
0 proprio usuario deve ter controle sobre as suas informagdes pessoais autodeterminando-as,
gerando a necessidade de se exigir o consentimento do titular dos dados pessoais para que 0s
mesmos possam ser coletados, tratados, processados, compartilhados, bem como garantir-lhes
entre outros, os direitos de correcdo, adequacdo, exclusdo, portabilidade (LIMA et BIONI,
2015, p. 267).

Ao mesmo tempo em que a recém criada ANPD inicia a sua estruturagdo como Autoridade
Nacional de protecédo de dados, efetivando-se a composicao de seus 6rgdos diretores e das varias
funces internas, cumpri importante agenda publica regulatéria e inicia as a¢6es de fiscalizacao,
ofertando subsidios para a melhor regulamentacéo e aplicacdo da LGPD, também se iniciam 0s
aspectos colaborativos e cooperativos com a sociedade, no sentido de se implantar uma cultura
protetiva de dados, e de se disponibilizar as ferramentas eletronicas apropriadas para 0 acesso
pelos titulares de dados, implementando canais de comunicacdo, em atencao ao art.18 da lei,
para exercicio de seus direitos em face do Controlador, seguidas de implantacdo de setores de
ouvidoria e de viabilizacdo de acesso as informagoes.

Os entes regulados, independente da sua natureza, devem atender aos preceitos regulatorios e
efetivar os procedimentos de adequacéo nos termos da LGPD.

E é neste ponto que ndo se faz incomum, a tomada de decisdo acerca da andlise técnica
preambular e registraria dos dados pessoais, na suas mais diversas especificacdes, como forma
de localizar a sua base legal de aplicabilidade, o sentido finalista e o regime juridico em que
estara inserido, buscando-se organizar a melhor forma de bem atender aos termos idealizados
pelo legislador.

A questdo desafiante, refere-se a entender se ambas as atividades se complementam ou se
podem ser vistas de forma estanque para 0 bom atendimento ao disposto no artigo 37 da LGPD,
ao expressar que o controlador e o operador devem manter registro das operagdes de tratamento

de dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.
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Qual sera a melhor jogada? Efetivar superficialmente, registros minimos para poder atender ao
artigo 37 da Lei brasileira, ou se efetivar registros mais corporificados e extensivos, como forma
de poder atender também as expectativas futuras do ente regulatorio.

Entre estas atividades de adequacdo a LGPD, do ponto de vista de sua intensidade versos
necessidade regulatdria, duas sdo recorrentes e serdo aqui verificadas:

)] Mapeamento de Dados — (Data Mapping). Trata-se de um processo inicial de
adequacao as normas da LGPD e de visualizacdo do nivel de maturidade da
organizacao, em relacdo ao necessario e esperado na protecdo de dados, consistente
da realizacdo de inventario e de mapeamento de dados onde se busca identificar e
constatar ndo sé as espécies de dados transitaveis, sua natureza e classificacdo, como
também o seu ciclo de vida nas areas de coleta especifica, base legal, nivel de
seguranca dos dados, vulnerabilidades técnicas e juridicas, possibilitando a
localizacdo e identificacdo de fragilidades que serdo apontadas em relatdrios

especificos de recomendacéo (gap analysis).

1)) Registro das operacgdes de tratamento de dados pessoais ou “ROPA” (Records
of Processing Activities). Trata-se de um processo de controle interno que visa
estabelecer os registros de atividades de tratamento, cuja sigla utilizada pelo
General Data Protection Regulation - GDPR - como forma de instrumentalizar e
inventariar a realidade do tratamento dos dados pessoais, possibilitando a

identificacdo e demonstrando o cumprimento das exigéncias legais.

A Lei brasileira neste ponto, foi menos detalhista do que a GDPR (Lei organica de protecdo de
dados pessoais do parlamento Europeu e do Conselho da Unido Europeia, vigorante desde
2018), que possui previsdo mais completa sobre o tema, no artigo 30, do Capitulo destinado aos
registros de atividades de processamento.

Ao também prever que cada responsavel pelo tratamento mantenha um registo das atividades
de tratamento sob a sua responsabilidade, especifica exatamente o contetdo deste registro,
diferentemente da legislacdo brasileira que apenas e tdo so, aponta 0 género e a necessidade
registraria da operagéo de tratamento.

Desta forma, o instrumento “ROPA”, na 6tica da GDPR deve conter entre outras, as finalidades
do tratamento e as informagdes como o0 nome e os dados de contacto do responsavel pelo
tratamento e, se aplicavel, do co-controlador, do representante do responsavel pelo tratamento

e do responsavel pela protecdo de dados, além de uma descricdo das categorias de titulares de
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dados e das categorias de dados pessoais; As categorias de destinatarios aos quais os dados
pessoais foram ou serdo divulgados, incluindo destinatarios em paises terceiros ou organizagdes
internacionais;

Sempre que possivel, 0s prazos previstos para o apagamento das diferentes categorias de dados
e uma descricdo geral das medidas técnicas e organizacionais de seguranca. Cada controlador
e/ou seu representante, deve manter um registro de todas as categorias de atividades de
processamento realizadas em nome de um controlador, contendo: o nome e os detalhes de
contato do operador ou operadores e de cada controlador em nome do qual o operador esta
agindo e, quando aplicavel, do controlador ou do representante do operador e do oficial de
protecdo de dados; as categorias de tratamento efetuadas por conta de cada responsavel pelo
tratamento; se for caso de transferéncias de dados pessoais para um pais terceiro ou organizagédo
internacional, incluindo a identificacdo desse pais terceiro ou organizacdo internacional a
documentacao de salvaguardas adequadas;

O responsavel pelo tratamento ou o operador e, se aplicavel, o responséavel pelo tratamento ou
o representante do operador, devem disponibilizar o registro a autoridade de supervisdo,
mediante solicitacao.

Na Europa, algumas destas obrigacdes ndo se aplicam as empresas ou organizacbes que
empreguem menos de 250 pessoas, a menos que o tratamento que realiza seja suscetivel de
resultar em risco para os direitos e liberdades dos titulares dos dados ou, ainda, quando o
tratamento ndo for ocasional, ou incluir categorias especiais de dados ou, ainda, dados pessoais
relativos a condenacGes penais e infracoes legais.

N&o obstante o artigo 37 da LGPD, seja generalista no que tange ao seu conteudo registrario, é
fato que muitos dos apontamentos contidos em GDPR, permeiam também a Lei brasileira e,
ainda, a ANPD podera esclarecer o escopo e contetido registrario do mencionado artigo 37 que
melhor se afine com os principios nacionais e com as politicas publicas em desenvolvimento.
Os dados pessoais coletados e tratados, ndo sdo estaticos pois ndo s6 devem estar sujeitos a
constante verificacdo e atualizacdo, como também, devem atender as disposi¢des protetivas da
LGPD haja vista que poderdo ser modificados, atualizados, excluidos, anonimizados,
eliminados ou pseudonimizados, demonstrando que a dindmica sempre sera de verificagdo e de
renovacgao constante dos processos de tratamento abrangendo os atuais, passados e procedendo
ao mesmo no futuro.

Dada as demais similitudes legais, acredita-se que a experiéncia europeia podera ser objeto de

suporte, como um possivel modelo valido para os Agentes de Tratamento de dados pessoais,
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quando da elaboracdo do instrumento “ROPA”, transpondo-se obrigacdes sempre lastreadas
no bom direito patrio para que se evitem distor¢Ges sistémicas.

6. A eficiéncia sistémica da opcao pela jogada “Gambito da rainha”

Tanto o artigo 50 da LGPD, contendo a previsdo de uma faculdade voltada para as politicas de
boas praticas e governanca de dados pessoais, como o artigo 37 da mesma legislacdo, ao
expressar que o controlador e o operador devem manter registro das operagdes de tratamento
de dados pessoais que realizarem, especialmente quando baseado no legitimo interesse, devem
ser interpretado em sintonia com os demais dispositivos legais, demonstrando-se, na realidade,
ser esta faculdade e a opcdo acerca da amplitude registraria, um dever, na medida em que
constitui uma regra programatica alinhada com o fundamento e a principiologia do sistema
protetivo de dados, idealizado pelo legislador para a consecugédo pelo Estado, das finalidades
sociais previstas.

E este poder — dever que justifica a tomada de decisdo por parte da empresa ou da instituicdo,
de implantacdo imediata das politicas mencionadas pelo legislador, encontra plena ressonancia
e sintonia com os principios que norteiam o sistema protetivo de dados pessoais brasileiro,
consubstanciados na finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, ndo discriminacdo, responsabilizacdo e prestacdo de
contas como forma de demonstracdo, pelo agente de tratamento, da ado¢do de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas.

Deste ponto de vista, a governanca de dados ndo podera ser reduzida a uma simples conferéncia
de adequabilidade acerca dos cumprimentos dos ditames legais pois, existe a real necessidade
de adocdo de um eficiente sistema para detectar riscos, fragilidades e exposi¢Ges nocivas de
dados, para que seja possivel a mitigacdo e/ou a sua a anulagéo.

Da mesma forma, os registros dos dados pessoais devem ser efetivados de forma eficiente pois,
além de tudo, cabera aos agentes econdmicos e institucionais responsaveis pela coleta e
tratamento de dados, entre outras verificagdes, certificarem-se de que este tratamento é regular
e observa a legislacdo, fornecendo e adotando as medidas de seguranca esperadas, com a
observancia do modo de realizacéo, resultados e riscos inerentes, sempre lastreados nas técnicas

de tratamento de dados disponiveis a época. (Cintia Lima et Peroli, 2020, p. 69)
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H& assim, o dever de se construir um eficiente programa de compliance e prevencéo,
corroborando um cenario que comprove melhores praticas e boa-fé dos agentes na governanga
e no tratamento de dados pessoais, além de todos os esforcos envidados para mitigar qualquer
incidente de vazamento de dados que se possa vir a sofrer.

A LGPD, quando trata das questdes relacionadas aos programas de integridade, incentivando
os agentes de tratamento a formulacdo de regras de boas préticas e de governanga que
estabelecam condi¢des, normas de seguranca, padrdes técnicos e mecanismos de mitigacao de
riscos, demonstra também a necessidade e a busca atual de Accountability no sentido de se
estabelecer uma nova visdo acerca da responsabilidade na protecdo de dados pessoais e no
tratamento, como categoria autbnoma no rol de direitos fundamentais, trazendo a este contetido
normativo, a necessaria independéncia perante os demais direitos de protecdo existentes no
ordenamento.

E, observando-se a natureza principioldgica da regra, esta faculdade descrita no artigo 50, ndo
deverd ser interpretada de forma isolada, assim como nenhum dos artigos da LGPD, na nossa
Otica, deve ser analisado isoladamente pois ha a necessidade de se avaliar todo o sistema em
que a norma ou determinado artigo desta, esta inserido.

Tomada a decisdo pela imediata elaboracéo das politicas protetivas concernentes, decorrentes
do artigo 50, quando da edicdo de um Caodigo de Melhores Préaticas que possa envolver a
totalidade da conducéo gerencial da empresa ou da instituicdo, poder-se-a adotar um padrao
organizacional e de cunho ético contendo capitulo especifico voltado para a formulacdo das
politicas e regras de boas praticas e governanca de dados, observando-se para com relacao a
matéria de tratamento e protecdo de dados, certas conformidades a serem seguidas no
estabelecimento deste regramento, atentando-se para a sua natureza, escopo, finalidade, e
probabilidade dos riscos e aos beneficios decorrentes do tratamento de dados pessoais do titular,
observada a finalidade protecionista da norma.

Dois principios podem ser observados na elaboragdo do regramento da matéria de dados
pessoais no Codigo de Melhores Préaticas. O primeiro é voltado para a seguranga onde devem
ser utilizadas as medidas técnicas e administrativas eficientes e existentes a época, aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagdo ou difusdo dos dados. O segundo principio €
reservado para a prevencdo onde se relacionardo as medidas que possam ser adotadas para
prevenir e contingenciar a ocorréncia de danos em virtude de incidentes no tratamento e/ou
armazenamento dos dados pessoais, sempre com vistas a proteger os titulares e mitigar

consequéncias.
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Um programa de governanga adequado, deve objetivar o estabelecimento de relacdo de
confiangca com o titular dos dados, por meio de atuacédo transparente e que assegure mecanismos
de participacéo ativa deste quanto ao controle e destino dos seus dados pessoais. Ainda, deve
estar integrado a estrutura geral de governanca corporativa da empresa como ja mencionado, e
deve estabelecer as regras de aplicacdo dos mecanismos de supervisdo internos e externos.

O monitoramento do programa de governanca de dados deve contar com planos de respostas a
incidentes e remediacdo de ocorréncias, com vistas a minimizar riscos, assim como deve ser
continuamente aperfeicoado e atualizado, observando-se a sua submissdo as avaliacdes
periodicas.

H& ainda o aspecto extremamente positivo ao consumidor titular dos dados, quando a
empresa/instituicdo ou quem estiver obrigado pela lei, efetivamente se propfe a ajustar o
necessario do ponto de vista interno, para estruturar um programa de governanca de dados e de
politicas de natureza protetiva.

Trata-se da transparéncia ao consumidor e da possibilidade de adesdo prévia as politicas
especificas, quando da oferta de servigos, principalmente por aplicativos. Neste contexto, ndo
seria aplicavel a prética de alguns provedores de servicos, de simplesmente negar acesso ao
servico, pelo fato de o Consumidor ndo concordar com a politica de privacidade ou com o teor
contido em algumas de suas disposicdes finalistas.

A negativa de servicos aquele consumidor-Titular dos dados pessoais, que discorda da forma
de uso de seus dados, parece ndo se sintonizar com o espirito da LGPD e, neste ponto, regras
de governanca de dados, poderdo corrigir de inicio esta delicada questao.

Retomamos agora, ao paralelo pretendido acerca da tomada de decisdo de gestdo consistente
do estabelecimento de uma jogada nos moldes “Gambito da Rainha”, que leva ao sacrificio
inicial do pedo, tendo como consequéncia a imediata implementacdo dos ditames legais
voltados para a completa seguranca e protecdo de dados, ou efetivar um programa de
governanca de dados, nos moldes estabelecido no artigo 50, utilizando-se tdo sé de variavel
finalista, voltada para 0s custos e investimentos necessarios na adocdo e implantacdo deste
sistema, como forma de gerar o necessario compliance, diferindo as providéncias executorias
no tempo e no espago.

O sistema de governanca de dados conjugado aos conceitos de boa governanca corporativa,
pretende a adocdo de melhores praticas que possa levar a uma relagdo harmonica entre todos
estes agentes responsaveis pelo tratamento de dados, titulares dos dados, empresas, instituicbes

e mercados.
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A necessidade de adogdo de cddigos de conduta na matéria protetiva de dados pessoais, faz
tambem parte do Regulamento Europeu de Dados, inspirador da legislacdo brasileira, onde a
seccdo 5 trata de Codigos de Conduta e Certificacao e, em especial o artigo 40 disciplina acerca
da promocdo por parte dos Estados-Membros, das autoridades de controle, Comité e da
Comissdo de dados, da elaboragéo de cddigos de conduta destinados a contribuir para a correta
aplicacdo do regulamento, tendo-se em conta as caracteristicas dos diferentes setores de
tratamento e, ainda, as necessidades especificas das empresas.

Nesta perspectiva europeia, as associa¢des e outros organismos representantes de categorias de
responsaveis pelo tratamento ou de subcontratantes, também podem elaborar codigos de
conduta, a fim de especificar as melhores préticas, no ambito de matérias que sdo sugeridas.
Este regramento visa buscar tratamento equitativo e transparente na matéria protetiva de dados,
com a observancia dos legitimos interesses dos responsaveis pelo tratamento em contextos
especificos, efetivando previsdes especificas sobre temas como a pseudonimizacao dos dados
pessoais, a necessidade de informacdo a ser prestada ao publico e aos titulares dos dados; a
previsdo do exercicio dos direitos dos titulares dos dados; especificacbes sobre informacdes
prestadas as criancas e a sua protecdo, e o0 modo pelo qual o consentimento do titular das
responsabilidades parentais da crianca deve ser obtido; as agOes extrajudiciais e outros
procedimentos de resolucdo de litigios entre os responsaveis pelo tratamento e os titulares dos
dados e medidas destinadas a garantir a seguranga do tratamento; notificacdo de violagdes de
dados pessoais as autoridades de controle e a comunicacao dessas violagcdes de dados pessoais
aos titulares dos dados.

Os cddigos de conduta sdo de importancia na experiéncia europeia visando a consecucdo das
politicas publicas locais e devem ser submetidos a Autoridade de Controle para compliance,
analise prévia e aprovacao, quando entdo serdo registrados e disponibilizados ao publico em
atencdo ao principio da publicidade, supervisionados pela Autoridade de Controle ou por um
organismo credenciado, gerando absoluta transparéncia em experiéncia que podera ser adaptada
ao pais, sempre se respeitando as particularidades legislativas e diferencas econémicas e

culturais.

7. Conclusoes Finais

Na medida em que a ANPD - Autoridade Nacional de Protecdo de Dados implemente as suas
politicas, objetivando proteger os direitos fundamentais de liberdade e privacidade e o livre

desenvolvimento da personalidade da pessoa natural, parece que ganhara forca e estrutura, o
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desenvolvimento de politicas institucionais ou empresariais que se relacionem com a adocao
de melhores préticas, governanca de dados e especificacdes registrarias, gerando a expectativa
e a necessidade de sua implantacdo imediata e eficaz, de forma plena, a exemplo do que ocorre
na Europa com a implantacdo da GDPR.

A ANPD, ao buscar promover na populacdo o conhecimento das normas sobre protecédo de
dados pessoais e das medidas de seguranca adotaveis, estimulando a ado¢do de padrdes para
servicos e produtos que facilitem o exercicio de controle dos titulares sobre seus dados pessoais,
considerando-se as especificidades das atividades e o porte dos responsaveis, demonstra
caminho sadio para buscar a necessaria cooperagdo e colaboracao entre os agentes de atuacéo
no mercado, para que estes se capacitem em breve tempo, nas adequagdes pertinentes.

Ao se adicionar mais variaveis na construcao do paralelo inicialmente apresentado, relacionado
a tomada de decisdo em matéria adequacéo interna as normas da LGPD, de forma imediata e
abrangente ou, no tempo e no espaco, mitigando-se custos e aproveitando-se melhores
oportunidades, observou-se que a estrita eficiéncia nesta tomada de decisdo de gestdo, pelo
menos com relacdo as matérias previstas nos artigos 50 e 37 da norma, se dara com maior
efetividade, a partir da implementacdo estratégica da jogada nos moldes “Gambito da Rainha”,
gerando o possivel “sacrificio do pedo” logo no inicio das atividades de adequacdes, resultando
na imediata implantacdo do programa de boas préticas e de governanca de dados, acompanhado
das politicas concernentes, visando a protecdo dos dados pessoais nos exatos moldes
idealizados pelo legislador e esperados pela ANPD, em sintonia real e contemporanea com as
politicas publicas.

E no que tange a abrangéncia dos registros, também a deciséo de gestdo podera ser tomada de
maneira a se efetivar a coleta de dados e a analise de forma mais completa, nos moldes do
padrdo ja observado em GDPR, instrumentalizando-se por meio do ROPA (Records of
Processing Activities).

Estes registros devem ser feitos com base em metodologia apropriada e sem se descuidar da
necessidade de sua atualizacdo temporal, tendo ambas as tomadas de decisdes, como
consequéncia imediata, a prevencdo e a mitigacdo dos riscos decorrentes de vazamentos e
incidentes e a melhor forma de reporte de registros a ANPD, representando um ato de boa fé e
cidadania social, em condutas a serem sopesadas pela Autoridade nacional, quando da analise
de casos concretos.

Destarte, no jogo real de xadrez da vida empresarial e institucional, uma vez verificado o
conjunto de circunstancias que envolvem a tomada de decisdo acerca da adogédo da LGPD, sua

forma de adequacéo, intensidade e momento, conjugado com a racionalizagéo de seus objetivos,
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custos e investimentos envolvidos, além de esforcos para que se possa bem cumprir com o
sistema legal de protecdo de dados pessoais, qual sera a melhor jogada.

Vamos Jogar... Diria Beth Harmon.
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