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11 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

No Il Encontro Virtual do CONPEDI, realizado de 23 a 28 Junho de 2021, o grupo de
trabalho “Direito, Governanca e Novas Tecnologias I11”, que teve lugar na tarde de 25 de
junho de 2020, foi o promotor de debates profundos e estruturantes sobre esse tema téo
instigante e contemporaneo. Ao longo de GT foram apresentados trabalhos de alta qualidade
produzidos por doutores, pos-graduandos e graduandos. Vale ressatar nesse GT a
potencialidade e alegria de ver a diversidade de género sendo efetivada entre os participantes,
homens e mulheres elevaram de forma significativa a qualidade dos estudos juridicos que
versam sobre as novas tecnologias e 0s processos de governanga, num esforco efetivo para
promover de préticas justas e democréticas frente as novas tecnologias e a sua influéncia no
mundo do direito.

Ao total foram apresentados 16 artigos que tiveram comentarios dos coordenadores e do
publico presente como assisténciana salavirtual do GT.

Esse rico debate demonstra a inquietude que os temas estudados despertam na seara juridica.
Cientes desse fato, os programas de pds-graduacdo em Direito empreendem um didlogo que
suscita a interdisciplinaridade na pesquisa e se propdem a enfrentar os desafios que as novas
tecnologias impdem ao Direito e a toda a sociedade. Para apresentar e discutir os trabahos
produzidos sob essa perspectiva, os coordenadores do grupo de trabalho dividiram os artigos
em trés blocos, quais sejam: a) inteligéncia artificial e os perigos do uso das novas
tecnologias; b) Desinformacéo, internet e privacidade; e c) governo eletronico e seus
processos de governancga impulsionados pela pandemia de COVID-19.

O bloco inicial dedicou-se a pensar a inteligéncia artificial e os perigos do uso das novas
tecnologias. Nesse espago foram debatidos os seguintes temas: “Risco e internet”; “Os
limites éticos do uso da IA no Judiciario”; “Avanco da IA na atividade jurisdicional”;
“Gestdo de Departamentos Juridicos e data drive”; “ Governanga algoritmica’ .

No segundo bloco os temas ligados a desinformagéo, internet e privacidade foram os
principais em debate, com temas como: “A protecdo dos direitos da personalidade nos
negaocios juridicos das lawtechs’; “O capitalismo de vigilancia e a necessidade de uma ética
para 0s avangos tecnoldgicos’; “Deepfake e a desinformacéo”; “A exploragdo da autonomia
na sociedade da informag&o”; “A governanca e o registro de dados em LGPD sob a 6tica da



tomada de decisfo estratégica’; “ O direito fundamental a privacidade no governo digital”; “A
lei geral de protecdo de dados pessoais — nivel de adequacéo nas operadoras de plano de
sande”.

No terceiro e derradeiro bloco, os trabalhos tiveram o intuito de debater o governo eletrénico
€ seus processos de governanca impulsionados pela pandemia de COVID-19 com os temas:
“Responsabilidade social, governanca corporativa e compliance”; “O governo digital e a
nova roupagem da administracéo publica: o empurréo dado pela crise atual da pandemia de
covid-19”; “Direito a informacéo correta e a covid-19”; “Legal design como mecanismo de
acesso ajustica’; “Mundo V.U.C.A. e salide global”.

Todos os artigos apresentados nesse GT tiveram como fungdo fomentar a pesquisa de
gualidade e fortalecer o didlogo interdisciplinar em torno dos temas do direito, novas
tecnologias e processos de governanca. Tais producfes sdo resultados claros do aumento de
importancia desses temas para os programas de pés-graduacdo na area juridica, motivados
pela cada vez maior insercdo do mundo virtual na vida cotidiana dos cidaddos e da
necessidade de buscar transformagfes e adequacdes legais efetivas para satisfazer as
demandas da sociedade nesse mundo em transformagcao.

Os Coordenadores

Prof. Dr. Aires José Rover

Profa. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. Henrique Ribeiro Cardoso



RISCO E INTERNET A PARTIR DE JOHN ADAMS
RISK AND INTERNET FROM JOHN ADAMS

Emerson Wendt
Karen Lucia Bressane Rubim
Juliana Bloise dos Santos

Resumo

A pesguisa, por meio de revisdo bibliogréfica e marco tedrico proposto por John Adams,

busca identificar e elucidar as perspectivas de andlise do risco e sua compensagdo. Vai

verificar as variedades de incertezas e os limites incertos entre o que é chamado risco e o que
€ chamado incerteza. Dentro do cenério da Internet, o trabalho pretende avaliar o risco virtual
e seu sistema de gerenciamento e, se de fato esse sistema pode ser pensado para reduzir
situagdes de risco ou se situagtes social e culturalmente constituidas ndo podem ser vigiadas
deformaa ser extintas.

Palavras-chave: Gerenciamento, Incerteza, Internet, Risco, Seguranca

Abstract/Resumen/Résumé

The research, through bibliographic review and theoretical framework proposed by John
Adams, seeks to identify and elucidate the perspectives of risk analysis and its compensation.
It will check the varieties of uncertainties and the uncertain boundaries between what is
called risk and what is called uncertainty. Within the Internet scenario, the work intends to
assess virtual risk and its management system and, if in fact this system can be designed to
reduce risk situations or if socially and culturally constituted situations cannot be monitored
in order to be extinguished.

K eywor dg/Palabr as-claves/M ots-clés. Management, Uncertainty, Internet, Risk, Safety



1 INTRODUCAO

Ja ndo se concebe mais a existéncia do cotidiano, pessoal ou profissional, sem a
Internet, que passou a ser a base das comunicagdes e interagdes sociais, culturais,
econdmicas, politicas e, reforcada no momento da pandemia do coronavirus,
educacionais, dentre outros aspectos.

Essa demanda emergencial e contingente da sua utilizagdo, permite aos
exploradores de vulnerabilidades, propagadores de pragas digitais e criminosos da
Internet um amplo espectro de vitimas, que, ao utilizarem as funcionalidades da rede
mundial, ndo percebem ou ndo conhecem a totalidade de seus riscos e vulnerabilidades,
embora o processo percepcional de cada individuo seja diferente, ndo s6 em relacdo ao
tempo, a forma, a constancia, a atencao, dentre outros fatores de uso da interagao digital.

Assim, a presente pesquisa busca a identificar e elucidar as perspectivas de
analise do risco na Internet e sua compensag¢ao, partindo do marco tedrico proposto por
John Adams e pela teoria cultural. A partir de revisao bibliografica se verificam as
variedades de incertezas e os limites incertos entre o que ¢ chamado de risco e o que ¢
chamado de incerteza. Como problema de pesquisa tem-se a indagacao de se ¢ possivel
um dialogo entre as teorias do risco (compensacao do risco) e cultural (estereotipos) com
o ambiente da Internet, podendo elas ser aplicadas para compreensao do risco no meio
cibernético.

Num segundo momento, o trabalho visard a pontuar que o risco virtual possui
peculiaridades no que pertine as concepgdes dos riscos (a) percebidos pela ciéncia ou (b)
percebidos diretamente, parecendo claros, embora os “julgamentos” se deem em niveis
diversos, baseados ou ndo, respectivamente, em analises formais quanto aos riscos
envolvidos.

Isso porque, no aspecto formal do risco predomina o julgamento, realizado
através do instinto, da intuigdo e da experiéncia, que t€m por base crengas, preconceitos
e supersticdes. J& o risco analisado no cenario da Internet, as ameagas tecnicamente
podem ser também iluminadas pela ciéncia, porquanto uma parte acentuada dos
incidentes ¢ conhecido tecnicamente. Nesse sentido, a pesquisa busca também verificar
se a teoria proposta por John Adams se aplica por completo ao tema em andlise, tendo em
vista que os riscos no contexto da Internet ndo sdo conhecidos e observados por todos os

usuarios da rede.



Num terceiro momento, a pesquisa buscara indicar o gerenciamento do risco e
de que forma esse ocorre na tentativa de reduzir situagdes de sua existéncia no contexto
da Internet e se o sistema de gerenciamento de fato pode ser utilizado para mensurar
situagdes tidas como risco e, ainda, se essas situagdes sao objetivas ou se tratam de
construcao cultural e cada vez mais transmutadas a uma sociedade da informacao.

Trata-se, portanto, de um trabalho com método dialogico, entre a teoria do risco
de John Adams, os riscos ¢ vulnerabilidades existentes no contexto da Internet,
procurando compreender como se da a percepgao e absor¢ao do risco e a correlagdo com
o direito, pois que este apenas estabelece vinculos com o futuro e a tecnologia pode ofertar

meios diferenciados de mitigacdo dos danos cibernéticos.

2 PERSPECTIVAS DE ANALISE DE RISCO E SUA COMPENSACAO

As analises realizadas Adams (2009, p. 14-15) sdo baseadas na compensag¢do do
risco e na teoria cultural: (a) na primeira, em busca de oportunidades, procuramos no
ambiente evidéncias de seguranca e perigo, modificando o comportamento em relagcdo ao
que foi/é observado (baseia-se em Sam Peltzman e Gerald Wilde1); (b) na segunda, esta
em jogo o modo mais sensato de gerenciar o risco através de busca de padrdes de
incertezas (baseia-se em Mary Douglas e Michael Thompsonz2). Sob esta perspectiva, o
risco ¢ culturalmente construido, pois somos orientados pela suposi¢ao, pela inferéncia e
pela crenca (ADAMS, 2009, p. 30).

Adams (2009, p. 15) alerta para as variedades de incertezas e os limites incertos
entre o que ¢ chamado de risco e o que ¢ chamado de incerteza. Propde os circulos do
risco, estabelecendo aquele(s): (a) percebido(s) diretamente; (b) percebido(s) pela

ciéncia; (c) risco virtual (incertezas: hipdteses polémicas, ignorancia e desconhecimento).

Figura 1: Diferentes tipos de risco

1 Gerald Wilde desenvolveu a Teoria de Homeostase do Risco, que “coloca algumas ressalvas quanto a
eficacia das inovagdes tecnologicas como medidas para aumentar a seguranga no transito e no trabalho,
para reduzir acidentes, entendendo ser a diminui¢do do nivel do risco pelas pessoas, sim, uma medida
comportamental com resultado positivo” (ARCIONI, 2007). Para Wilde (2005, p. 17), “os seres humanos
nunca podem estar totalmente seguros sobre os resultados de suas decisdes. Portanto, todas as decisdes sdo
decisdes arriscadas”.

2 Boa parte da pesquisa de John Adams sobre o risco ¢ compartilhada com Michael Thompson, com quem
iniciou os estudos.
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Fonte: autores, inspirado em Adams (2009, p. 15)

As concepgdes dos riscos percebidos pela ciéncia ou percebidos diretamente
parecem claros, embora os “julgamentos” se deem em niveis diversos, baseados ou ndo,
respectivamente, em analises formais quanto aos riscos. Tal ndo acontece no risco virtual,
no qual predomina o julgamento, realizado através do instinto, da intuicdo e da
experiéncia, que tém por base crengas, preconceitos e supersticdes (v.g., a Internet
profunda, também chamada de Deep Web, contemplaria situagdes de oferta de crimes tao
somente, ou, ela ¢ somente acessada por criminosos).3

Ao analisar o termostato do risco (Figura 2), esséncia da hipotese de
compensagado do risco de Gerald Wilde (2005) — em relacdo a saude —, Adams (2009) —
em relacdo a seguranga no transito —, afirma que correr risco ¢ fazer algo que carrega em
si uma probabilidade de um resultado adverso, pois se as pessoas correm riscos, havera
acidentes; no caso da Internet, seriam incidentes. Porém, a maioria das pessoas gerencia
os riscos equilibrando recompensas percebidas com o risco percebido dos incidentes na

Internet. Estes, estdo na parte inferior da representacdo grafica; aquelas, na parte superior.

3 Ao estabelecer outra classifica¢do do risco, como voluntario, involuntario ou imposto, Adams (2009, p.
16-17) afirma que a “aceitagdo de um determinado nivel estatistico de risco varia, em grande medida, de
acordo com o nivel percebido de controle que um individuo pode exercer sobre ele e, nos casos de riscos
impostos, com os motivos percebidos de quem os impde”. Essa classificagdo ¢ de dificil adequagdo a
questdo da Internet, porquanto a aceitabilidade e ampliagdo do risco estd no seu uso e na maneira como ele
ocorre, embora o risco ja esteja na decisdo de usar ou ndo a Internet.



Figura 1 - O "termostato" do risco4
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Fonte: autores, adaptado de Adams (2009, p. 49)

Verifica-se, assim, que os operadores de saude e seguranca no transito trabalham
com a premissa do diagnostico (diagnose) e tem paradigmas e parametros (analises
clinicas, exames, dados estatisticos etc.). Assim, para a saude/transito se aplica — de modo
logico — o termo “termostato”, pois € medida ou forma de medir. Na satide ou no transito,
entdo, esse termdmetro € possivel, pois se tem ferramentas. Esse conceito de “termostato”
pode ser, também, aplicado a tecnologia, em especial a Internet, pois que as ameacas e
vulnerabilidades, em regra, sdo conhecidas, embora determinadas circunstancias ndo o
sdo e podem gerar incertezas e danos, como sao os ataques denominados zero-days.

No direito, isso pode ser diferente, considerando a imprecisdo do diagnostico —
contingéncia (multiplicidade de escolhas que levam a multiplicidade de acdes, o que leva
a complexidade das decisdes e a¢des). O direito d4d uma possibilidade de agdo, mas varias
interpretacdes e reacdes; assim, o modelo do diagndstico ndo se aplica completamente a
questao do direito, embora se aplique a questao tecnologica (da Internet). Arnaud (2007)
cita o risco como primeira analise na mercancias; ja Luhmann (2006), expectativas sobre

danos futuros.

4 Inspirado do grafico em Adams (2009, p. 49). Adaptou-se a concepcdo da Internet, onde os perigos sdo
representados pelas ameacas (codigos e aplicativos maliciosos, a¢des de coleta de dados etc.) e
vulnerabilidades (falhas em softwares ¢ hardwares e displicéncia nas condutas de usuarios) e os “acidentes”
analisados por Adams (2009) sdo, na verdade, os incidentes na Internet.

5 Segundo Rosa, Santin e Malucelli (2011, p. 2), os ataques zero-day “ocorrem quando uma vulnerabilidade
(falha de software) se torna publicamente conhecida antes que sua corre¢do esteja disponivel”. Pode-se
acompanhar estudos e noticias sobre ataques zero-day através do site http://www.zerodayinitiative.com/.

6 Uma andlise sobre esse tema também ¢ feita, com base em Arnaud e Beck, por Andreucci e Dos Santos
(2013, p. 74-88).



Tal qual Adams (2009), pode-se afirmar que ndo ha uma tnica visao social sobre
os problemas do risco e ele pode ser percepcionado através de uma tipologia dos filtros
perceptuais (ADAMS, 2009, p. 23), sob a 6tica dos: fatalistas; hierdrquicos/reguladores;
individualistas/jogadores, e; igualitarios/defensores. Assim, “Quanto menos correta a
ciéncia, mais influentes se tornam os filtros perceptuais da teoria cultural e mais
dogmaticos ficam os participantes do debate.” (ADAMS, 2009, p. 24).7 Voltar-se-4, mais
a frente, a tipologia dos filtros perceptuais, com énfase aos atores envolvidos na Internet.

Adams (2009, p. 26), tal qual outros autores sobre o assunto (DE GIORGI, 1998;
LUHMANN, 2006), relaciona a palavra risco ao futuro, que existe apenas na imaginagao,
mas que a ciéncia pode oferecer a ela (imaginag¢do) orientagdes uteis. Quanto mais
iluminados pela luz da ciéncia, encontram-se problemas de gerenciamento do risco
potencialmente soluciondveis (pela luz da ciéncia); quanto mais fraca a luz (da ciéncia),
o indice de especulagdo cresce em relacao a evidéncias.

Adams (2009, p. 26-27) diferencia risco e ameaga, sendo esta algo que poderia
causar dano e aquele (risco) o resultado da multiplicagdo da probabilidade pela ameaca.
Assim, pela sua forma de analise, no contexto da ciéncia, o risco ¢ colocado no circulo
iluminado ao passo que as ameacas e seus tipos estdo relacionados aos riscos percebidos
diretamente e aos riscos virtuais (ndo no sentido da tecnologia virtual, mas da virtualidade

dos riscos).

7 Sob a otica da feoria cultural, Adams diz que a mesma “oferece estrutura e vocabuldrio uteis para
descrever as atitudes encontradas nas discussdes sobre a melhor maneira de abordar um futuro incerto, além
de ajudar as pessoas a refletirem sobre os proprios vieses e preconceitos” (ADAMS, 2009, p. 21).

8 Acredita-se que ao falar em evidéncia, Adams se refira a possibilidade de solugdo ou calculabilidade de
solucdo sobre o risco em observacgao.
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Figura 2 - Onde estao as chaves? "luz da ciéncia'e
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Fonte: Adams (2009, p. 25)

No contexto da Internet, no entanto, as ameagas tecnicamente podem ser também
iluminadas pela ciéncia, porquanto uma parte acentuada dos incidentes ¢ conhecido
tecnicamenteio. A teoria de Adams, entdo, ndo se aplica por completo, porquanto mesmo
que iluminados e percebidos pela ciéncia, os riscos no contexto da Internet ndo sdo
conhecidos e observados por todos os usuarios da rede: eles sao percebidos dependendo
da otica do observador. No entanto, os aspectos elencados pelo autor citado — a
compensagdo do risco € a teoria cultural com seus esteredtipos — “nos fornecem um bote
salva-vidas que nos impede de afogar no mar do relativismo reflexivo, ou seja, sdo dois
conjuntos de suposicdes simplificadoras propostas [...] na tentativa de dar sentido ao
comportamento frente a incerteza.” (ADAMS, 2009, p. 30)

Neste processo, por outro lado, hd o embate entre “leigos” (que estdo na escuridao)
e “peritos” (que tem o conddo de iluminar a escuriddo com base em seus estudosi1) sobre

a percepgao do risco: ignorar, negar ou desafiar tais riscos como formulados por peritos

¢ parte da vida social; acessar ou nao a Internet ¢ parte da agdo humana atual; realizar

9 Imagem original, elaborada por Adams (no seu livro lancado no Brasil, consta da pag. 25) em que a
iluminagdo oferecida pela ciéncia ¢ capaz de orientar a andlise do risco, sendo o julgamento realizado com
base em probabilidades.
10 Veja-se o elenco de incidentes catalogado pelo CERT.br (Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil, mantido pelo NIC.br, do Comité Gestor da Internet no Brasil) em:
http://www.cert.br/stats/.
11 Adams (2009, p. 37) alerta quanto aos especialistas de andlise do risco, pois embora tenham
conhecimento abstrato que por vezes € Uitil, na maioria das vezes ¢ enganoso ¢ suas mensuragdes cientificas
significam muito pouco.
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compras em sites na Internet, desafiando possibilidades de coletas de dados e credenciais,
¢ arriscar ou ndo o patrimonio. Segundo Wendt (2017, p. 124), a percepc¢ao do risco na
Internet pela sociedade brasileira ¢ alta: “84,7% dos respondentes considera arriscado
usar a Internet no Brasil, sendo mais acentuada essa percepcdo em pessoas do sexo
feminino e entre pessoas com idade entre 20 e 38 anos”.

Assim, com base em Marques (2013), fala-se, portanto, de modulagdo das
percepcdes de risco e como determinados riscos podem ser amplificados, através da
intensificagdo ou atenuagao deles, levando-se em conta as instancias de sociabilidade,
quais sejam: individuo, grupos sociais e culturais, midia, agéncias governamentais,
profissionais de relagdes publicas etc. Estes sdo, assim, estagdes dos processos de
amplificacdo dos riscos que tém a funcao de realizar espécie de filtros, realizar mediagdes,
comunicagdes e, também, de “opinar” sobre a informacgao corrente a respeito de ameacas
especificasio.

Paralelamente, Adams (2009, p. 33-38) atenta para os niveis de responsabilidade
pelo gerenciamento do risco, ou seja, criangas, adultos e autoridades, esperando-se que
estes sejam dotados de uma sabedoria superior sobre a natureza dos riscos € sobre como
gerencia-los, embora raramente as “decisdes sobre o risco sdo tomadas com informagdes
que podem ser reduzidas a probabilidades quantificaveis, porém de alguma forma as
decisdes sao tomadas” (ADAMS, 2009, p. 36). Assim, a decisdo de acessar a Internet, de
clicar ou nao clicar em um determinado link, de realizar ou ndo realizar uma compra em
sites de e-commerce, de postar ou ndo postar uma foto ou video numa rede social, dentre
outras decisdes possiveis.

Segundo Adams (2009, p. 49), o ponto de partida de qualquer teoria do risco deve
ser a ideia de que qualquer pessoa, de livre e espontanea vontade, corre riscos, porém este
nao ¢ o ponto de partida da maior parte da literatura sobre o risco. Segundo Luhmann
(2006), toda e qualquer acao humana contempla um risco. Ao abordar o homo prudens
(aquele do risco zero) e o homo aleatorius (aquele que corre riscos) e os debates entre
Einstein e Max Born sobre a certezal/incerteza, pondera Adams (2009, p. 50-52) que a
incerteza € a Unica coisa que nos permite a possibilidade de um significado moral, pois
somente se houver a incerteza existe espago para a responsabilidade e a consciéncia. Em

face da incerteza, acrescenta, tanto cientistas quanto te6logos recorrem a crenga.

12 A midia traz todos os dias noticias e fatos sobre os quais ha men¢@o e/ou analise de riscos: as noticias
dedicam-se de forma maciga ao risco e este € caracteristica definidora da noticia (ADAMS, 2009, p. 35),
como bem observado no capitulo anterior, quando da analise do caso Carolina Dieckmann.
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Correr o risco parece ser uma confirmacao de autonomia moral que pode ser, em
si, a recompensa suprema de se correr um risco. Segundo Wendt (2017, p. 124), “pode-
se inferir que usudrios com acesso a Internet todos os dias podem deixar de percepcionar
os (eventuais) riscos existentes”. A recompensa aparece, entdo, como invocada e usada
para explicar comportamentos de aceitagdo do riscoi3. Pontua Adams (2009, p. 53), de
uma perspectiva dostoievskiana, que quanto maior for o sucesso dos regulamentadores
de seguranca na remogao da incerteza de nossas vidas, mais forte se tornard a compulsao
por reafirma-la. Por isso, explicar-se-ia a tendéncia de regulamentacao de varios aspectos
relacionados a Internet, procurando reduzir as incertezas geradas com seu uso.

Concorda-se com Adams (2009, p. 54) quando afirma que o risco € um fendmeno
interativo em que o comportamento de equilibrio de uma pessoa tem consequéncia para
outras (v.g., compartilhamento de uma noticia pela Internet e/ou ato de curtir uma
postagem em redes sociais). Porém, a interagao de risco pode acontecer frequentemente
em termos de grande desigualdade, de conhecimento/desconhecimento no caso da
Internet (v.g., compartilhamento de uma noticia falsa, com codigo malicioso escondido,
para usuarios de e-mails).

Assim, Adams (2009, p. 48) apresenta um modelo, originalmente desenvolvido
por Gerald Wilde (2005), de teoria da compensagao do risco, evidenciando a circularidade
das relagdes que frustram o desenvolvimento de medidas objetivas do risco. O modelo
postula:

(a) todos tém propensao a correr riscos;

(b) essa propensdo varia de um individuo para o outro;

(c) essa propensao ¢ influenciada pelas possiveis recompensas obtidas quando se
corre um risco;

(d) as percepgdes do risco sdo influenciadas pela experiéncia de perda em
acidentes (perdas proprias e das pessoas proximas). No caso da Internet, em relagdo aos
incidentes (ameagas ¢ vulnerabilidades);

(e) as decisdes individuais relativas a correr riscos representam um ato de
equilibrio, no qual as percepc¢des do risco sdo ponderadas em relagdo a propensdo de

correr riscos;

13 Neste ponto, Adams cita Fiodor Dostoiévski (“Memorias do subsolo”), que possui edi¢do brasileira em
2000.



(f) as perdas por acidentes (Internet = incidentes) sao, por defini¢cao, consequéncia
da atitude de correr riscos, pois quanto mais riscos um individuo corre, maior, em média,
serdo as recompensas e também as perdas em que ele incorre.

Nao se trata aqui de problematizar a mensuracao, bastante questionada por Adams
quanto ao assunto de sua analise — acidentes de transito —, pois ndo existe nem mesmo
uma concordancia ou padrdo sobre quais unidades de medida poderiam ser utilizadas para
a Internet, sendo os elaborados por organismos de governanga da Interneti4. Neste caso,
as recompensas do risco (estar conectado, pertencer a comunidades virtuais, usufruir de
tecnologias digitais de geolocalizacgao etc.) quanto as perdas por incidentes € ameagas na
rede mundial de computadores (com pirataria, fraudes eletronicas, ofensas virtuais etc.)
prejudicam a redugdo a um denominador comum, a medidas especificaveis. Assim, as
recompensas tém variadas formas (acesso a informagdo, poder do conhecimento,
reconhecimento, ostentacado etc.) e as perdas por incidentes (ameacas e vulnerabilidades)
ndo podem ser mensuradas com uma Unica medida. Ademais, cada usudrio de Internet
poderia atribuir significagdo diferente a eventos semelhantes.

Poder-se-ia, também, analisar o quanto o comportamento de equilibrio se afasta
ou se aproxima de subjetividades ou objetividadesis. Porém, certo ¢ que nesse processois

poderd entdo haver uma adi¢do de filtros culturais aos termostatos do risco17, pois as

14 No Brasil, o Comité Gestor da Internet (CGL.br).

15 Adams (2009, p. 57), sobre isso, traz a concep¢do do fermostato do risco esticado, em que o
comportamento de equilibrio fica mais deslocado em relagdo a objetividade.

16 Ao analisar a questdo da poluicdo gerada pelo trafego de veiculos na década de 1990 e as opinides pré e
contra, Adams (2009, p. 78) pondera que o que esta em jogo sdo os beneficios ou ndo gerados pelo aumento
do trafego: se os beneficios sdo considerados grandes entdo sdo necessarias evidéncias para gerar um
sacrificio de alguns desses beneficios; de outro lado, se os beneficios sdo considerados menores, mais forte
fica o argumento a favor do acautelamento através do principio preventivo.

17 Em Schwarz e Thompson ha correlacdo das tipologias da natureza humana com as tipologias da natureza
fisica, que forma o quadro central da feoria cultural proposta por John Adams. Segundo este (2009, p. 72-
73), essas diferentes racionalidades tendem a fortificar-se, pois que tanto os paradigmas da ciéncia quanto
os mitos da teoria cultural sdo filtros poderosos através dos quais o mundo ¢é percebido, sendo refor¢ados
pelas pessoas com que convivemos. “Tanto cientistas quanto “pessoas comuns” confrontam o mundo
armados apenas com seus mitos sobre a natureza.” (ADAMS, 2009, p. 73). Pontua ainda Adams (2009, p.
74) que a teoria cultural é o mito dos mitos (supermito) do antropologo e que deve ser julgado pelo grau
em que se harmoniza com a experiéncia das pessoas: ser util a elas enquanto tentam navegar pelo mar de
incerteza. Ao analisar as quatro racionalidades como paradigmas conflitantes, Adams (2009, p. 76-77)
enfatiza que o debate da teoria cultural ndo deve ser entre racionais e irracionais, mas uma discussdo
racional com base em premissas diferentes. Assim, para os individualistas, que tendem a ter uma
interpretacdo otimista da histéria, vém a natureza como estavel, robusta e benigna, sendo ela capaz de
minimizar os insultos do homem e ¢ raramente vingativa. Por isso, acreditam nas for¢as do mercado e na
responsabilidade individual, sendo hostis aos reguladores do “Estado-baba” (rnanny-State). Quanto aos
igualitarios, que se inclinam a uma interpretacdo ansiosa da historia, apegam-se a visdo de que a natureza
¢ fragil e precaria e, portanto, gostariam que todos pisassem com cuidado na Terra e, havendo casos de
duvida, dever-se-a invocar o principio preventivo. Ja os hierdrquicos ou reguladores — que possuem uma
visdo equilibrada da historia (traz adverténcias, mas também promessas) —, membros de grandes empresas,
governos e burocracias, acreditam que a natureza serd benéfica se manejada de forma adequada, acreditando

14



reacoes comportamentais a mesma realidade objetiva sdo diversas e implicam que a
realidade ¢ filtrada por paradigmas ou mitos sobre a natureza, tanto fisica quanto humana.
H4, entdo, um processo de combinagao dos fenomenos da compensagado do risco com os

insights da teoria cultural (ADAMS, 2009, p. 79).

Figura 3 - O "termostato' do risco esticavel e com filtros culturaisis

Propensio a correr riscos * Recompensas

_ Comportamento de Equilibrio —

Perigo (Ameaga ou CA 5 :
Vulnerabilidade) Percebido Acidentes” (Incidentes)

Subjetividade Objetividade

Fonte: autores (adaptado de ADAMS, 2009, p. 57 ¢ 79).

Adams (2009, p. 87) afirma que embora sejam caricaturas as figuras mitologicas
da teoria cultural, ¢ comum encontrarmos pessoas que se parecem com elas e, no vacuo
de informagdes, ha preenchimento feito por pessoas provenientes dos quatro cantos da
tipologia, afirmando suas certezas contraditorias e esse ruidoso debate ¢é caracterizado por
racionalidades plurais, senao multiplas.

Assim, a resposta as questdes — ndo solucionaveis pela ciéncia € como podemos
gerenciar melhor o risco — parecem depender da pessoa a qual o questionamento ¢
dirigido: se fatalista (na Internet, seria a maioria dos usuarios), se individualista (na
Internet, pode-se correlacionar com os que a defendem totalmente livre, sem
regulamentacgdes e, também, a livre manifestagdo de opinides e agdes), se hierarquico (na

Internet, os que pregam uma maior interferéncia governamental no controle dela e, frente

na pesquisa que estabelece “os fatos” sobre a natureza fisica e a humana e nas regulamentagdes para o bem
coletivo. Finalmente, quanto aos fatalistas, que ficam na base da piramide social, acreditam que a natureza
¢ caprichosa e imprevisivel, esperando o melhor ¢ temendo o pior, ou seja, tém a vida como uma loteria
cujos resultados nio se tem controle.

18 Baseado em John Adams, no “termostato” do risco esticado (2009, p. 57), e no “termostato” do risco com
filtros culturais (2009, p. 79).
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aos riscos, um contingenciamento pela acdo normativa.) ou igualitario (na Internet,

podem ser os defensores da neutralidade da rede, do acesso a todos, porém, consciente e
sustentével).

Verifica-se, desde ja, com base nos dados coletados e analisados, que os tipos de
riscos na Internet — e que na teoria de John Adams sdo trés (percebidos pela ciéncia,
percebidos diretamente e o risco virtual) —, em relagdo aqueles que seriam iluminados
pela ciéncia e aqueles percebidos diretamente, podem ser categorizados dentro de um
unico campo, associados os dois aspectos, formando os “riscos tecnoldgicos detectados e
analisados” (dados e informagdes sobre incidentes detectados e analisados pelos peritos,
através de estudos tecnologicos, possibilitando indicativos de probabilidades). Além
desse risco, hd o chamado “risco virtual”, onde o gerenciamento de risco que se da com
o uso de julgamento, porém sem andlises técnicas e prévias de probabilisticas formais do

risco, baseado no instinto, intui¢ao e experiéncia.

Figura 4 - Riscos na Internet

Dados e informagdes sobre incidentes detectados e
analisados pelos peritos, através de estudos tecnologicos, Ambito de total
possibilitando indicativos de probabilidades. desconhecimentoe
possibilidade de inferéncia
do usudrio e de falta de
interagdo com os
“peritos”.

Riscos tecnologico
detectados e Risco virtual
analisados

Gerenciamento de risco que se da com o uso de julgamento,
porém sem analises probabilisticas formais do risco, baseado
no instinto, intuicao e experiéncia

Fonte: autores.

No cruzamento dos riscos tecnoldgicos detectados e analisados, que possibilitam
indicativos de probabilidades, com o risco virtual, no qual a atuagdo do usuario se dé por

instinto, intuicdo ou experiéncia, embora tenham dados técnicos elaborados por peritos,
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do ponto de vista do usuario hd um total desconhecimento e a impossibilidade de
inferéncia, justamente por inexistir qualquer tipo de interagdo entre peritos e leigos, ou
seja, estdo totalmente ausentes os fatores de influéncia e amplificadores do risco. Nesse
ponto, os riscos desconhecidos podem passar totalmente desapercebidos; no entanto, se
conhecidos, poderiam gerar julgamentos e condutas diversas, também dependentes dos

fatores de influéncia e de amplifica¢do dos riscos.

3 GERENCIAMENTO DO RISCO E CONSTRUCAO SOCIAL DO RISCO: E A
INTERNET?

O gerenciamento do risco compde-se de um setor formal, de
autoridades/especialistas (em gerenciamento de riscos e Seguranca da Informacao,
compliance etc.), cujo objetivo € reduzir o risco, e, de um setor informal, de pessoas
comuns (os usudrios da Internet), cujo objetivo ¢ equilibrar riscos e recompensas. Em
todos os casos o comportamento do setor informal ¢ modificado pelas atividades do setor
formal, seja de forma apreciativa, seja de forma inadequada ou, ainda, de forma
ressentida; também, o setor informal reage as atividades dos gerenciadores de risco free-
lancers, ou de forma paternalista ou de forma abusiva.

Ao tratar do risco e a Royal Society britanica, Adams (2009, p. 39-62) cita estudos
realizados em 1983 e 1992, cujas primeiras anotacoes estabeleciam a distin¢ao entre risco
objetivo (tipo de coisa sobre o qual especialistas sabem) e risco percebido (antecipagao
de acontecimentos futuros, com frequéncia muito divergente, feita por pessoas leigas) e
a lacuna existente entre o que se afirma ser cientifico e passivel de mensuragao e o modo
como a opinido publica avalia os riscos e toma decisdes, ou seja, como ele ¢
percepcionado.

O sistema de gerenciamento do risco com separacao entre o risco objetivo € o
risco subjetivo passa, entdo, a ser contestado pela Royal Society ja em 1992, cujos estudos
sdao divergentes e apontam para opinides de que o risco ¢ culturalmente construido
(ADAMS, 2009, p. 42). Essa constatagdo, com a ativa utilizacao da Internet em todo
mundo pela maioria da populacdo, ¢ acentuada, porquanto as informagdes estdo mais
disponiveis ao acesso publico, cujos “consumidores” tendem a fazer suas proprias

avaliagoes, de acordo com seu contexto economico, cultural e social.
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Hé4 assim, contestacdo em relacdo ao posicionamento dos objetivistas ou
kelvinistas19, embora ainda sejam naquele periodo a grande maioria e que consideram
incompreensivel a ideia de que o risco ¢ culturalmente construido (ADAMS, 2009, p.
43)20. Assim, sistemas de tecnologia com menor nimero de usuarios ou de acesso restrito,
em regra tendem a ser mais seguros; sistemas operacionais de computador, como iOS e
Linux, com menor nimero usuarios em todo mundo, tendem a ser menos explorados em
suas vulnerabilidades e, por consequéncia, mais seguros e, contrario sensu, 0s sistemas
operacionais Windows sao mais inseguros. Nao sdao considerados aspectos relativos a
ansiedade subjetiva e emocional das pessoas.

Para kelvinistas se o risco existe, ele existe como probabilidade que pode ser
mensurado (ADAMS, 2009, p. 44). “A escola ortodoxa da analise de risco trata as
estatisticas de acidentes como medidas objetivas do risco”, ndo se atendo as percepgoes
locais ou setoriais (leigas) sobre os riscos (ADAMS, 2009, p. 46). Na Internet, avalia-se
que as percepcdes locais e setoriais sdo importantes para o reconhecimento e reagao aos
riscos.

Adams pondera sobre dois fatores dificeis de mensuracdo, que sdo a exposi¢cdo
(ex.: de usuarios a sites com fraudes e coletas de dados) e vigildnciazi1, pois a medida em
que a ameaga percebida aumenta, as pessoas reagem tornando-se mais cuidadosas,
havendo enorme diversidade de maneiras pelas quais isso pode se dar, tornando dificil a

mensuragao:

O problema para os que buscam criar medidas objetivas do risco € que as
pessoas, em variados graus, modificam tanto seus niveis de vigilancia quanto
sua exposi¢do ao perigo em resposta a suas percepgoes subjetivas do risco. [...]
Como individuos e instituigdes reagem a suas percepgdes do risco buscando
gerencia-lo, eles alteram o que ¢ previsto no momento da previsdo. [...] Ainda
que a precisdo e confiabilidade dos dados pudessem ser garantidas, ainda
permaneceria o problema insuperavel de interpreta-los como medidas
objetivas de risco para os individuos. [...] Todos os riscos sdo condicionais”
(ADAMS, 2009, p. 47).

19 Termo baseado no fisico William Thompson, nominado como Lorde Kelvin, que disse: “tudo que existe,
existe em alguma quantidade e pode portanto ser mensurado”.

20 O estudo de Adams relaciona-se as questdes do risco nas estradas ¢ seus exemplos sdo nessa area. Os
capitulos 7 e 8 de sua obra s@o sobre seguranga nas estradas, relativamente ao cinto de seguranca ¢ mais
filtragens sobre o risco (p. 159-212). Assim, para Adams as estradas com menor nimero de acidentes sdo
mais seguras; escolas com menor nimero de incidentes sdo mais seguras etc.

21 No caso da Internet, esse aspecto da vigilancia e coleta de dados ¢ acentuado, porquanto cada uma das
aplicagdes tem suas peculiaridades e politica de acompanhamento da navegagdo do usuario na rede e coleta
de suas informagoes.
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Embora se possa deslocar os riscos (v.g., nas estradas, proibicdo de uso de
bicicletas; na Internet, bloqueio de determinados sites), ndo se pode mensurar
corretamente a redugdo do risco (de morte, de fraudes etc.) em geral. Adams (2009, p. 58)
afirma que o mundo contém cerca de cinco bilhdes de termostatos do risco, sendo alguns
grandes e outros muitissimos pequenos. Essa multiplicidade de termostatos ¢ langada pelo
autor como “‘a danca dos termostatos do risco” (ADAMS, 2009, p. 59), que também estao
influenciados pelas for¢as da natureza, as “Borboletas de Pequim” (Teoria do Caos),
comportamento humano sobre a natureza etc. No ambito da rede mundial de
computadores, percebe-se que estudos sobre novos riscos (vulnerabilidades exploradas
por criminosos cibernéticos), mesmo que relativos a outros paises, regides, tendem a
influenciar o comportamento humano.

“A incerteza cientifica sobre o mundo fisico, o fenomeno da compensagao do risco
e a natureza interativa do risco torna os eventos individuais inerentemente incertos”
(ADAMS, 2009, p. 60).

Quanto as variedades de incertezas, embora traga conceito trabalhado desde 1921
por Frank Knight (‘se vocé ndo sabe ao certo o que acontecera, mas conhece as
probabilidades, isso ¢ risco; se voc€ nao conhece nem mesmo as probabilidades, isso ¢
incerteza’), a distingdo entre risco e incerteza perdeu sua nitidez e as palavras sdo usadas
de maneira intercambidvel. “A incerteza, como definida por Knight (1972), ¢ inescapavel,
pois nao esta no terreno do calculo, mas do julgamento.” (ADAMS, 2009, p. 61)

Ainda, pontua Adams (2009, p. 62) que

o risco incorpora os conceitos de probabilidade e magnitude encontrados nas
defini¢des quantificadas “cientificas” do risco, mas nao insiste que seus valores
sejam precisamente conheciveis. Se abdicarmos da inalcangédvel aspiragdo a
uma quantificacdo precisa, podemos encontrar, acredito eu, algumas formas
uteis de navegar no mar da incerteza.

Ao usar o principio de incerteza de Heisenbergz2, Adams (2009, p. 63-64) analisa
os padrdes de incerteza e pondera que existem problemas semelhantes de relatividade e
indeterminagdo para os que tentam delimitar o risco com nimeros objetivos, “pois ele
estd em constante movimento € se move em reagao as tentativas de mensura-lo”. Os
sistemas de mensuragdo, entdo, variam em quantidade similar & quantidade dos

observadores (do risco): “o risco percebido ¢ o risco ao qual se reage”.

22 Diz o principio que o ato de medir a localiza¢ao de uma particula altera sua posicao de forma imprevisivel.
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Outro aspecto pontuado por Adams (2009, p. 63-64) € que eventuais indices sobre
determinadas circunstancias de riscos ndo podem servir como medidas de risco, pois se
sdo baixos (os indices) ndo necessariamente had indicacdo de que o risco foi baixo,
podendo significar que um alto risco foi percebido e evitado.

O risco, “no mundo real”, ¢ gerenciado para orientar comportamentos, mas esse
risco serd dependente das reagdes comportamentais, que dependerdo do risco percebido
e, assim, o ciclo prossegue. Mesmo no caso de riscos incontrolaveis (v.g., informagao de
colisdo de um meteoro), havera consequéncias (no exemplo, rezar, embebedar-se ou
construir subterraneos etc.) (ADAMS, 2009, p. 65).

Para Adams (2009, p. 65), o propdsito dos mensuradores e gerenciadores de risco
¢ a diminui¢do do risco (remover todo o risco, eliminar todos os acidentes etc.), situacdo
na qual governos, ao identificar novo risco, alavancado pelas pessoas em suas campanhas
por seguranga e de seu desejo de tornar o mundo mais seguro, alimentam suas regras (leis
e regulamentos), criando-as ou modificando-as, para que sejam cumpridas com mais
rigor. Tal raciocinio, assim, aplica-se perfeitamente ao gerenciamento e mensuracao de
riscos na era digital.

Assim, a seguranga, sob o aspecto da reducao do risco, se tornou a maior industria
do mundo (doméstica, de emergéncia, no lazer, no trabalho, nos dispositivos pessoais e
nas estradas, por exemplo). Essa industria parece ser orientada por vieses e por pistas
(bilhodes). “A danca dos termostatos do risco parece, a primeira vista, uma confusao
rudimentar e relativista; no entanto, um exame mais acurado revela ordem e padrdo no
comportamento dos dangarinos.” (ADAMS, 2009, p. 67)

Ao analisar esses padrdes na incerteza, parte Adams (2009, p. 68-70) dos mitos
sobre a natureza de Holling e de Schwarz e Thompson — a natureza benigna, a efémera, a
perversa/tolerante e a caprichosa — para analisar os mitos sobre a natureza humana e sobre

as crengas sobre a natureza que orientam decisdes de risco23.

Figura 5 - Os quatro mitos sobre a natureza

23 Vide outras observagdes de Guivant (1998).
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1, Nature benign 2. Nature ephemeral

3. Nature perversefolenan 4. Mature capncious

Fonte: Adams (2009).
Em Douglas e Wildavsky (1982), Risk and Culture tem-se que o risco €

culturalmente construido e a esséncia dos padrdes culturais, com base nos outros autores,
foi sintetizada em uma tipologia quadrupla: fatalista, hierdrquico, individualista e
igualitario2s.

No eixo horizontal da grade (figura a seguir), movendo-se da esquerda para a
direita, a natureza humana torna-se menos individualista e mais coletivista. O eixo
vertical ¢ denominado de “prescrito/desigual” e “prescritor/igual”, onde no topo o
comportamento humano ¢ limitado por restricdes sobre a escolha impostas por
autoridades superiores, ou seja, € prescrito; ja na parte inferior, ndo existem limitagdes
prescritas (externamente) para a escolha, pois as pessoas negociam as regras como iguais

a medida que vao vivendo (ADAMS, 2009, p. 70-72).

Figura 6 - As quatro racionalidades (baseado nos 4 mitos da natureza e 4 da

natureza humana)

24 Ou: fatalistas; hierarquicos/reguladores; individualistas/jogadores, e; igualitarios/defensores.

21



Prescribed
Inequality

A

= e /\O/\
THE FATALIST THE HIERARCHIST
Individualized Collectivized
- —i—
THE INDIVIDUALIST THE EGALITARIAN
Prescribing

Equality

Figure 3.3 The four rationalities.

Fonte: Douglas e Wildavsky (1982).

O quadro parece complexo e incompreensivel em um primeiro momento,
especialmente se pretende aplica-lo a logica da Internet, porém verificam-se contextos de
individualismo e de coletivismo na rede, sendo o que leva a um ou outro sdo os interesses
envolvidos. De outra, em relagdo a prescrigdo de regras, verifica-se que a adequagdo
também se da no sentido de absor¢ao de comportamentos que podem ser tendentes a
seguranca, ao menos juridica, porém, o juridico pode nao assegurar o tecnologico,

persistindo o risco com base nos comportamentos e agoes.

4 CONSIDERACOES FINAIS

Partindo do marco tedrico proposto por John Adams e teoria cultural, a pesquisa
elucidou e verificou as perspectivas de analise do risco e sua compensagao para que se
pudesse avaliar o risco tido como virtual e a diferenga entre risco e incerteza, pois para o
autor citado, o ponto de partida de qualquer teoria do risco deve ser a ideia de que qualquer
pessoa, de livre e espontanea vontade, corre riscos, porém este ndo ¢ o ponto de partida
da maior parte da literatura sobre o risco.

Viu-se que no contexto da Internet as diferencas entre risco e incerteza sao
diluidas pelas percepcoes dos usudrios da rede e seus julgamentos: riscos tecnoldgicos ja
conhecidos tecnicamente podem nao ser percebidos, total ou parcialmente, pelos usudrios

da rede mundial de computadores. Outro aspecto pontuado ¢ que eventuais indices sobre
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determinadas circunstancias de riscos ndo podem servir como medidas de risco, pois se
sdo baixos (os indices) ndo necessariamente had indicacdo de que o risco foi baixo,
podendo significar que um alto risco foi percebido e evitado.

O risco, “no mundo real”, ¢ gerenciado para orientar comportamentos, mas esse
risco sera dependente das reagdes comportamentais, que dependerao do risco percebido
e, assim, o ciclo prossegue, mesmo no caso de riscos incontroldveis. Assim, a seguranga,
sob o0 aspecto da redu¢do do risco, tornou-se a maior induastria do mundo (doméstica, de
emergéncia, no lazer, no trabalho, nos dispositivos pessoais € nas estradas, por exemplo),
inclusive em relacao a Internet.

Essa industria parece ser orientada por vieses e por pistas (bilhdes), o que ndo
significa que o sistema de gerenciamento de risco sirva efetivamente para sua redugao,
mas sim para fomento tecnologico de uma industria da vigilancia tendo em vista a
necessidade de seguranga frente aos comportamentos tidos como arriscados ou riscos de
ambientes “inanimados” como a Internet, sem considerarmos a interagdo de seu
ciberespaco.

Assim, a teoria proposta por John Adams, nao se aplica por completo, porquanto
mesmo que iluminados e percebidos pela ciéncia, os riscos no contexto da Internet nao
sdo conhecidos e observados por todos os usuarios da rede. No entanto, os aspectos
elencados pelo autor citado quanto & compensagdo do risco € a teoria cultural com seus
estereotipos contribuem para compreender o carater reflexivo da incerteza e do risco no

ambiente movido por bits e bytes.
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