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11 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

No Il Encontro Virtual do CONPEDI, realizado de 23 a 28 Junho de 2021, o grupo de
trabalho “Direito, Governanca e Novas Tecnologias I11”, que teve lugar na tarde de 25 de
junho de 2020, foi o promotor de debates profundos e estruturantes sobre esse tema téo
instigante e contemporaneo. Ao longo de GT foram apresentados trabalhos de alta qualidade
produzidos por doutores, pos-graduandos e graduandos. Vale ressatar nesse GT a
potencialidade e alegria de ver a diversidade de género sendo efetivada entre os participantes,
homens e mulheres elevaram de forma significativa a qualidade dos estudos juridicos que
versam sobre as novas tecnologias e 0s processos de governanga, num esforco efetivo para
promover de préticas justas e democréticas frente as novas tecnologias e a sua influéncia no
mundo do direito.

Ao total foram apresentados 16 artigos que tiveram comentarios dos coordenadores e do
publico presente como assisténciana salavirtual do GT.

Esse rico debate demonstra a inquietude que os temas estudados despertam na seara juridica.
Cientes desse fato, os programas de pds-graduacdo em Direito empreendem um didlogo que
suscita a interdisciplinaridade na pesquisa e se propdem a enfrentar os desafios que as novas
tecnologias impdem ao Direito e a toda a sociedade. Para apresentar e discutir os trabahos
produzidos sob essa perspectiva, os coordenadores do grupo de trabalho dividiram os artigos
em trés blocos, quais sejam: a) inteligéncia artificial e os perigos do uso das novas
tecnologias; b) Desinformacéo, internet e privacidade; e c) governo eletronico e seus
processos de governancga impulsionados pela pandemia de COVID-19.

O bloco inicial dedicou-se a pensar a inteligéncia artificial e os perigos do uso das novas
tecnologias. Nesse espago foram debatidos os seguintes temas: “Risco e internet”; “Os
limites éticos do uso da IA no Judiciario”; “Avanco da IA na atividade jurisdicional”;
“Gestdo de Departamentos Juridicos e data drive”; “ Governanga algoritmica’ .

No segundo bloco os temas ligados a desinformagéo, internet e privacidade foram os
principais em debate, com temas como: “A protecdo dos direitos da personalidade nos
negaocios juridicos das lawtechs’; “O capitalismo de vigilancia e a necessidade de uma ética
para 0s avangos tecnoldgicos’; “Deepfake e a desinformacéo”; “A exploragdo da autonomia
na sociedade da informag&o”; “A governanca e o registro de dados em LGPD sob a 6tica da



tomada de decisfo estratégica’; “ O direito fundamental a privacidade no governo digital”; “A
lei geral de protecdo de dados pessoais — nivel de adequacéo nas operadoras de plano de
sande”.

No terceiro e derradeiro bloco, os trabalhos tiveram o intuito de debater o governo eletrénico
€ seus processos de governanca impulsionados pela pandemia de COVID-19 com os temas:
“Responsabilidade social, governanca corporativa e compliance”; “O governo digital e a
nova roupagem da administracéo publica: o empurréo dado pela crise atual da pandemia de
covid-19”; “Direito a informacéo correta e a covid-19”; “Legal design como mecanismo de
acesso ajustica’; “Mundo V.U.C.A. e salide global”.

Todos os artigos apresentados nesse GT tiveram como fungdo fomentar a pesquisa de
gualidade e fortalecer o didlogo interdisciplinar em torno dos temas do direito, novas
tecnologias e processos de governanca. Tais producfes sdo resultados claros do aumento de
importancia desses temas para os programas de pés-graduacdo na area juridica, motivados
pela cada vez maior insercdo do mundo virtual na vida cotidiana dos cidaddos e da
necessidade de buscar transformagfes e adequacdes legais efetivas para satisfazer as
demandas da sociedade nesse mundo em transformagcao.

Os Coordenadores

Prof. Dr. Aires José Rover

Profa. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. Henrique Ribeiro Cardoso



DEEPFAKE E A DESINFORMACAO: AMEACASEM EPOCA DE PANDEMIA
DEEPFAKE AND DISINFORMATION: THREATSIN THE TIME OF PANDEMIA

Jéssica Amanda Fachin 1
Tatiane Magalhdes Barreto Fontes L ermen Eidt 2

Resumo

O presente artigo aborda o Deepfake, que se apresenta na atualidade como uma nova ameaga
a sociedade, principalmente em época de pandemia em que se verifica o compartilhamento
massivo de noticias falsas relativas a crise sanitaria. A investigacdo dessa tecnologia tem por
escopo verificar de que modo ela opera no meio virtual e, desse modo, apresentar possiveis
mecanismos juridicos que dificultem ou inibam o compartilhamento de informagdes falsas.O
trabalho fundamenta-se no método hipotético-dedutivo, baseado na revisdo bibliografica de
textos de literatura especializada, de legislacdo, de dados estatisticos, de artigos, noticias e
demais dados colhidos sobre o tema

Palavras-chave: Deepfake, Desinformacédo, Deep learning,, Inteligéncia artificial,,
Tecnologia

Abstract/Resumen/Résumé

This article deals with Deepfake, which presents itself today as a new threat to society,
especially in atime of pandemic when there is a massive sharing of false news related to the
health crisis. The investigation of this technology aims to verify how it operates in the virtual
environment and, therefore, to present possible legal mechanisms that hinder or inhibit the
sharing of false information. The work is based on the hypothetical-deductive method, based
on the bibliographic review of specialized literature texts, legislation, statistical data, articles,
news and other data collected on the topic.

K eywor ds/Palabr as-claves/M ots-clés. Deepfake, Misinformation, Deep learning, Artificial
intelligence, Technology
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Graduacdo (IDCC). Professora no Programa de Mestrado Profissional em Direito, Sociedade e Tecnologias das
Faculdades L ondrina. ORCID: 0000-0003-0486-7309.

2 Mestranda no Programa de Mestrado Profissional em Direito, Sociedade e Tecnologias das Facul dades
Londrina. Especialista em Direito e Processo do Trabalho pela PUC-RS.
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1 Introducao

Os avangos tecnoldgicos possibilitaram grandes mudancgas no cotidiano, ao alterar os
habitos da sociedade, de modo que a interagdo entre as pessoas ficou cada vez mais inumana,
mais através de dispositivos eletronicos. Dessa forma, o contato mais pessoal foi
gradualmente deixado de lado e as maquinas foram tomando o lugar. Além disso, para
agravar a situagdo, veio a pandemia do coronavirus e ajudou mais ainda nesse processo de
distanciamento das pessoas.

Assim, esse cenario fica muito propicio a disseminagdo de fake news, com o incentivo
a populagdo a ndo seguir as normas sanitarias, a ndo tomar vacinas, a consumir medicamentos
ineficazes. Ou seja, com o estimulo a atos egoistas, que pdem em risco a propria vida e a vida
das outras pessoas. Essa disseminacdo da desinformagdo ndo ¢ algo recente, ja ocorria em
tempos passados, mas na propor¢do que se v€ hoje € algo preocupante, principalmente no
ambito da saude, pois agora pode contar com a ajuda das novas tecnologias.

O desenvolvimento da tecnologia fez surgir o deepfake, que ¢ um avango tecnoldgico
das fake news. Esse recurso, com a sua popularizacdo, esta ficando mais acessivel a cada dia.
Assim, torna-se uma nova ameaca para a sociedade, principalmente no contexto de pandemia,
vivido atualmente, ao ajudar na disseminagdo da desinformacao.

Deste modo, utilizando-se do método hipotético-dedutivo, através da pesquisa
bibliografica e documental, estudar-se-4, o assunto, ao dividi-lo em trés secdes.
Primeiramente analisar-se-4 a conceituacdo da Inteligéncia Artificial, com um enfoque no
estudo do que seria o Deepfake. Em um segundo momento, analisar-se-a a relagdo do
Deepfake com a desinformacdo J4 em um terceiro momento, examinar-se-ao os métodos de
combate ao Deepfake, com especial abordagem aos mecanismos juridicos que poderiam ser
aplicados para dificultar ou inibir o compartilhamento de informagdes falsas, observando-se o

Direito brasileiro e o Direito comparado.
2 Inteligéncia Artificial

A sociedade passou por trés Revolugdes Industriais e, hoje, considera-se que estd na
Quarta Revolucao Industrial (Industria 4.0). Essa ultima Revolu¢ao Industrial comecou a ser

discutida na Alemanha, em 2011, e tem como marco a integragdo entre o0 mundo virtual e o

real, através de tecnologias como, por exemplo, a Realidade Aumentada, a Infernet das
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Coisas, a Realidade Virtual e o Big Data.' No entanto, muitos paises ndo estio no mesmo
momento de revolugio, ainda passam por momentos anteriores, como é o caso do Brasil®
(GOEPIK, 2019, online).

As Revolugdes Industriais iniciais diferem-se das novas tecnologias da informagao, no
sentido em que antes seus ritmos de evolugcdo eram muito lentos, comparados ao
desenvolvimento na atualidade, com a duracdo de século, e em lugares especificos. Ja as
novas tecnologias da informacdo se propagaram com uma velocidade impressionante,
principalmente em meados dos anos 70 e 90, com o desenvolvimento computacional,
dessarte, em menos de duas décadas, conectando o mundo. (CASTELLS, 2002, p. 70)

A atual revolucdo tecnologica caracteriza-se pela constante disseminagdo de
informacdo e, desse modo, geracdo de conhecimento, que se auto aplica em um ciclo de
realimentacdo cumulativo, assim, com o foco na aplicacdo desses conhecimentos (com o
cerne: tecnologias da informagdo, processamento e comunica¢do). Essa Sociedade da
Informacao e do Conhecimento, derivada da atual revolugdo, utiliza a mente como uma forga
direta de produg¢do, pela primeira vez na historia, logo, ndo se resume a uma ferramenta no
processo produtivo (CASTELLS, 2002, p. 68 e 69).

Com essas constantes mudangas tecnoldgicas, surgiu um novo campo de estudos, o
qual modificou todo um pensamento vigente até aquele momento, oferecendo, assim, uma
visdo de futuro. As pesquisas sobre a Inteligéncia Artificial iniciaram-se depois da Segunda
Guerra Mundial, quando vérias pessoas comegaram a trabalhar de forma independente em
maquinas inteligentes (MCCARTHY, 2007, p. 4).

Apesar disso, Alan Turing, matematico inglés, pode ser considerado como o primeiro
a pesquisar sobre esse assunto, ja que, em 1947, ele deu uma palestra sobre a tecnologia
referenciada, e, provavelmente, foi o primeiro a decidir que a [.A. era melhor pesquisada ao se
fazer programagdes de computadores e ndo ao se construir maquinas. Assim, ao final da
década de 50, ja4 havia muitos pesquisadores de I.A., e a maioria deles estava focando seus
trabalhos em programacao de computadores (MCCARTHY, 2007, p. 4).

J& o termo Inteligéncia Artificial surgiu quando o professor de Ciéncia da Computacdo
da Universidade de Stanford, John McCarthy, o empregou, pela primeira vez, em uma carta,

em 1955. Essa carta era um convite para uma conferéncia sobre a [.A., que se realizou em

" Nesse sentido, ver: SCHWAB, Klaus. A Quarta Revolucao Industrial. Trad. Daniel Moreira Miranda. Sdo
Paulo: Edipro, 2016.

? Considera-se que o Brasil ainda estd em transi¢@o entre a Segunda Revolucdo Industrial e a Terceira Revolugao
Industrial. Dessa forma, até o presente momento, ndo se pode falar em uma Quarta Revolugdo Industrial
acontecendo (GOEPIK, 2019, online).
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1956, enderegada a nomes lendarios da computagdo como Marvin Minsky, Nathaniel
Rochester e Claude Shannon (EPOCA NEGOCIOS ONLINE, 2019, online; MCCARTHY,
2007, p. 2).

Para McCarthy (2007, p. 2), o conceito de Inteligéncia Artificial perpassa o objetivo
de criar maquinas inteligentes mais parecidas com o ser humano, quanto a sua racionalidade,

assim, ele define a [.A. como:

E a ciéncia e a engenharia de fazer maquinas inteligentes, especialmente
programas de computador inteligentes. Esta relacionado a tarefa semelhante
de usar computadores para entender a inteligéncia humana, mas a IA ndo
precisa se confinar a métodos biologicamente observaveis (MCCARTHY,
2007, p. 2, traducao nossa).

Ainda, ¢ relavante mencionar que 0 mesmo autor conceitua o que seria somente a
Inteligéncia, e observa uma dificuldade nessa definicdo, ja que até o presente momento esse

campo de pesquisas se apresenta bastante incipiente:

Inteligéncia é a parte computacional da habilidade de atingir objetivos no
mundo. Vérios tipos e graus de inteligéncia ocorrem em pessoas, muitos
animais e algumas maquinas. [...]

O problema ¢ que ainda ndo podemos caracterizar em geral quais tipos de
procedimentos computacionais queremos chamar de inteligentes. NoOs
entendemos alguns dos mecanismos de inteligéncia e ndo outros
(MCCARTHY, 2007, p. 2 e 3, traducdo nossa).

Villani (2018, p. 6) langou, em seu relatério, um olhar sobre o que seria a Inteligéncia

Artificial e o seu contexto:

Definir inteligéncia artificial (Al) ndo € facil. O campo ¢é tdo vasto que nao
pode ficar restrito a uma area especifica de pesquisa: ¢ um programa
multidisciplinar. Originalmente, buscou imitar os processos cognitivos dos
seres humanos. J& atualmente, seus objetivos sdo desenvolver automatos que
resolvam alguns problemas melhor do que os humanos, por todos os meios
disponiveis (VILLANI, 2018, p. 6, tradug¢do nossa).

A LA., com o passar do tempo, foi cada vez mais estudada e polemizada, mas sua
definicdo, como ja referido, mesmo com os inimeros estudos ja feitos e os que estdo em
progresso, ainda ndo ¢ tao facil de ser conceituada, ja que envolve muitas areas de pesquisa,

apresentando-se como um campo multidisciplinar:
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A TA estd na encruzilhada de varias disciplinas: ciéncia da computagdo,
matematica (légica, otimizacdo, andlise, probabilidades, algebra linear) e
ciéncias cognitivas, isso sem falar no conhecimento especializado dos
campos aos quais queremos aplicd-lo. Os algoritmos que o sustentam sao
baseados em abordagens igualmente variadas: andlise semantica,
representagdo simbolica, aprendizagem estatistica e exploratoria, redes
neurais e assim por diante (VILLANI, 2018, p. 6, traducdo nossa).

No relatorio de Villani ainda ¢ pontuado que os avangos recentes significativos na [.A.
foram propiciados com o surgimento do machine learning (aprendizado de maquinas), que
possibilitou uma maior independéncia da maquina em relacdo ao ser humano. Isso ocorreu
devido a desnecessidade de uma programacao ser realizada a cada futura tarefa executada,
bastando um ajuste inicial para que, a partir daquele momento, a maquina descobrisse as
regras por si mesma (VILLANI, 2018, p. 6).

Além disso, o relatdrio aponta as varias facetas, em que a Inteligéncia Artificial se
reveste na vida cotidiana, para o bem e para o mal da sociedade, proporcionado pelo acesso e

o poder de armazenamento de dados pela evolu¢ao da computagao:

\

A TA também estd se desenvolvendo rapidamente devido a "dataizagao"
internacional de todos os setores (ou seja, big data) e ao aumento
exponencial no poder de computagdo e nas capacidades de armazenamento
de dados. Os aplicativos estdo se multiplicando e afetando diretamente
nossas vidas didrias: reconhecimento de imagem, carros autébnomos,
deteccdo de doengas e recomendagdo de conteudo sdo algumas das muitas
possibilidades que estdo sendo exploradas. A natureza universal da IA e suas
muitas variagdes anunciam uma nova revolugdo, com sua parcela de
armadilhas e oportunidades. (VILLANI, 2018, p. 6, tradug¢do nossa)

Apesar das dificuldades de conceituacao, Cossetti (2018, online) define a Inteligéncia
Artificial como a capacidade das maquinas de pensar de forma racional como os seres
humanos, com as fungdes de aprender, perceber e decidir quais caminhos seguir diante de
determinadas situacdes, com a imita¢do, desse modo, das fung¢des cognitivas dos humanos.

Para chegar nesse nivel de desenvolvimento e tornar a I.A. finalmente possivel foi
preciso contar com a féormula: big data + computacdo em nuvem + bons modelos de dados.

Essa formula surgiu da evolugdo de trés grandes pilares:

> Bons modelos de dados para classificar, processar e analisar;

» Acesso a grande quantidade de dados ndo processados;

» Computacdo potente com custo acessivel para processamento rapido e
eficiente (COSSETTI, 2018, online).
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Isso tornou factivel a evolugdo da computacdo simples para a atual, da Inteligéncia
Artificial. Ademais, para conseguir ter essa cognicao racional mais proximo do ser humano a
I.A. tem trés tecnologias principais que permitem o seu funcionamento - Machine Learning,

Deep Learning e Processamento de Linguagem Natural (PLN):

Machine Learning:

Em vez de programar regras para uma maquina e esperar o resultado,
conseguimos deixar que a maquina aprenda essas regras por conta propria a
partir dos dados, chegando ao resultado de forma autonoma. As
recomendagdes personalizadas na Netflix e na Amazon, por exemplo,
indicam os titulos de acordo com o que o usuario assiste. Conforme vocé
inclui dados (assiste) o sistema aprende o que vocé gosta (COSSETTI, 2018,
online).

O Deep Learning significa aprendizado profundo, ja que ha a andlise de camadas mais
profundas e, assim, a possibilidade da realizacdo de tarefas mais complexas e de respostas

mais precisas aos desafios postos:

Deep Learning:

Quando falamos de aprendizado profundo, estamos nos referindo a uma
parte do aprendizado de maquina que utiliza algoritmos complexos para
“imitar a rede neural do cérebro humano” e aprender uma area do
conhecimento com pouco ou sem supervisdo. O sistema pode aprender como
se defender de ataques, sozinho (COSSETTI, 2018, online).

J&4 0 PLN ¢ usado como se fosse um tradutor para a maquina entender a linguagem do

ser humano e, assim, elaborar as devidas respostas, por meio de textos ou audio:

Processamento de Linguagem Natural:

Esse processamento utiliza as técnicas de machine learning para encontrar
padroes em grandes conjuntos de dados puros e reconhecer a linguagem
natural. Assim, um dos exemplos de aplicagio do PLN ¢ a andlise de
sentimentos, onde os algoritmos podem procurar padrdes em postagens de
redes sociais para compreender como os clientes se sentem em relacdo a
marcas e produtos especificos (COSSETTI, 2018, online).

Dessas 3 tecnologias, o Deep Learning - que ¢ o aprofundamento do Machine
Learning, pois usa redes neurais mais complexas, com muitas camadas, assim, com um
entendimento mais detalhado dos pensamentos humanos - ¢ a tecnologia utilizada para a
criagdo do Deepfake. Essa técnica ¢ uma evolu¢do das metodologias de aperfeigoamento de

Inteligéncia Artifical.
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2.1 O que ¢é Deepfake?

Deepfake ¢ a jungdo de duas expressdes: Deep Learning (aprendizado profundo) e fake
(falso). Essa técnica, que ¢ considerada um avango tecnoldgico das fake news, consiste na
criacdo de videos falsos, com a utilizagdo do sistema de reconhecimento facial, ao substituir
os rostos das pessoas e sincronizar seus movimentos labiais e expressdes, colocando elas para
agirem e falarem de um modo como nunca fizeram na vida real (SILVA, 2019, online).

Ele se distingue do shallow fake (video que ndo usa a [.A. para fazer a substituicdo de
rostos, mas sim ferramentas de pds-producao como o After Effects) e da dumb fake (video em
que a montagem ¢ feita de maneira muito grosseira, isso evidencia a falsidade dele, mesmo
que ocorra a troca de rostos) (SILVA, 2019, online). No entanto, como ainda ¢ uma
tecnologia muito recente, sua defini¢ao ¢ fluida.

Rostos e cenas criadas no audiovisual por efeitos especiais de computador ndo sio
novidades, j& que na industria do cinema isso ja ocorria ha um tempo como, por exemplo,
quando o diretor James Cameron, no cldssico Avatar, coloca o rosto dos atores Sam
Worthington e Zoe Saldana nos gigantes azuis criados por computador. Além disso, outro
exemplo ¢ no processo que permite rejuvenescer atores de maneira muito convincente (usado
em Samuel L. Jackson no filme Capitd Marvel e em Al Pacino e Robert de Niro no filme The
Irishman) (SILVA, 2019, online).

Apesar disso, as tecnologias usadas em Hollywood e no Deepfake sdao diferentes, pois
naquela ha a necessidade da experiéncia humana, ao utilizar-se modelos 3D. Ja neste, como
ha a utilizacdo de imagens, com o processamento pela técnica do Deep Learning, dispensa-se
a experiéncia humana (DODGSON, 2018, online).

Ademais, um interessante panorama ¢ apresentado por Hao Li, professor de Ciéncia da
Computacao na Universidade do sul da Califérnia, com a observagdo do inicio do Deepfake
nos anos 90, depois o surgimento da fama por volta de 2014 e, por fim, a sua popularidade em
2017 (BATTAGLIA, 2020, online).

Assim, em dezembro de 2017, quando um usuario do Reddit, que se autodenominava
“deepfakes”, comegou a utilizar a tecnologia de Deepfake para postar videos falsos de
celebridades, como as atrizes Gal Gadot ¢ Emma Watson, em situacdes sexuais
comprometedoras, essa técnica veio a tona e se tornou cada vez mais comum com O passar
dos anos (CABRAL, 2018, online).

O Deepfake, como ja visto, ¢ um tipo de video que utiliza técnicas parecidas, mas nao

iguais, aos efeitos especiais de Hollywood, ao inserir digitalmente no audiovisual uma pessoa
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que originalmente ndo faz parte dele. Atualmente, o maior uso dessa tecnologia ¢ na industria
pornografica, que utiliza o Deepfake para inserir o rosto das celebridades nos corpos de atrizes
e atores pornds, criando, assim, videos falsos de sexo. Além disso, ela também ¢ utilizada, em
menor escala que no primeiro caso, para a criagdo de conteudos humoristicos e alguns
discursos politicos falsos (SILVA, 2019, online).

Para a criagdo do Deepfake, Silva analisa como ¢ feito o processo:

A técnica mais usada para esse tipo de video é a chamada “troca de
cabecas”, que consiste do uso de uma “pessoa-origem” (a pessoa que vocé
quer inserir no video) e de uma “pessoa-destino”, cuja imagem sera
substituida pela da “pessoa-origem”. Assim, com o uso de softwares
especificos que utilizam algoritmos de inteligéncia artificial (IA), ¢ possivel
transferir o rosto da “pessoa-origem” para o corpo da “pessoa-destino” de
forma que pareca que a “pessoa-origem” realmente faz parte do video, com
uma dose assustadora de realismo (SILVA, 2019, online).

Ele continua com uma abordagem mais especifica da técnica referida:

Para fazer essas montagens, o software usado para isso cria um modelo 3D
do rosto que se pretende inserir no video, e entdo utiliza diversas equagdes
matematicas para calcular “pontos de contato” entre o modelo o rosto da
pessoa-origem e o da pessoa-destino, fazendo assim as modificagdes
necessarias para se efetuar o “transplante” de rosto. (SILVA, 2019, online)

Ainda, acrescenta a explana¢ao como funciona o algoritmo anti deepfake, utilizado em

uma das etapas do processo de criacdo do Deepfake:

Apds esse processo, o programa roda um algoritmo “anti deepfake”, que faz
a andlise da transposicdo de rosto e marca os pontos onde essa transposi¢ao
estd mal-feita: ou seja, pontos onde fica claro que o olho humano consegue
perceber que aquilo se tratou de uma montagem. O algoritmo de
transposicdo entdo volta a trabalhar, ajustando esses pontos que foram
marcados como problematicos pela checagem, e esse processo se repete até
que haja um equilibrio entre ambos — até que o algoritmo de checagem nao
consiga mais detectar mais nenhum ponto problemaético no video. (SILVA,
2019, online)

Por fim, ele explica a atual necessidade de uma gama de dados, para a maioria dos
programas existentes, com a finalidade de tornar o Deepfake cada vez mais real para quem

assiste:

Para que esses dois algoritmos consigam fazer seu trabalho de maneira
adequada, ¢ necessario que exista uma grande gama de “dados de
treinamento” — ou seja, amostras de fotos e video do rosto que se quer
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inserir no video falso, pois quanto maior o nimero de amostras diferentes
existentes sobre o mesmo rosto, mais pontos de comparacao a IA tera para
fazer a transposi¢io, e mais real essa inser¢do digital sera. E por isso que os
principais alvos das deepfakes sdo politicos e celebridades, pois a natureza
de suas profissdes garante que haja uma enorme quantidade de fotos e videos
publicos que podem ser usados para treinar a IA que ird desenvolver esses
deepfakes. (SILVA, 2019, online)

Nesse sentido, Westerlund também detalha o procedimento da criagdo do Deepfake ¢

suas particularidades:

Quanto a tecnologia, deepfakes sdo o produto de Generative Adversarial
Networks (GANSs), ou seja, duas redes neurais artificiais trabalhando juntas
para criar midia de aparéncia real. Essas duas redes chamadas de "gerador" e
"discriminador" s3o treinadas no mesmo conjunto de dados de imagens,
videos ou sons. O primeiro tenta criar novos exemplos que sejam bons o
suficiente para enganar a segunda rede, que trabalha para determinar se a
nova midia que vé € real. Dessa forma, eles impulsionam um ao outro a
melhorar. Um GAN pode ver milhares de fotos de uma pessoa e produzir um
novo retrato que se aproxima dessas fotos sem ser uma coOpia exata de
nenhuma delas (WESTERLUND, 2019, p. 2 e 3, tradugdo nossa).

Ainda, a autora continua a explanacdo sobre os GANs e apresenta um exemplo do que

a tecnologia ja consegue fazer:

Em um futuro préoximo, os GANs serdo treinados com menos informacgdes e
serdo capazes de trocar cabecgas, corpos inteiros e vozes. Embora deepfakes
geralmente exijam um grande niumero de imagens para criar uma falsificacao
realista, os pesquisadores j& desenvolveram uma técnica para gerar um video
falso alimentando-o com apenas uma foto, como uma selfie
(WESTERLUND, 2019, p. 3, tradugdo nossa).

Segundo Battaglia, nessa logica apresentada por Westerlund, um programa da
Samsung ja consegue criar videos falsos com apenas uma imagem de referéncia. Alids, no
Zao, um aplicativo chinés que faz com que o seu rosto seja transportado para uma cena de
filme ou série, basta tirar uma selfie para que isso ocorra (BATTAGLIA, 2020, online).

No caso do usudrio do Reddit, segundo uma entrevista ao site Motherboard, foi
utilizada uma API de Deep Learning escrita em linguagem Python, no caso o TensorFlow
aliado ao Keras (softwares baseados em bibliotecas de cddigo aberto voltadas ao aprendizado
de maquina). Assim, quem programa a maquina fornece centenas e até milhares de fotos e
videos das pessoas envolvidas, sendo elas automaticamente processadas por uma rede neural

(CABRAL, 2018, online).
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Esse processo se dd como um treinamento, em que o computador aprende como ¢
determinado rosto, como ele se mexe e como ele reage a luz e as sombras, com dados do rosto
do video original e com o novo rosto. A partir dai, o treinamento s6 acaba quando o programa
seja capaz de encontrar um ponto comum entre as duas faces e ligar uma sobre a outra. Dessa
forma, o procedimento envolve uma espécie de truque, ja que o sofiware recebe a imagem da
pessoa “A” e a processa como se fosse a pessoa “B” (CABRAL, 2018, online).

As maquinas utilizadas para a criagdo do Deepfake ndo necessitam mais ser
extremamente avancadas. Hoje, com os avancos da tecnologia, essa técnica agora pode ser
realizada em computadores domésticos, suficientes para rodar os jogos mais recentes € iSso
torna-se um problema ja que, na atualidade, mais pessoas estdo em contato com essa
tecnologia utilizando-a para o bem e para o mal. Assim, como toda tecnologia, o problema do

Deepfake ndo esta na técnica em si, mas como ela serd usada.

3 Deepfake e a Desinformacio

As fake news’ ja sio grandes problemas ao redor do mundo, ainda mais com a
popularizagdo das redes sociais®, conhecidas como o grande mal da internet nos ultimos cinco
anos e que ndo devem sumir tdo cedo, vindo a se agravar a cada dia. Essa questdo ¢ uma das
principais preocupacdes das grandes empresas de tecnologia, governos e imprensa (SILVA,
2019, online).

O cenario atual de desinformagdo ¢ bem avangado, j& que se vive em uma época em
que as pessoas tém alguma opinido formada sobre um assunto antes mesmo de procurar saber
mais sobre ele. Entdo, nesse ambiente as noticias falsas sdo aceitas com mais facilidade, pois
quando ja se tem uma opinido formada sobre dado assunto, hd uma maior propensdo a ver as
noticias ndo como fontes de informagdo, mas com uma visdo de ataque ou de confirmagdo a
sua “certeza” de mundo (SILVA, 2019, online).

Além disso, com os avancos da tecnologia, a iminente chegada do Deepfake promete
complicar ainda mais uma situagdo ja cadtica. Atualmente, ja ¢ dificil conter as fake news,

quanto mais o Deepfake, quando comegar a ser mais comum o uso dessa ferramenta com o

3 “pesquisa global revela que 86% dos internautas ja acreditaram em ‘fake news’. O Centro para a Inovagio em
Governanga Internacional, que fica no Canada, entrevistou usuarios de internet de 25 paises” (AFP, 2019,
online).

teps plataformas de redes sociais foram apontadas como as principais responsaveis pela propagacdo de ‘fake
news’ por uma maioria esmagadora (82%) dos consultados em uma pesquisa da Ipsos para o grupo de analise
canadense Centro para a Inovagéo em Governanga Internacional” (AFP, 2019, online).
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objetivo de desinformar a populagdo. Ainda que o Deepfake possa ser utilizado, por exemplo,
em parédias humoristicas, em videoclipes’ ou por alguém que tenha perdido a voz, os
problemas que ele pode causar na sociedade sdo muitos e bem claros (SILVA, 2019, online).

Um dos grandes problemas serd quando o Deepfake comecar a ser usado para
desinformar a sociedade acerca das medidas sanitarias, das vacinas, dos remédios, com a
criagdo de videos de reportagens e pronunciamentos falsos e ao inserir rostos de autoridades
da area da saude, jornalistas conhecidos para passar credibilidade, assim, divulgando
conhecimentos que ndo sdo verdadeiros, como se aqueles videos fossem reais. Isso
contribuiria para a desinformagdo e para o caos na sociedade, com ameagas latentes, ainda
mais em €época de pandemia pelo coronavirus, quando esforcos estdo sendo feitos para a sua
superacao e pessoas estdo utilizando mais as redes sociais, devido as situacdes de lookdown
ao redor do mundo.

Dessa forma, com a chegada do Deepfake, isso podera representar o inicio de uma era
em que devemos desconfiar de basicamente tudo o que ouvimos e vemos nas midias, até¢ em
contetidos em video, que ¢ o que até hoje trazia uma maior seguranc¢a e credibilidade para a
sociedade (SILVA, 2019, online).

Nessa linha, Westerlund aponta a questdo da desconfianga gerada pelo Deepfake e

pela propagag¢do da desinformagao:

Os deepfakes provavelmente prejudicam a alfabetizagdo digital e a confianga
dos cidaddos em relagdo as informagodes fornecidas pelas autoridades, ja que
videos falsos que mostram funciondrios do governo dizendo coisas que
nunca aconteceram fazem as pessoas duvidar das autoridades. Na verdade,
as pessoas hoje em dia s@o cada vez mais afetadas por spam gerado por IA e
por noticias falsas que se baseiam em texto preconceituoso, videos falsos e
uma infinidade de teorias da conspiracdo (WESTERLUND, 2019, p. 4 e 5,
tradug@o nossa).

A autora ainda pontua as repercussdes que a desconfianca, causada pela disseminagao

do Deepfake, pode ter nas pessoas:

’ Um exemplo ¢ que, agora, tem-se o primeiro videoclipe musical brasileiro que faz uso da técnica de Deepfake.
“No caso, trata-se de ‘Oooh (I Like It)!’, do Tropkillaz, dupla formada pelos djs e produtores André Laudz
(Laudz) e Z¢é Gonzales (Zegon). Lancado no dia 22 de janeiro de 2021, o videoclipe mostra a dupla em situagdes
inusitadas, sendo que, na maioria das vezes, seus rostos foram incluidos em apresentagdes do Soul Train
(programa de TV dos EUA da década de 1970, que contava com apresenta¢des de grupos de musica negra) e em
videos de danca e ginastica antigos”. Esse videoclipe “foi dirigido por Marco Loschiavo, e a parte de Deepfake
foi criada pelo programador Leandro ‘Na Pratica’ e o diretor de arte Fernando 3D - que, inclusive, trabalha com
Bruno Sartori, famoso pelos seus Deepfakes do Presidente Jair Bolsonaro” (TAGIAROLI, 2021, online).
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No entanto, o aspecto mais prejudicial dos deepfakes pode ndo ser a
desinformacdo em si, mas sim como o0 contato constante com a
desinformacdo leva as pessoas a sentir que muita informacdo, incluindo
video, simplesmente ndo ¢ confidvel, resultando em wum fendmeno
denominado "apocalipse da informacao" ou ‘“apatia da realidade”. Além
disso, as pessoas podem até descartar as filmagens genuinas como falsas,
simplesmente porque se enraizaram na no¢do de que tudo o que ndo querem
acreditar deve ser falso. Em outras palavras, a maior ameaga ndo ¢ que as
pessoas sejam enganadas, mas que passem a considerar tudo como engano
(WESTERLUND, 2019, p. 5, tradugdo nossa).

Por fim, ainda apresenta alguns exemplos usados com essa tecnologia:

A maioria dos deepfakes hoje em plataformas sociais como YouTube ou
Facebook pode ser vista como diversdo inofensiva ou trabalhos artisticos
usando figuras publicas vivas ou mortas. Mas também hé exemplos do lado
negro dos deepfakes, nomeadamente pornografia de celebridades e vingangca,
bem como tentativas de influéncia politica e apolitica (WESTERLUND,
2019, p. 5, traducdo nossa).

Ainda, Silva exemplifica, com um caso ocorrido aqui no Brasil, durante as eleigdes,
com o entdo candidato a governador Jodo Déria, como o Deepfake pode ser usado com fins

prejudiciais:

Uma histéria parecida aconteceu também aqui no Brasil, durante as elei¢des
do ano passado. Alguns dias antes da eleicdo para governador, o entdo
candidato Jodo Doria também foi vitima de um video deepfake, onde ele
aparece em uma orgia sexual. Apesar do conteudo explicito ter sido
amplamente compartilhado pelas redes sociais, o video acabou ndo tendo
qualquer impacto para Doéria, que foi eleito como governador e, apenas um
ano depois, a populacdo praticamente esqueceu da existéncia desse deepfake
— ao contrario de Rana Ayyub, que ainda precisa ficar se defendendo de
trolls que a todo momento a relembram do video falso de sexo feito com a
imagem dela (SILVA, 2019, online).

J& neste exemplo, Silva relacionou um caso ocorrido no México, devido as fake news,
a uma situacao que podera se suceder se mais para frente houver um descontrole do Deepfake,

assim como ja ocorre com as fake news:

Esse ¢ o verdadeiro terror das deepfakes atualmente, pois elas conseguem
criar campanhas de difamacdo, silenciamento e descrédito. Imagine so: se
hoje, apenas compartilhando a foto de alguém e um texto falando que a
pessoa se trata de um abusador de criancas, sem qualquer outra prova, ja € o
suficiente para fazer com que essa pessoa se tornem alvo da populacdo
(como aconteceu no ano passado na cidade de Acatlan, no México, onde
dois homens inocentes foram linchados e queimados pela populacdo por
causa de fake news do WhatsApp), imagine se, com a mesma facilidade que
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vocé consegue escrever um texto, também for possivel criar um video onde
essas pessoas estdo praticando o ato da qual s@o acusadas (SILVA, 2019,
online)?

Logo, mesmo que o Deepfake ainda ndo represente um grave problema na socidade,
ele ¢ uma questdo latente, que algum dia podera estourar, conforme as pessoas forem usando
suas técnicas e deturpando-as e com a constante evolu¢do da sociedade. Dessa forma, ¢
preciso ndo apenas divulgar sobre a existéncia dessa técnica e seus usos maléficos, com o fim
de conscientizar as pessoas, mas também ensinar a sociedade a como descobrir se um video ¢

falso ou nio.

4 Métodos de Combate

Fazer a deteccdo do Deepfake ¢ muito dificil, ja que nos videos se usam imagens reais,
o 4udio pode ter som auténtico e se espalham nas redes sociais rapidamente. Mesmo que a
maior parte dos videos feitos atualmente com essa tecnologia ainda apresentem qualidade
inferior e se possa identificar que sdo falsos, j4 comecam a aparecer alguns que colocam em
duvida se seriam manipulados ou ndo, de tdo bem feitos que sao.

Segundo Sohrawardi e Wright, a detec¢do do Deepfake, como um campo de pesquisa,
se iniciou ha pouco mais de trés anos. Ademais, eles revelam outros aspectos quanto as

pesquisas feitas sobre o tema e a agilidade com que essa técnica evolui:

Os primeiros trabalhos se concentraram na detec¢do de problemas visiveis
nos videos, como deepfakes que nao piscavam. Com o tempo, no entanto, as
falsificagdes ficaram melhores em imitar videos reais e se tornaram mais
dificeis de detectar, tanto para as pessoas quanto para as ferramentas de
deteccdo. (SOHRAWARDI e WRIGHT, 2020, online, tradu¢ao nossa)

J4 Westerlund acredita em quatro maneiras de combater o Deepfake:

» Legislacdo e regulamentagio;

» Politicas corporativas e acgdes voluntarias (por exemplo, os politicos
podem se comprometer a ndo usar taticas ilicitas de campanha digital ou
espalhar desinformacdo, como deepfakes, em suas campanhas eleitorais);
Educagdo e treinamento;

Tecnologia anti-deepfake que inclui detec¢do de deepfake, autenticacdo
de contetido, e prevencdo deepfake (WESTERLUND, 2019, p. 6,
tradug@o nossa).

YV
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Conforme Vizoso, Vaz-Alvarez e Lopez-Garcia (2021, p. 5), provedores como

Google, Facebook e Twitter, nos ultimos meses, comegaram diferentes iniciativas cujo

objetivo Uinico ¢ encontrar maneiras eficientes de detectar e impedir a propagagdo da

desinformacao e, mais recentemente, o Deepfake. Essas diferentes iniciativas sdo:

O Google, por exemplo, disponibilizou para a comunidade de pesquisa um
grande conjunto de videos manipulados e ndo manipulados (Dufour & Gully,
2019). Com essa iniciativa, eles querem ajudar no desenvolvimento de
técnicas de identificacdo, aproveitando a grande quantidade de informacdes
armazenadas em seus arquivos. Além disso, eles colaboram com a Agéncia
de Projetos de Pesquisa Avangada de Defesa para financiar diferentes
pesquisadores que estdo desenvolvendo ferramentas forenses de midia
(Vizoso, Vaz-Alvarez e Lopez-Garcia, 2021, p. 5, tradug@o nossa).

O Facebook, segundo os autores, optou por financiar projetos de pesquisa com vistas

ao combate ao Deepfake:

Por outro lado, o Facebook esta financiando diferentes projetos de pesquisa
dentro de seu 'Deepfake Detection Challenge'. Esta iniciativa, impulsionada
por empresas como Facebook, Microsoft e Amazon Web Services e unidades
de pesquisa de varias universidades nos Estados Unidos, tenta ajudar os
pesquisadores que estdo trabalhando no desenvolvimento de ferramentas de
deteccdo de deepfake baseadas em inteligéncia artificial. Assim, um corpus
de mais de 100.000 videos ficou a disposicdo desses pesquisadores que
lutam por apresentar mecanismos uteis para ganhar diferentes prémios
(Vizoso, Vaz-Alvarez e Lopez-Garcia, 2021, p. 5 e 6, tradug@o nossa).

Ainda acrescentam outra medida tomada pelo Facebook:

Além disso, a rede social de Mark Zuckerberg tenta neutralizar essa forma
de desinformacao excluindo videos ou fotos adulterados, ou rotulando-os
como noticias falsas com a ajuda de meios de comunicacdo de verificagdo de
fatos (Bickert, 2020). Isso ¢ particularmente importante para aqueles
relacionados a corrida pelos Estados Unidos em 2020, devido & influéncia
que noticias falsas podem ter nesse processo (Vizoso, Vaz-Alvarez e Lopez-
Garcia, 2021, p. 6, tradug@o nossa).

De outra parte, os autores pontuam as iniciativas do Twitter para o combate dessa

técnica:

Por fim, o Twitter mostra uma abordagem mais simples para esse problema.
Eles resumem sua estratégia nas seguintes quatro regras (Harvey, 2019):
Identificagdo por meio de um aviso de Tweets com conteido manipulado,
alertando sobre sua condicdo de manipulagdo antes de compartilhé-lo,
inclusdo de um /ink para artigos de noticias ou outras fontes verificadas nas
quais os usudrios possam encontrar descobrir por que e como o conteudo foi
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adulterado e eliminacdo de todo o conteudo manipulado potencialmente
prejudicial ou ameacgador & seguranca de alguém (Vizoso, Vaz-Alvarez e
Lopez-Garcia, 2021, p. 6, tradug@o nossa).

No campo juridico, ainda ¢ notavel a escassez de legislacdo sobre Deepfake tanto no
Brasil, quanto em outros paises. No Brasil, ha inimeros projetos de lei em tramitagdo na
Camara dos Deputados e no Senado, com vistas ao combate a desinformag¢do, mas um projeto
de lei, mais especificamente sobre as fake news, se destaca pelo avanco na tramita¢do. Esse
projeto de lei € o PL 2630/2020 de iniciativa do Senador Alessandro Vieira, com tramitacao
desde 2020, o qual institui a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na
Internet, a Lei das Fake News. No dia 15 de abril de 2021, a situacdo foi atualizada com o
despacho de “Proposi¢do Sujeita a Apreciagdo do Plendrio. Regime de Tramitacado:
Prioridade” (BRASIL, 2020, online).

No entanto, para uma possivel resolugdo do problema de Deepfake que venha a surgir,
enquanto ndo advém uma lei especifica para regular esse tema, poderia se utilizar a recente
Lei Geral de Protecdo dos Dados (LGPD), Lei n° 13.709, de 14 de agosto de 2018, que
comega a viger a partir deste ano.

Em seus arts. 2° e 7°, traz, além de outros, a prote¢do ao direito & imagem e a honra,
com a implementa¢cdo de uma série de medidas que impedem o uso de dados pessoais sem o
consentimento do titular, visando a preservagdo da intimidade. Assim, mesmo que essa lei nao
trate especificamente dos usos com finalidades ilicitas de ferramentas como a I.A. para
criagdo de Deepfake, ela podera ser utilizada, por enquanto, para suprir a lacuna existente no
direito brasileiro.

Além disso, quanto a protegdo aos direitos de personalidade, combina-se a sua
utilizagdo com o art. 5°, X da Constituicdo Federal, que trata o assunto de forma genérica, e
com o Cddigo Civil, que trata mais especificamente o tema, em seus arts. 11 ao 21, ja que os
direitos de personalidade, em especifico o direito a imagem, foram violados com a prética do
Deepfake. Além do direito a honra, cabivel também se desse episddio resultasse um abalo
indenizavel a esse outro direito de personalidade.

Um instrumento que também poderia ser utilizado, nesses casos, ¢ o Marco Civil da
Internet (Lei n°® 12.965, de 23 de abril de 2014), principalmente com base em seu art. 7°, o
qual aborda os direitos e garantias dos usudrios da Internet, em que ha a possibilidade da
vitima do contetdo falso pedir na plataforma a sua retirada, e, se ndo for atendido, ingressar
na Justica com o pleito de remocdo desse contelido pernicioso, com uma possivel

responsabiliza¢do, se houver o descumprimento de ordem judicial.
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Outro ponto a ser mencionado ¢ que o reconhecimento facial - parecido com um
sistema de biometria, pois cada rosto tem pontos especificos, que ndo sdo iguais a outros -
utilizado na técnica de Deepfake, armazena dados pessoais, com a violagdo da intimidade
pessoal, contrariando, assim, os direitos fundamentais da vitima.

Assim, se a utilizacdo do Deepfake violar o direito a imagem ou o direito a honra de
alguma pessoa, com a extrapola¢do do direito de informar, causando danos, isso caracteriza a
abusividade e o consequente dever de indenizagdo, preconizado pelos arts. 186, 187 ¢ 927 do
Codigo Civil, seja ele moral e/ou material, independentemente de culpa.

No direito comparado, héa alguns exemplos de medidas que foram tomadas para tentar
frear esse avanco desordenado das novas tecnologias, mesmo com o vacuo legislativo
generalizado quanto ao Deepfake, ja que elas podem trazer possiveis repercussdes negativas
para a sociedade.

Um caso curioso ocorreu na Malasia, que foi um dos primeiros paises que instituiram
uma legislacdo para conter a desinformagdo, nesse caso a politica, em que a pratica dessa
desinformacdo foi considerada crime passivel de prisdo de até seis anos. Entretanto, essa
legislacdo foi considerada extremamente nociva, e, em agosto de 2018, foi noticiado que a
Malasia teria retrocedido e revogado a referida lei (PINTO, 2019, p. 195 e 196).

Na Europa, para regular as questdes sobre a protecdo dos dados, ha a General Data
Protection Regulation (GDPR), que entrou em vigou maio de 2018. Essa lei, que serviu de
inspiracdo para a lei brasileira de prote¢do dos dados, foi bem agressiva quanto ao lado
regulatorio e legislativo (PINTO, 2019, p. 196).

O GDPR, além de obrigar as empresas que coletam e manuseiam dados pessoais a
identificar suas bases técnicas e juridicas e utiliza-los s6 com o consentimento dos envolvidos,
trouxe uma abrangéncia extraterritorial a lei, em que empresas, independentemente de estarem
sediadas ou terem filiais na Europa, se colhem ou manipulam dados de pessoas que vivem na
Europa, devem se submeter a essa lei. Além, ¢ claro, da possibilidade de pedir judicialmente
ou administrativamente a exclusdo do material em questao (PINTO, 2019, p. 196).

A Alemanha adotou a linha da responsabilizacdo dos provedores das redes sociais
com a edicdo do Ato de Cumprimento da Lei nas Redes Sociais, de outubro de 2017, que
impde multa pesada as redes se elas ndo removerem material ofensivo ou ameacador apds
vinte e quatro horas da decisdo judicial ou da reclamacao da vitima. Assim, além do Estado se
preocupar com a desinformagdo, também ha um maior zelo em se tratar o discurso de odio

direcionado aos imigrantes do pais (PINTO, 2019, p. 197).
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A China colocou em préatica novas regras de publicacdo de contetido escrito, em video
e audio online, com o estabelecimento de que qualquer alteragdo realizada por Inteligéncia
Artificial ou Realidade Virtual, nesses meios, precisa estar sinalizada. Assim, abrangiu
também a proibicao da disseminag@o de noticias falsas produzidas por Deepfake. Essas novas
regras, que estavam previstas para vigorar a partir do dia primeiro de janeiro de 2020, sdo de
autoria da Administragdo do Ciberespag¢o da China (CAC), e seu desrespeito ¢ considerado
ofensa criminal (RAUPP, 2019, online).

Por fim, nos Estados Unidos, além de muitos projetos de lei que atualmente tramitam
sobre Deepfake, alguns estados elaboraram algumas leis especificas para tentar regular esse
tema e combaté-lo. O Texas aprovou uma lei com a criminalizagdo da conduta de publicar e
dissemir videos, que utilizem a técnica do Deepfake para prejudicar um candidato durante o
processo eleitoral.

No estado da Califérnia, foi promulgada uma lei em 2019, que tornou ilegal a criag@o
ou distribui¢do de Deepfake, dentro de sessenta dias apos a elei¢do, com o intuito de enganar
eleitores e prejudicar candidatos no ambito politico (Vizoso, Vaz-Alvarez ¢ Lopez-Garcia,
2021, p. 6).

Outro estado dos Estados Unidos, que também abordou esse tema, foi a Virginia ao
estabelecer uma atualizagdo, em 2019, em sua lei contra a pratica da pornografia de vinganga
e sua distribuicdo por diversos meios. Nessa atualizacdo passou a se incluir também o
Deepfake como ato criminoso, ao abranger videos ou imagens falsas. Assim, a lei confere a
esse delito uma posi¢do de contravencgdo “classe 17, com pena de até doze meses de prisdo ou
multa de até 2,5 mil dolares (RAUPP, 2019, online).

Desse modo, navegar na internet, atualmente, e evitar videos e noticias falsas ¢ quase
como andar por um campo minado, pois mesmo ao desviar e tomar todas as precaugdes, pode-
se pisar em uma bomba. Mas isso ndo ¢ motivo para deixar de cuidar e simplesmente avancar
cegamente, sem nenhuma aten¢do. O importante ¢ manter a sociedade informada quanto aos
perigos iminentes e todas as medidas tomadas em relagdo a eles e, além disso, também
divulgar como se proteger caso aparecam. Assim, essas sdo as maneiras encontradas de se

evitar danos maiores para a populagao.

5 Consideracoes Finais

Diante do exposto, observa-se que, com a evolucdo da tecnologia, novas técnicas

surgiram e, mesmo se elas inicialmente ndo fossem usadas para o mal, poderia chegar um
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momento em que elas precisassem ser combatidas para evitar um dano maior a sociedade.
Entdo, como ocorre atualmente com as fake news - em que ha um grande descontrole na sua
propagag¢ao - ao serem consideradas o grande mal da internet nos tltimos cinco anos, ha uma
premente necessidade de se falar também sobre o Deepfake, que surgiu como sua evolucao
técnica.

Percebe-se que ja ha um grande numero de pesquisas realizadas para a detec¢do e o
combate ao Deepfake, mas como o numero de pessoas que fazem os Deepfakes sdo maiores
do que o nimero das que tentam solucionar os seus problemas, quando se acha que chegou
em um ponto fraco dessa tecnologia, o sistema vem e melhora aquilo que outrora seria o
defeito e a solugdo para a desinformacdo gerada.

Nesse sentido, hd uma afirmacgao feita por Hao Li que corrobora com o que foi dito,
quanto a rapidez com que o Deepfake evolui e sobre a busca constante que se deve ter por
solucdes de deteccdo: “This is developing more rapidly than I thought. Soon, it’s going to get
to the point where there is no way that we can actually detect [deepfakes] anymore,so we have
to look at other types of solutions.”® (WESTERLUND, 2019, p. 1).

Dessa forma, para evitar a desinformacdo em maior nivel, deve-se conhecer mais a
fundo essa nova técnica e divulgar mais sobre esse assunto e sobre os estudos em andamento
para dar mais visibilidade ao iminente problema. Isso evita que a sociedade ndo seja
ludibriada por essa técnica e passe a ter mais cuidado ao compartilhar informacdes e videos,
assim, para ndo contribuir com a desinformagao e seus efeitos nefastos. Com isso, ndo se deve
ignorar as quatro importantes frentes de combate: Legislagdo e regulamentagdo; Politicas
corporativas e agdes voluntarias; Educacdo e treinamento e Tecnologia anti-deepfake.

Por conseguinte, mesmo com a observa¢ao da escassez de legislacdes sobre Deepfake
a nivel global, pela atualidade da matéria e recente discussdo, alguns paises ja estdo nessa
busca antecipada por meios de combate e regulamentacdo antes que o problema se torne
maior e incontrolavel, como atualmente ¢ o caso das fake news, em que também ha uma
dificuldade generalizada na sua abordagem.

Assim, no Brasil, acredita-se que a recente Lei Geral de Protecdo dos Dados atende a
normatiza¢do do problema, juntamente com o Marco Civil da Internet e com a Constituicao
Federal e o Cédigo Civil, no que toca aos Direitos de Personalidade, mais especificamente ao

Direito a Imagem e ao Direito a Honra.

% Isso esta se desenvolvendo mais rapidamente do que eu pensava. Em breve, chegard ao ponto em que ndo
havera mais como detectar [deepfakes], entdo temos que olhar para outros tipos de solugdes. (tradugdo nossa)
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