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Apresentacdo

APRESENTACAO

Na segunda tarde de Inverno do ano pandémico de 2021, durante os trabalhos do 111 Encontro
Virtual do Conpedi, nos reunimos para discutir sobre temas persistentes e emergentes das
Criminologias e da Politica Criminal. Foram representados Programas de P6s-graduacdo do
Brasil inteiro em trabalhos que demonstraram uma perspectiva bastante heterogénea e plural
das ciéncias criminais.

Em nosso primeiro trabalho apresentado, Carolina Carraro Gouvea pretendeu analisar a
atuacdo do Sistema Interamericano de Direitos Humanos e sua efetividade. A partir de um
referencial internacionalista, sugere novas estratégias como mecanismo especifico de
proibicdo da tortura neste ambito.

A seguir, Mariana Engers Arguello discutiu os diferentes problemas do sistema carcerério
brasileiro em meio a pandemia. Além dos argumentos criminoldgicos, também foram

analisadas decisdes de decretacdo de prisdes preventivas que abordaram a questéo da Covid-
19.

Angélica da Silva Corréa trabalhou o tema do racismo estrutural e a violéncia policial no
Brasil. Desde os dados do Ultimo Mapa da Violéncia, foram analisados os indices de
homicidio em relacéo aos negros, pobres e periféricos.

Ainda no campo das interseccionalidades, Thais Janaina Wenczenovicz, Emelyn Linhares e
Marlei Angela Ribeiro dos Santos, analisam os efeitos do carcere em relagdo aos povos
indigenas n Brasil. Paratanto, partem de uma metodol ogia quali-quantitativa para demonstrar
0 quanto o cércere costuma ser especialmente violento em relagdo a nossa populacéo
originaria.

Adentrando a linha dogmatico-penal com referencial da politica criminal, Alessandra
Pangoni Balbino Santos enfrenta a persistente questdo da intervencdo minima no Direito
Penal brasileiro. Também na perspectiva politico-criminal, Marco Adriano Tamos Fonséca e
Roberto Carvalho Veloso discutem o enfrentamento da corrupcao.



Luana Rodrigues Meneses de Sa e Andréa Flores analisam as relacdes entre a Criminologia
Critica e os Direitos Humanos. Concluem pela necessaria renovacéo das estruturas de
poderes relacionadas ao processo de criminalizacdo, com o reforgo de uma perspectiva
minimade direito penal.

Em sequéncia, a (im)possibilidade de recepcdo do acordo de ndo persecucdo penal no
processo brasileiro é tratado por Jllia Faipher e Bartira Macedo Miranda. A expansdo dos
espacos de consenso € critica pela dificuldade em compatibilizé-los com as garantias
fundamentais individuais.

Discutindo a influéncia transversal da dignidade humana ao sistema pena, Hamilton da
Cunha Iribure Janior, Rodrigo Pedroso Barbosa e Douglas de Morais Silva, trabalham o
persistente tema da expansdo do Direito Penal. Concluem que este movimento traz sérios
riscos de violacdo aos direitos fundamentais, representando uma violéncia estatal em regra
desproporciona em relacéo a propria violagao.

Melina de Albuquerque Wilasco e Salo de Carval ho trabalham a partir da seguinte pergunta:
a Justica Restaurativa pode funcionar como uma alternativa a prisdo? Desde gque uma
perspectiva critica seja adotada, € possivel abolir o sistema penal a partir de uma nova cultura
forjada pela Justica Restaurativa Critica.

A apresentacdo seguinte contou com as aproximagoes entre Inteligéncia Artificial e a conduta
em direito penal. Bruna Azevedo de Castro, a partir da teoria de Juarez Tavares, estabelece
critérios de imputacdo de forma a evitar a responsabilidade objetiva.

Lorena Melo Coutinho e Priscilla Macédo Santos discutem o problema do policiamento
atuarial feito por algoritmos que poderiam analisar os progndsticos de riscos na seguranca
publica. Desde uma técnica bibliografica-documental, apresentam as possiveis dificuldades e
riscos para a sua utilizacéo na prética.

Também sobre a Inteligéncia Artificial e seus efeitos é o texto apresentado por Ana Lucia
Tavares Ferreira. O artigo analisa essas repercussies aos direitos e garantias fundamentais do
acusado.

Por fim, o tema da Justica Restaurativa Critica volta a ser tratado por Camila Didgenes de
Mendonca e Juliana Trindade Ribeiro Pessoa Pordeus. As autoras tratam de uma experiéncia
concreta, em Novo Hamburgo-RS, avaliando a possibilidade de estarmos diante de uma
verdadeira Justica Restaurativa.



Foi uma tarde rica em discussdes e de muitos reencontros, ainda que virtuais. Esperamos que
os textos aqui contidos possam reverberar, provocando novas pesquisas e dia ogos!

Boaleitural

Espaco Virtual, Junho de 2021.

Grasielle Borges Vieira De Carvalho (Universidade Tiradentes/SE)
Gustavo Noronha de Avila (UNICESUMAR)

Matheus Felipe de Castro (UFSC/UNOESC)



INTELIGENCIA ARTIFICIAL E SISTEMA PENAL: PROTECAO DE DIREITOS
FUNDAMENTAISE MECANISMOSDE CONTROLE

ARTIFICIAL INTELLIGENCE AND CRIMINAL JUSTICE SYSTEM:
PROTECTION OF FUNDAMENTAL RIGHTSAND CONTROL MECHANISMS

AnalLUciaTavaresFerrera

Resumo

As tecnologias de inteligéncia artificial tém sido crescentemente utilizadas nos sistemas
penais, contribuindo para o melhor desempenho de atividades policiais e judiciais. A Lei
13.675/2018 introduziu as tecnologias de inteligéncia artificial no sistema penal brasileiro.
Entretanto, a utilizagdo das novas tecnologias pressupbe 0 acesso dados pessoais de
individuos, implicando risco de lesdo aos direitos fundamentais. O artigo descreve as
experiéncias de inteligéncia artificial no sistema pena e seu impacto sobre os direitos
fundamentais, demonstrando a necessidade de investigacéo dos model os adotados no Brasil e
desenvolvimento de uma moldura tedrica e normativa para regulamentacdo dos modelos
adotados no sistema penal brasileiro.

Palavras-chave: Algoritimos, Direitos humanos, Policiamento preditivo, Reconhecimento
facial, Identificac&o biométrica

Abstract/Resumen/Résumeé

Artificial intelligence technologies have been increasingly used in criminal systems,

contributing to the better performance of police and judicial activities. Law 13.675/2018
introduced artificial intelligence technologies in the Brazilian penal system. However, the use
of new technologies presupposes access to personal data of individuals, implying a risk of
violation to fundamental rights. The article describes the experiences of artificial intelligence
in the penal system and its impact on fundamental rights, showing the need to investigate the
models adopted in Brazil and the development of a theoretical and normative framework for
the regulation the models adopted in the Brazilian penal system.

K eywor ds/Palabr as-claves/M ots-clés. Algorithms, Human rights, Predictive policing,
Facial recognition, Biometric identification
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1. Introdugéo

A evolucdo da ciéncia de dados e as tecnologias de inteligéncia artificial (1A) vem
transformando diversas atividades humanas, desde o desempenho de tarefas cotidianas até o
desenvolvimento de pesquisas cientificas e politicas governamentais e militares, desde a década
de 1990.

As tecnologias de IA tem repercutido também no ambito da seguranca publica e do
sistema penal, podendo-se observar, desde o final do Século XX, uma tendéncia de crescente
substituicdo de decisdes humanas por calculos produzidos por computadores e robds, em tarefas
tipicas do controle de criminalidade, persecugdo e jurisdicdo penal.

Os diferentes modelos tem sido objeto de intensos questionamentos e criticas, além de
investigacOes, pesquisas empiricas, avaliacGes externas e auditorias profissionais, apontando-
se a necessidade de uma regulacéo legal especifica, destinada a garantir a protecéo dos direitos
fundamentais contra possiveis excessos praticados pelo Estado no uso das novas tecnologias.

A utilizacdo das ferramentas de AIP no Sistema Penal brasileiro tem como marco a
introducdo, pela Lei 13.675 de 11 de junho e 2018, do Sistema Unico de Seguranca Publica
(SUSP), da Politica Nacional e Seguranca Publica e Defesa Social (PNSDPS) e do Sistema
Nacional de Informacgdes de Seguranca Publica, Prisionais, de Rastreabilidade de Armas e
MunicBes, e Material Genético, de Digitais e de Drogas (SINESP).

O artigo trata da utilizacdo das tecnologias de IA no sistema penal, buscando demonstrar
a necessidade de elaboracdo de moldura tedrica e arcabouco normativo para protecdo dos
direitos fundamentais dos individuos envolvidos.

No primeiro tdpico, serd4 fornecida uma sucinta descricdo das tecnologias de 1A
utilizadas nos sistemas penais, para o desenvolvimento de atividades policiais e judiciais.

No segundo tdpico, serdo apresentadas as experiéncias de policiamento preditivo
desenvolvidos a partir de modelos algoritmicos e seu impacto sobre os direitos fundamentais
dos individuos.

A utilizagdo da inteligéncia artificial nos sistemas de identificacdo biométrica sera
abordada na terceira secdo, apontando-se, também nesse caso, a possibilidade de lesdo aos

direitos fundamentais dos individuos implicados.
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Na quarta secao sera apresentada a experiéncia brasileira no que diz respeito a utilizacéo
de inteligéncia artificial, demonstrando-se a deficiéncia da atual normativa brasileira para a
efetiva protecdo dos direitos fundamentais.

Nas consideracdes finais, serdo extraidas algumas conclusdes a partir dos temos
abordados ao longo do artigo, apontando-se direcionamentos para o futuro encaminhamento do

tema.

2. Inteligéncia artificial e Sistema Penal

O impacto da ciéncia de dados sobre o sistema penal intensificou-se nas duas Ultimas
décadas, devido ao recente desenvolvimento das tecnologias de inteligéncia artificial (1A),! com
capacidade para o gerenciamento e processamento de grande volume de dados, possibilitando
uma rapida e precisa tomada de decisGes em situacfes complexas.

As tecnologias de IA tem sido incorporadas aos sistemas penais em diversos paises,
nas atividades policiais (policing), para a prevencdo e investigacdo da criminalidade
(Inteligéncia Artificial Policial ou IAP), e judiciais (Inteligéncia Artificial Judicial ou 1AJ) para
a atribuicdo de responsabilidade criminal, determinacdo da medida da pena, fixacdo de regime
(sentencing) e andlise e previsdo de risco (risk assessment).

No que se refere a 1AJ, pode-se identificar a utilizacdo de ferramentas que auxiliam o
juiz na valoragdo das provas ou organizacdo das razdes decisérias na fase de fundamentacgéo
das decis0es judiciais.

Além disso, utiliza-se a 1AJ como instrumento de medicdo de risco e previsdo de
comportamentos futuros para fins de embasamento de decisdes judiciais de determinacdo de
quantidade de pena, regime de execucdo, liberdade provisoria ou livramento condicional, por
meio da busca de padrBes e relagdes entre variaveis em um conjunto de dados (MIRO
LLINHARES, 2018).

1 Sistemas de Inteligéncia Artificial sao aqueles que agem para a abordagem de objetivos complexos, nos planos
fisico e digital, por meio de coleta e interpretacdo de dados estruturados ou desestruturados. (CORNELIUS,
2020).
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3. Inteligéncia artificial e policiamento preditivo.

A 1AP vem contribuindo para o desenvolvimento de novas ferramentas de policiamento
preditivo (Predpol), que consistem na aplicacdo de técnicas analiticas quantitativas para
identificar provaveis alvos de intervencdo policial e prevenir crimes por meio de previsoes
estatisticas (WILSON, 2018, p.109).

Assim, antigos modelos geoespeciais de previsdo de concentracdo de futuros crimes
(hotspots) por meio de estatisticas computadorizadas (COMStat) vem sendo substituidos por
instrumentos de 1A preditivos, que utilizam as técnicas de megadados para investigar condutas
passadas e acessar a fase preparatoria do crime, identificando ndo s6 os hotspots, mas uma lista
de provaveis autores de crimes, gerada por algoritmos (as chamadas heatlists) (ZAVRSNIK ,
2020).

A maioria das novas tecnologias de policiamento preditivo foram inicialmente
desenvolvidas nos EUA (WALTER;MACINNIS;PRICE, 2013) e sua adocdo ampliou-se
consideravelmente nas duas ultimas décadas com a implementacdo de diversos modelos em
paises da Europa (HARDYNS; RUMMENS, 2018) (Alemanha, Austria, Bélgica, Dinamarca,
Espanha, Franca, Itdlia, Reino Unido e Suécia) e América Latina (Uruguai, Brasil)
(ALTENHAIN, 2018).

Os sistemas europeus sdo formulados na sua maioria com énfase no espago-tempo
(hotspots), embora também sejam adotadas tecnologias baseadas em dados reativos a
identificacdo de futuros autores de crimes (listas de calor).

Dentre as experiéncias europeias, as mais avancadas sdo as seguintes:

Table 1. Experiéncias de policiamento preditivo na Europa

Pais Sistema Ano Empresa/Orgao
Franca I2 Analyst's Notebook | 2005 |IBM
Italia KeyCrime 2007 |Milan Police HQ
Reino Unido Predpol 2013 |Predpol
Paises Baixos Crime Antecipation, 2013 |Amsterdam Police Department
System (CAS
Alemanha Precobs 2014 |IfmPt
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Alemanha Skala 2015 |State Investigation Office of North
Westphalia and IBM

A utilizacdo da IAP no policiamento preditivo apresenta ainda mais utilidade no que diz
respeito a criminalidade cibernética, na medida em que contribui para a identificacdo de
vulnerabilidades em infraestruturas digitais que possibilitam invasfes e outras ameagas, além
de fornecer ferramentas para analisar os fatores humanos dos crimes cibernéticos e investigar
0 papel desempenhado pelas redes sociais online nos processos de radicalizagdo que resultam
em outras formas de criminalidade, como o terrorismo.

As tecnologias de 1A tem sido celebradas como uma estratégia perfeita de prevencéo ao
crime por 6rgdos estatais de seguranca, desenvolvedores de software privado e parte da midia,
especialmente nos EUA, onde o modelo foi adotado pela primeira vez.

Embora seja indiscutivel o potencial da IA para a melhoria de desempenho dos érgéos
do Sistema Penal e, mais especificamente, da Seguranca Publica, a utilizacdo dessas
ferramentas tecnologicas pode implicar restrigdes significativas aos direitos fundamentais dos
individuos envolvidos (WILSON, 2020).

Além disso, a maioria das experiéncias de utilizagdo da IA por 6rgaos de seguranca
ndo foram avaliados ou testados por profissionais externos. A falta de validacdo confiavel leva
a questionamentos sobre sua eficiéncia e promove desconfianca e hesitacdo (BENNETT
MOSES, 2018).

Uma das principais preocupacdes é o risco de violacdo ou erosdo dos direitos
fundamentais pelo uso de sistemas de IA pelas agéncias estatais para fins de investigacéo,
identificacdo criminal e analise preditiva.

A revisédo da literatura mostra que diversos estudos abordaram questdes relacionadas
a potencial ameaca do policiamento preditivo aos direitos fundamentais e a necessidade do
desenvolvimento de um quadro normativo para orientar a futura regulacédo pelos legisladores.

O uso de dados pessoais no policiamento preditivo para fins de seguranca e identificacéo
ou investigacdes criminais implica consequéncias graves, podendo resultar na submissdo do
individuo a vigilancia por longo prazo, persecucdo criminal ou mesmo a imposic¢ao de prisdo
preventiva.

Além disso, a necessidade de uso dados para informar modelos computacionais
preditivos desencadeou o rapido desenvolvimento de sistemas de vigilancia em massa (que
dependem de tecnologias de IA para detectar correlacdo e padrdes) para coleta e retencédo de
dados (contetdos de comunicagOes eletronicas e metadados, dados de redes sociais, dados de
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habitos do consumidor, etc.) em parceria com empresas privadas, sem o consentimento ou
conscientizacao do individuo alvo.

Modelos de previsdo computacional sdo frequentemente construidos para trabalhar
com base em suposi¢Ges para designar um risco maior para areas geograficas, grupos ou
individuos Unicos, que serdo colocados sob vigilancia, mesmo que nunca tenham cometido um
crime (GLESS, 2018).

Nesse contexto, os algoritmos preditivos implicam violacdo ao principio da presuncéo
de inocéncia e legalidade ou a proibicao da san¢do penal sem lei (nulla poena sine lege).

Além disso, a previséo de risco pode afetar diretamente o sistema de justica criminal,
resultando na inversdo do dnus da prova no processo penal, ja que as determinacdes preditivas
produzidas por modelos computacionais opacos sao praticamente impossiveis de contestacdo
pelo individuo afetado.

O uso inadequado do software de predi¢ao também pode criar o risco de discriminacéo
social ou racial, uma vez que um individuo pode ser indicado como suspeito por causa de alguns
fatores pessoais ou comportamentais circunstanciais, como desemprego, dividas financeiras,
residir em um bairro considerado um local de crimes, etc (SCHLEHAHN, 2015).

Mesmo que os modelos preditivos sejam projetados para excluir certas informacdes
pessoais da analise, as tecnologias de aprendizado de maquina podem desenvolver e tomar
decisdes autdbnomas, incluindo mais varidveis, independentemente do treinamento inicial do
designer.

Além disso, os dados inseridos em modelos computacionais ndo refletem
necessariamente a realidade da atividade criminosa, devido & natureza seletiva do sistema de
justica criminal.

O policiamento preditivo pode levar, portanto, ao uso excessivo de policiamento
direcionado a certos crimes ou individuos (super policiamento), negligenciando outras
atividades criminosas relevantes (sub-policiamento).

O uso do policiamento preditivo em si também pode levar a resultados
discriminatorios, mesmo que o0s algoritmos ndo sejam tendenciosos. As previsdes do algoritmo
levam ao direcionamento das patrulhas e ao aprimoramento da vigilancia em areas de crimes,
elevando os niveis de registros criminais nessa mesma area, que produzira mais dados coletados
e analisados pelo software, perpetuando a decisdo de discriminacdo (BENNETT MOSES,
2018).

A opacidade da tomada de decisdo automatizada também o direito fundamental de

acesso a justica. Como o Estudo do Comité de Especialistas em Intermediarios da Internet (MS-
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NET (2016)06) sobre as Dimensdes de Direitos Humanos das Técnicas Automatizadas de
Processamento de Dados (em particular algoritmos) e possiveis implicagcGes regulatorias
(CONSELHO DA EUROPA, 2016) afirma:

Processos automatizados de tomada de decisdo geram a desafios particulares para a
capacidade dos individuos de obter um remédio eficaz. Estes incluem a opacidade da
deciséo em si, sua base, e se os individuos consentiram com o uso de seus dados na
tomada dessa decisdo ou mesmo estdo cientes da decisdo que os afeta. A dificuldade
em atribuir a responsabilidade pela decisdo também complica a identificacdo da
autoridade competente para reverté-la.

Os pressupostos sobre 0s quais se baseia a penologia algoritmica representam uma
mudanca de paradigma no que diz respeito as categorias basicas e principios sobre os quais
foram construidas teorias criminais.

Modelos de policiamento preditivo sdo projetados com base na suposicdo de que o
comportamento humano pode ser previsto por algoritmos com maior eficiéncia do que por
calculos estatisticos derivados de modelos teoricos.

Esse pressuposto evoluiu da l6gica penal da penologia gerencial, modelo tedrico que
mesclou conceitos da criminologia classica e positivista, para desenvolver um sistema baseado
na avaliacdo de riscos e na incapacitacéo seletiva.

Os modelos estatisticos de avaliagdo de risco sempre foram baseados em pesquisas
empiricas desenvolvidas a partir de determinada moldura teorica, levando em consideracdo
fatores de risco associados a informacdes pessoais circunstanciais, como status de emprego,
abuso de substancias, entre outros.

A previsdo algoritmica de crimes e as avaliacBes de risco, no entanto, baseiam-se no
pressuposto de que o comportamento pode ser previsto com base na constatacdo de correlacdo
e padrdes, conceito que representa uma ruptura com a antiga avaliacdo atuarial, no sentido de
que se afasta dos modelos tedricos criminoldgicos.

Os modelos de previsdao orientados por dados sdo tedricos e deterministicos, pois
negam qualquer possibilidade de racionalidade, melhoria, tratamento ou corre¢do. Em outros
termos, o uso do policiamento preditivo para identificagdo de possiveis reincidentes tem
potencial para justificar o encarceramento ou vigilancia prolongados baseados exclusivamente
em correlagbes e padrdes e no pressuposto de que os individuos ndo tém capacidade de
mudanca, conflitando assim com o direito a reintegracdo na sociedade de autores de crimes
pretéritos (SCHLEHAHN, 2015).
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4. Inteligéncia artificial e identificacdo biométrica remota

Os sistemas de IAP também tem sido utilizados no ambito da segurancga publica, por
meio de algoritmos de andlise de dados biométricos (impressdes digitais, leitura da iris,
fotografias, perfil genético, padrdo de voz, etc.) para fins de identificacdo e investigacao
criminal.

Destacam-se, nesse contexto, as tecnologias de reconhecimento facial automatizado,
que possibilitam a analise de imagens (estaticas ou de cameras de vigilancia, em tempo real)
para fins de comparacdo com fotografias armazenadas em volumosos bancos de imagens,
possibilitando a identificacdo de pessoas em caso de duvida sobre a identidade, ou a captura de
procurados pela policia, por exemplo.

Trata-se de um sistema de algoritmos complexos que traduzem as caracteristicas faciais
(o tamanho do nariz ou da boca, o angulo e distancia entre os tracos da face etc.) em dados
numericos e comparam as informacgdes de cada imagem, apontando uma maior ou menor
probabilidade de coincidéncia entre os elementos comparados.

A coleta e armazenamento de dados biométricos para fins de identificacdo e
investigacdo criminal € uma das atividades tradicionalmente desenvolvidas no ambito da
seguranca publica, nos limites da protecdo dos direitos fundamentais do individuo,
estabelecidos pela Constitui¢do e respectiva regulamentacéo legal.

Assim, por exemplo, no Brasil, o art. 5, inciso LVIII da Constituicdo da Republica
assegura ao civilmente identificado o direito de ndo ser criminalmente identificado, salvo nas
hipbteses legais, as quais foram estabelecidas na Lei 12.037/09.

As formas de identificacdo autorizadas pela Lei 12.037/09 — coleta de impressdes
digitais e de material bioldgico para a obtencdo do perfil genético — constituem métodos de
identificacdo biométrica imediata (IBI), ou seja, meio utilizado para fins de verificacdo da
identidade de pessoa determinada, em caso de duvida fundada sobre os dados informados,
geralmente no contexto de detencdo, mediante proximidade fisica com o individuo submetido
a verificacdo e com a sua ciéncia.

O reconhecimento facial, por outro lado, constitui um dado biométrico de nova geragdo
(assim como a geometria da mao, leitura de iris, padrBes vasculares, hormonios, marcha etc.),
que possibilita a identificacdo biométrica remota (IBR), isto é, voltada para um nimero
indeterminado de individuos, no espago publico, sem aviso prévio ou consentimento, de forma

continua e ininterrupta.
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A normativa atual sobre a coleta de dados biométricos orienta-se de acordo os modelos
tradicionais de 1BI, salvaguardando os direitos fundamentais de pessoas individualizadas (com
ciéncia do individuo e em episodios isolados) contra coleta e armazenamento de dados pessoais
sensiveis.

Entretanto, as novas tecnologias possibilitaram ao Estado a préatica IBR de um namero
indeterminado de pessoas que transitam nas vias publicas, sem seu consentimento ou mesmo
ciéncia, independentemente de qualquer suspeita ou mandado judicial.

Além disso, os algoritmos de reconhecimento facial sdo alimentados por imagens
extraidas de bases de dados da policia e outros 6rgaos governamentais, implicando o0 acesso aos
dados pessoais de um universo ilimitado de pessoas.

Isso significa que um software que tenha acesso ao banco de dados do Departamento de
Transito, por exemplo, pode submeter todos os cidaddos com licenca para dirigir a um ato de
reconhecimento, sem que eles tenham ciéncia de que estdo sendo identificados para fins de
investigacdo criminal.

Assim, a IBR por meio de reconhecimento facial pode importar lesdo aos direitos
fundamentais dos individuos por ela afetados, destacando-se, principalmente, o potencial
violador quanto ao direito a privacidade, a ndo discriminacdo, a presuncdo de inocéncia, a nao
obrigatoriedade de autoincriminacdo e ao devido processo legal.

A regulamentacdo legal atual ndo esta apta a salvaguardar os direitos fundamentais
protegidos pela Constituicdo contra os excessos praticados por meio das novas tecnologias e
métodos de IBR, sendo necessario o desenvolvimento de uma moldura teérica capaz de
estabelecer parametros e limites para a utilizagdo das tecnologias de reconhecimento facial
automatizado.

N&o se trata de excluir inteiramente a possibilidade de utilizacdo das tecnologias de
inteligéncia artificial no reconhecimento facial. Tem-se apontado que o nivel de violacdo de
direitos fundamentais varia conforme o modelo adotado, em funcdo de varidveis como a
quantidade de pessoas cuja imagem é captada, o tamanho e a origem dos bancos de dados
utilizados, a ciéncia prévia aos envolvidos, o grau de exatidao dos resultados produzidos pelo
software, entre outras.

E preciso, em vez disso, avaliar os diversos modelos adotados nas experiéncias e
projetos em andamento ou em vias de implementacédo, no que se refere aos niveis de leséo aos

direitos fundamentais, apontando mecanismos de controle e protecdo dos individuos.
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Para isso, é necessario desenvolver uma moldura tedrica que fornega principios, normas
e diretrizes que sirvam como parametro para a avaliacdo das novas tecnologias, além da

introducao de normas legais adequadas a protecao dos direitos fundamentais.

5. Inteligéncia Artificial Policial e Identificacdo Biométrica Remota no Brasil

A utilizacdo das ferramentas de AIP no Sistema Penal brasileiro tem como marco a
introducéo, pela Lei 13.675 de 11 de junho e 2018, do Sistema Unico de Seguranca Publica
(SUSP), da Politica Nacional e Seguranca Publica e Defesa Social (PNSDPS) e do Sistema
Nacional de InformacBes de Seguranca Publica, Prisionais, de Rastreabilidade de Armas e
MunicBes, e Material Genético, de Digitais e de Drogas (SINESP) (BRASIL, 2018).

A partir desse marco regulatdrio inicial, desenvolveu-se o projeto SINESP BIG DATA
e Inteligéncia Artificial para Seguranca Publica, no &mbito do Ministério da Justica e Seguranca
Publica (MJSP), em convénio dom o Departamento de Computacdo da Universidade Federal
do Cearé (UFC), inspirado nas experiéncias da Secretaria de Seguranca Publica e Defesa Social
do Ceara (MJSP, 2020).

O produto sera utilizado nos estados que formarao o projeto-piloto Em Frente, Brasil:
Espirito Santo, Goias, Para, Parana e Pernambuco. A intencdo é que o projeto chegue a mais
oito estados até o fim do ano: Acre, Alagoas, Amapa, Piaui, Rio Grande do Norte, Roraima,
Sergipe e Tocantins.

O desenvolvimento do SINESP BIG DATA objetiva disponibilizar solucbes de
seguranca publica, dentre as quais destacam-se as seguintes: i) a criagdo de uma plataforma Big
Data e painel analitico; utilizando os dados do SINESP; ii) georreferenciamento das ocorréncias
criminais; iii) rastreamento de objetos moveis, monitoramento inteligente para rapida
intervengdo, acompanhamento de ocorréncias criminais, deteccdo por sensores, cameras de
seguranga, viaturas e agentes de pessoas com restricdo de liberdade que fazem uso de
tornozeleiras eletronicas; iv) fornecer um painel analitico de relacionamentos que compdem o
comportamento delitivo (LEMES, 2019).

No que se refere as tecnologias de reconhecimento facial, foram implementadas vérias
experiéncias no Brasil em 2019, nos estados do Rio de Janeiro, Bahia e Sdo Paulo, com recursos

do Fundo Nacional de Seguranca Publica, de acordo com a Portaria 792/2019 do MJSP. Além
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disso, Espirito Santo, Minas Gerais, Para e Distrito federal apresentaram projeto de
implementacéo futura.

Segundo o relatério elaborado pela Rede de Observatorios de Seguranca, foram
realizadas 151 prisdes em decorréncia da utilizacdo dos sistemas de reconhecimento facial nos

estados, sendo essas prisdes distribuidas da seguinte forma (NUNES, 2020):

Tabela 1 — Prisdes efetuadas em decorréncia do uso de tecnologias de reconhecimento facial

automatizado.

Estado Proporcéo de prisdes
Bahia 51,7%

Rio de Janeiro 37,1%

Santa Catarina 7,3%

Paraiba 3,3%

Apesar do reconhecido potencial de lesdo aos direitos fundamentais, a utilizacédo da 1A
sistema penal brasileiro tem sido objeto de escassa regulamentacéo.

Além disso, a atual moldura normativa sobre a identificacdo e investigacdo criminal é
insuficiente no que se refere a protecdo dos direitos fundamentais de eventuais violagdes e
riscos produzidos pelas novas tecnologias, ndo se dispondo, assim, de parametros e diretrizes
para a sua implantacao.

Note-se que nem mesmo a Lei 13.709 de 14 de agosto de 2018, Lei Geral de Protecdo
de Dados (LGPD) contemplou a matéria, tendo em vista a exclusdo expressa, no art. 4°, do
tratamento de dados pessoais para fins exclusivos de seguranca publica, seguranca do Estado e
atividades de investigacdo e repressao de infracbes penais, estabelecendo, no § 1° do citado
dispositivo, que o tratamento de dados pessoais, nesses casos, serd regido por legislacéo
especifica, que devera prever medidas proporcionais e estritamente necessarias ao atendimento
do interesse publico, observados o devido processo legal, os principios gerais de protecéo e 0s
direitos do titular.

Também a producdo bibliografica nacional sobre o tema € escassa, podendo-se apontar
alguns relatorios que tratam de temas especificos, com grande énfase nos sistemas de
reconhecimento facial, além de artigos doutrinarios (FRANCISCO, HUREL, RIELLI, 2020)

Assim, mostra-se necessarios investigar as experiéncias brasileiras de utilizacdo de

tecnologias de inteligéncia artificial no sistema penal no que se refere as tecnologias utilizadas
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e ao nivel de violacdo dos direitos fundamentais, apontando possiveis mecanismos de controle
e protecdo dos individuos afetados.

Faz-se necessaria, assim, uma andlise abrangente das novas tecnologias na perspectiva
juridica, para o desenvolvimento de parametros normativos que possam orientar a
implementacdo de sistemas de IA no @mbito do sistema penal brasileiro, proporcionando a
melhoria dos servigos de seguranca publica, persecucao e justica penal, sem, contudo, importar
desprezo a dignidade humana, postulado fundamental do Estado Democrético de Direito.

Para tanto, € preciso desenvolver um arcabouco teorico destinado ao estabelecimento
de pardmetros para avaliagdo e controle da das novas tecnologias no ordenamento juridico
brasileiro, contribuindo com um aporte tedrico para a evolu¢do normativa do tema, por meio
da elaboracao principios e diretrizes que poderdo orientar a futura regulacdo da matéria bem
como as politicas pablicas futuras, de forma a evitar, ou reduzir ao minimo possivel, eventual
lesdo ou risco de lesdo aos direitos fundamentais dos individuos afetados.

E necessario também, desenvolver mecanismos de controle da utilizagio das citadas
tecnologias, optando-se por uma abordagem de prevencdo de possiveis lesbes aos direitos

fundamentais.

6. Consideracdes Finais

As tecnologias de IA tem sido celebradas como uma estratégia perfeita de prevencdo ao
crime por Orgéos estatais de seguranca, desenvolvedores de software privado e parte da midia,
porém a utilizacdo dessas ferramentas tecnoldgicas pode implicar restricdes significativas aos
direitos fundamentais dos individuos envolvidos.

Apesar do reconhecido potencial de lesdo aos direitos fundamentais, a utilizagéo da 1A
sistema penal brasileiro tem sido objeto de escassa regulamentacéo.

Além disso, a atual moldura normativa sobre a identificacéo e investigagdo criminal é
insuficiente no que se refere a protegdo dos direitos fundamentais de eventuais violagdes e
riscos produzidos pelas novas tecnologias, ndo se dispondo, assim, de parametros e diretrizes
para a sua implantacéo.

Faz-se necessaria, assim, o desenvolvimento de pardmetros normativos que possam
orientar a implementacdo de sistemas de IA no ambito do sistema penal brasileiro,

proporcionando a melhoria dos servigos de seguranga publica, persecucéo e justica penal, sem,
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contudo, importar desprezo a dignidade humana, postulado fundamental do Estado
Democratico de Direito.
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