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Apresentacdo

APRESENTACAO

Na segunda tarde de Inverno do ano pandémico de 2021, durante os trabalhos do 111 Encontro
Virtual do Conpedi, nos reunimos para discutir sobre temas persistentes e emergentes das
Criminologias e da Politica Criminal. Foram representados Programas de P6s-graduacdo do
Brasil inteiro em trabalhos que demonstraram uma perspectiva bastante heterogénea e plural
das ciéncias criminais.

Em nosso primeiro trabalho apresentado, Carolina Carraro Gouvea pretendeu analisar a
atuacdo do Sistema Interamericano de Direitos Humanos e sua efetividade. A partir de um
referencial internacionalista, sugere novas estratégias como mecanismo especifico de
proibicdo da tortura neste ambito.

A seguir, Mariana Engers Arguello discutiu os diferentes problemas do sistema carcerério
brasileiro em meio a pandemia. Além dos argumentos criminoldgicos, também foram

analisadas decisdes de decretacdo de prisdes preventivas que abordaram a questéo da Covid-
19.

Angélica da Silva Corréa trabalhou o tema do racismo estrutural e a violéncia policial no
Brasil. Desde os dados do Ultimo Mapa da Violéncia, foram analisados os indices de
homicidio em relacéo aos negros, pobres e periféricos.

Ainda no campo das interseccionalidades, Thais Janaina Wenczenovicz, Emelyn Linhares e
Marlei Angela Ribeiro dos Santos, analisam os efeitos do carcere em relagdo aos povos
indigenas n Brasil. Paratanto, partem de uma metodol ogia quali-quantitativa para demonstrar
0 quanto o cércere costuma ser especialmente violento em relagdo a nossa populacéo
originaria.

Adentrando a linha dogmatico-penal com referencial da politica criminal, Alessandra
Pangoni Balbino Santos enfrenta a persistente questdo da intervencdo minima no Direito
Penal brasileiro. Também na perspectiva politico-criminal, Marco Adriano Tamos Fonséca e
Roberto Carvalho Veloso discutem o enfrentamento da corrupcao.



Luana Rodrigues Meneses de Sa e Andréa Flores analisam as relacdes entre a Criminologia
Critica e os Direitos Humanos. Concluem pela necessaria renovacéo das estruturas de
poderes relacionadas ao processo de criminalizacdo, com o reforgo de uma perspectiva
minimade direito penal.

Em sequéncia, a (im)possibilidade de recepcdo do acordo de ndo persecucdo penal no
processo brasileiro é tratado por Jllia Faipher e Bartira Macedo Miranda. A expansdo dos
espacos de consenso € critica pela dificuldade em compatibilizé-los com as garantias
fundamentais individuais.

Discutindo a influéncia transversal da dignidade humana ao sistema pena, Hamilton da
Cunha Iribure Janior, Rodrigo Pedroso Barbosa e Douglas de Morais Silva, trabalham o
persistente tema da expansdo do Direito Penal. Concluem que este movimento traz sérios
riscos de violacdo aos direitos fundamentais, representando uma violéncia estatal em regra
desproporciona em relacéo a propria violagao.

Melina de Albuquerque Wilasco e Salo de Carval ho trabalham a partir da seguinte pergunta:
a Justica Restaurativa pode funcionar como uma alternativa a prisdo? Desde gque uma
perspectiva critica seja adotada, € possivel abolir o sistema penal a partir de uma nova cultura
forjada pela Justica Restaurativa Critica.

A apresentacdo seguinte contou com as aproximagoes entre Inteligéncia Artificial e a conduta
em direito penal. Bruna Azevedo de Castro, a partir da teoria de Juarez Tavares, estabelece
critérios de imputacdo de forma a evitar a responsabilidade objetiva.

Lorena Melo Coutinho e Priscilla Macédo Santos discutem o problema do policiamento
atuarial feito por algoritmos que poderiam analisar os progndsticos de riscos na seguranca
publica. Desde uma técnica bibliografica-documental, apresentam as possiveis dificuldades e
riscos para a sua utilizacéo na prética.

Também sobre a Inteligéncia Artificial e seus efeitos é o texto apresentado por Ana Lucia
Tavares Ferreira. O artigo analisa essas repercussies aos direitos e garantias fundamentais do
acusado.

Por fim, o tema da Justica Restaurativa Critica volta a ser tratado por Camila Didgenes de
Mendonca e Juliana Trindade Ribeiro Pessoa Pordeus. As autoras tratam de uma experiéncia
concreta, em Novo Hamburgo-RS, avaliando a possibilidade de estarmos diante de uma
verdadeira Justica Restaurativa.



Foi uma tarde rica em discussdes e de muitos reencontros, ainda que virtuais. Esperamos que
os textos aqui contidos possam reverberar, provocando novas pesquisas e dia ogos!

Boaleitural

Espaco Virtual, Junho de 2021.

Grasielle Borges Vieira De Carvalho (Universidade Tiradentes/SE)
Gustavo Noronha de Avila (UNICESUMAR)

Matheus Felipe de Castro (UFSC/UNOESC)



INTELIGENCIA ARTIFICIAL, DESVIOSINCONTROLADOSE OSLIMITESDA
RESPONSABILIDADE PENAL SUBJETIVA

ARTIFICIAL INTELLIGENCE, UNCONTROLLED DEVIATIONSAND THE
LIMITSOF SUBJECTIVE CRIMINAL RESPONSIBILITY

Bruna Azevedo de Castro 1

Resumo

O delito cometido por meio de inteligéncia artificial, que é capaz de receber, armazenar,
processar informagdes e aprender — tomar decisdes e resolver problemas — de forma
autébnoma pode ser resultado de desvio incontrolado, ndo compativel com sua programagao
inicial. Afasta-se a responsabilidade penal do programador ou controlador, pois ndo ha dolo
ou culpa e ndo se admite qualquer forma de responsabilidade objetiva.

Palavras-chave: Responsabilidade penal subjetiva, Tecnologia, Inteligéncia artificial,
Desviosincontrolados

Abstract/Resumen/Résumeé

The crime committed through artificial intelligence, which is capable of receiving, storing,
processing information and learning - making decisions and solving problems —
autonomously, may be the result of uncontrolled deviation, not compatible with its initial
programming. The programmer or controller's criminal liability is excluded, because there is
no intention or negligence and no form of strict liability is alowed

K eywor ds/Palabr as-claves/M ots-clés. Criminal law, Subjective criminal responsibility,
Technology, Artificial intelligence, Uncontrolled deviations

1 Doutoraem Direito pela Faculdade Auténoma de Direito (FADISP). Docente do Mestrado Profissional em
"Direito, Sociedade e Tecnologias' da Escola de Direito das Faculdades Londrina.
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1 Introducéo

A sociedade informacional e do conhecimento aparece como uma construcéo
politica e ideologica que assume uma fungdo de “representagao” da globalizagao,
especialmente para sinalizar os beneficios decorrentes da expansdo tecnoldgica.

Nesse contexto, o sistema penal recebe a modernizacdo e expansdo da
criminalidade, pois o desenvolvimento tecnoldgico atinge diversas atividades humanas
(comunicacéo, deslocamento, trabalho), reproduzindo novas formas de criminalidade e
novos meios de execucdo de formas delitivas tradicionais (meio digital).

A relacdo entre Direito Penal e inteligéncia artificial é consequéncia desse
fendmeno de expansao tecnoldgica, uma vez que a presenca dessa espécie de tecnologia
é irreversivel e cada vez mais expressiva no cotidiano das pessoas. Nesse sentido, diante
de lesdo ou perigo de lesdo penalmente relevantes a bens juridicos, ocasionados por
mecanismos que funcionam por inteligéncia artificial, o Direito como um todo deve estar
preparado para oferecer respostas, ainda que ndo seja possivel utilizar as formas
tradicionais de atribuicdo de responsabilidade penal.

O artigo tem por finalidade analisar a possibilidade de responsabilizacdo penal de
programadores e controladores em caso de desvios incontrolados, verificados pela
tomada de decisdo por agentes artificialmente inteligentes e autbnomos, a partir do
principio da responsabilidade penal subjetiva.

Para isso, foi realizada pesquisa bibliogréafica e o0 método utilizado foi o 16gico-
dedutivo: primeiramente, é analisado o principio da responsabilidade penal subjetiva; na
sequéncia, busca-se esclarecer o que € a inteligéncia artificial e sua relagdo com a conduta
humana; por fim, examina-se especificamente o problema dos desvios incontrolados em
cotejo com o principio da responsabilidade penal subjetiva.

Convém salientar que este trabalho ndo tem por finalidade apresentar solucdes
definitivas para o problema destacado, tampouco esgotar o tema, uma vez que a relagédo
entre Direito Penal e a inteligéncia artificial esta sujeita a ecloséo de diversas situacoes

ainda desconhecidas, para as quais sera necessario buscar novas e distintas respostas.

2 Principio da responsabilidade penal subjetiva

O principio da culpabilidade em sentido amplo, conclamado por meio da

expressdao latina nulla poena sine culpa, constitui inarredavel exigéncia do Estado
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Democratico de Direito, enquanto fundamento e limite da intervencéo penal, com lastro
primeiro na inviolabilidade da dignidade humana (PRADO, 2019).

Referido principio encontra-se arraigado a uma convicgao ética segundo a qual o
ser humano, em condicdes de normalidade, € livre para fazer suas escolhas de acordo com
sua consciéncia, que sedimentam a ideia da possibilidade de agir de outro modo?.

O principio da culpabilidade possui dois niveis de incidéncia: a culpabilidade
enquanto elemento conformativo do delito e o principio da responsabilidade penal
subjetiva, que prescreve a comprovacao de dolo ou culpa, em verdade, integrantes do tipo
de injusto, referente ao comportamento humano positivo ou negativo.

A méaxima segundo a qual “ndo ha pena sem culpabilidade” deriva de um juizo
prévio, segundo o qual ndo ha ag¢do sem finalidade, ou seja, “nenhum fato ou
comportamento humano ¢ valorado como agdo se nao ¢ fruto de uma decisdao”
(FERRAJOLLI, 2006, p. 447).

Além disso, deve-se mencionar a dupla “virtude constitucional” (PALAZZO,
1989, p. 52) do principio da culpabilidade: fundamento da pena e do jus puniendi estatal,
e limite desta intervencao.

Enquanto fundamento da pena, o principio da culpabilidade lhe confere a tarefa
de retribuir o mal causado por vontade do autor, considerado como pessoa responsavel,
livre e capaz de se autodeterminar para o “bem” e para o “mal”, conforme critérios
normativos (Cf. PRADO, 2020; PALAZZO, 1989).

A partir da funcdo de fundamento ou legitimacao da sancdo penal, extrai-se 0 seu
efeito limitativo, também manifestado pelo principio da culpabilidade (HIRSCH , 1999),
no sentido de que a intervencdo punitiva, que se concretiza por meio de uma pena, nao
pode ultrapassar a medida da culpabilidade.

A imposicdo de pena sem comprovacdo da culpabilidade ou, ainda, quando a
medida da pena ultrapassa a medida da culpabilidade, sdo situagbes que refletem a
utilizagdo do homem como mero instrumento para a consecucdo de finalidades
preventivas, o que atenta de forma contumaz a sua dignidade (CEREZO MIR, 2002).

Por fim, é coerente inferir que o principio da culpabilidade, como fundamento da

pena, veda ao legislador a criminalizacdo de condutas que ndo externam o conceito de ser

1 “Essa crenca tem uma transcendéncia muito maior que a que se explicita nesse contexto: sobre essa
autocompreensdao foram edificadas as sociedades modernas, que tinham como objetivos o
aprofundamento no exercicio das liberdades individuais, sejam privadas ou publicas, e a garantia das
condigBes sociais que as tornem possiveis, e cuja estrutura e correto funcionamento pressupéem a
existéncia de cidaddos capazes de decidir livremente” (DIEZ RIPOLLES, 2016, p. 147)
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humano constitucionalmente albergado (PRADO, 2019), constituindo, pois, uma garantia
material da liberdade individual ante o jus puniendi estatal.

Como fundamento da pena, o principio exerce um papel limitativo ao poder
punitivo do Estado que, ao cominar ou infligir sancdes penais, ndo o fara para além da
medida da culpabilidade. Prevalece, por sua vez, o entendimento de que pode ser a pena
aplicada aquém da medida da culpabilidade (PALAZZO, 1989), desde que as diretrizes
de prevencéo geral e especial assim determinem.

Assevera Nilo Batista que o principio da culpabilidade imp&e, em primeiro lugar,
a responsabilidade penal subjetiva, rechacando qualquer forma de responsabilidade penal
objetiva e, de conseguinte, a possibilidade de culpabilidade presumida; em segundo lugar,
ha a personalidade da responsabilidade penal, que se desdobra na intranscendéncia e
individualizacdo das penas (BATISTA, 2001).

Comumente, o principio da culpabilidade é conceituado como o préprio principio
da responsabilidade penal subjetiva (LUISI, 2005). Todavia, ainda que ambos néo
estejam dissociados, o principio da culpabilidade ndo se restringe ao da responsabilidade
penal subjetiva, como se vera adiante.

Bitencourt afirma que do principio da culpabilidade decorrem trés consequéncias
materiais. A primeira refere a culpabilidade como fundamento da pena, segundo a qual
sO é possivel responsabilizar penalmente a um autor de um fato tipico e ilicito. Em
segundo lugar, atua como limite a imposicdo da pena, que ndo podera ser fixada além ou
aquém da medida da culpabilidade, sem desconhecer “a outros critérios, como
importancia do bem juridico, fins preventivos, etc” (BITENCOURT, 2004, p. 14). Por
fim, infunde a vedac&o a responsabilidade penal objetiva.

Segundo Everardo da Cunha Luna, o preceito da culpabilidade assenta que é
responsavel pela a¢do “quem a praticou com vontade livre, plena ou dolosa e viciada ou
culposa” (LUNA, 1985, p. 36).

Zaffaroni e Pierangeli atentam-se para a decomposi¢cdo do principio da
culpabilidade nos dois niveis ja referidos: em que ndo havera crime que ndo seja, ao
menos, culposo; e como condicdo de reprovabilidade para a conformagédo do delito
(ZAFFARONI; PIERANGELLI, 2006, p. 521-522). O primeiro nivel do principio da
culpabilidade &, por estes autores, aludido como expressédo do dogma nullum crimen sine
culpa. Entretanto, faz-se mister esclarecer que o citado brocardo latino ndo se reporta

apenas a inexisténcia de delito que ndo seja a0 menos culposo; isso porque culpa, em
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latim, equivale a “culpabilidade” (LANDECHO VELASCO, 1996), expressdao mais
abrangente que a “culpa” em sentido estrito.

O principio da responsabilidade penal subjetiva opera, na teoria do delito, no
ambito da tipicidade (ZAFFARONI; PIERANGELI, 2006) para rechacar a
responsabilidade penal puramente objetiva, pelo resultado (CEREZO MIR, 2002),
determinando também que a san¢do penal seja proporcional a gravidade do injusto e da
culpabilidade (PRADO, 2019).

O principio referido, também denominado principio da imputacao penal subjetiva,
determina a identificacdo de uma relacdo subjetiva entre o fato e o sujeito que
materialmente lhe deu causa, por expressdo de dolo ou culpa, em que se distingue o
querer do agente e aquilo que poderia evitar (DIEZ RIPOLLES, 2016).

Ferrajoli, distinguindo trés elementos do significado juridico de culpabilidade,
denomina a imputacdo penal subjetiva como “intencionalidade” ou “culpabilidade em
sentido estrito”, que assinala a “consciéncia e vontade do delito concreto” (2006, p. 450).

O referido autor afirma, ainda, que néo cabe falar corretamente em culpabilidade
sem a conjugacdo dos trés elementos: relacdo de causalidade entre acdo do sujeito e
resultado produzido; imputabilidade ou capacidade penal; e intencionalidade ou
imputacgdo penal subjetiva (FERRAJOLLI, 2006).

A especifica expressdo do principio da culpabilidade como afirmacdo da
imputacdo subjetiva tem por escopo afastar a responsabilidade penal objetiva, segundo a
qual o agente responderia por ter a sua acdo — licita ou ilicita — causado materialmente
um determinado resultado, sem dolo ou culpa (PRADO, 2019). Destarte, excluem o delito
e a responsabilidade penal as causas que despersonalizam a a¢do, como ocorre também
com os fatos alheios (FERRAJOLI, 2006).

Nesse sentido, assevera Juarez Tavares (2020) que “a responsabilidade pela
imputacdo subjetiva ndo deve se ocupar dos meios de comprovar a vinculagdo subjetiva
da conduta ao bem juridico, mas, sim, a demonstrar os momentos de sua impossibilidade”
(p. 273)%. Em outras palavras, a responsabilidade penal subjetiva ndo precisa ser afirmada,

sendo negada, de modo que o trabalho do intérprete consiste em “demonstrar que a

2 |sso significa que, segundo o autor, a “intencionalidade subjetiva da conduta n3o se destina a fundar a
responsabilidade do agente, seu objetivo é determinar as possibilidades de sua exclusdo do setor do
ilicito, a medida que apresente distor¢des quando a apreensdo das formas relacionadas a lesdo ou perigo
de lesdo ao bem juridico” (p. 272-273).

125



intensidade subjetiva imposta a conduta ndo é suficiente para embasar essa
responsabilidade” (TAVARES, 2020, p. 273).

Trata-se de uma concepgdo que parte da ideia de que as categorias dogmaticas
devem ser utilizadas como limitacbes a intervencdo punitiva estatal, ndo como
legitimagao®. Por isso, ndo se pretende fazer qualquer inversdo do dnus probatorio, mas
apenas assentar que as categorias juridicas e o Direito Penal ndo legitimam o poder
punitivo, mas o limitam.

Em sede probatdria (ou processual), esse principio conduz a maxima de que
“culpabilidade ndo se presume” (BATISTA, 2001, p. 104). Em um Estado de Direito
democrético, o Direito Penal ndo pode reprovar imediatamente ao fato objetivo, sendo
acbes ou omissGes humanas, o que implica uma responsabilidade por fato proprio,
rechacando, pois, a punicdo do mero pensamento e do modo de vida (DIEZ RIPOLLES,
2016; PRADO, 2019).

O ordenamento juridico-penal dos Estados democraticos funda-se, portanto, em
uma “concepgdo liberal do direito punitivo, cujo dogma da culpabilidade funda-se no ato,
e ndo na personalidade, no temperamento, no carater ou na vida do autor do crime”
(LUNA, 1985, p. 37).

O Codigo Penal brasileiro agasalha o principio da responsabilidade penal
subjetiva, precisamente em seus artigos 18 e 19, segundo os quais s6 ha delitos dolosos
ou culposos. Dessa forma, sera responsabilizado penalmente apenas o agente que causa

o resultado ilicito de forma dolosa ou, ao menos, culposamente.

3 Inteligéncia artificial e conduta humana

Condicdo para que um fato seja objetiva e subjetivamente imputado a um
individuo é que este tenha praticado uma acédo ou, se for o caso, tenha se omitido quando
possuia o dever e a capacidade de agir para evitar um resultado, ou para cumprir o preceito

normativo que ordena uma agdo em algumas situacdes.

3 Segundo uma percepcao critica da teoria do delito adotada pelo autor (ou teoria critica do delito), esta

tem por objetivos, entre outros mencionados, “[...]elucidar os principios constitucionais, tomados como
elementos delimitadores do poder de punir; [...]f) definir os fundamentos pelos quais possam ser
excluidos da atuacgdo punitiva os fatos penalmente irrelevantes; [...] h) empreender o processo de

interpretagdo da norma como elemento protetor da liberdade; [...] j) subordinar o principio da
responsabilidade individual aos enunciados de subsidiariedade e de uma culpabilidade redutora de poder
(sem grifo no original)” (TAVARES, 2020, p. 40).
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A partir da identificacdo de uma conduta humana (agdo ou omissao), verifica-se a
relacdo de causalidade entre acdo e resultado (tratando-se de delitos comissivos e de
resultado), a imputacdo objetiva (utilizacdo dos critérios normativos de exclusdo da
imputacdo objetiva) e os demais elementos caracterizadores do injusto culpavel
(tipicidade, antijuridicidade e culpabilidade).

Dessa forma, em um primeiro momento, na hipdtese de danos causados por meio
de inteligéncia artificial, é preciso primeiramente identificar a existéncia de uma conduta
humana referente a lesdo ou perigo de lesdo ao bem juridico, para posteriormente
estabelecer a relacdo de causalidade (se for o caso) e verificar a existéncia das demais
categorias do conceito analitico de delito.

A inteligéncia, como capacidade de raciocinar e compreender, ndo possui uma
definicdo pacifica, tanto do ponto de vista de sua caracterizacao (o que € a inteligéncia),
guanto no que concerne ao seu alcance (quem possui inteligéncia). Todavia, neste artigo,
adota-se a concepcdo proposta por Paz M. de la Cuesta Aguado, segundo a qual a
inteligéncia pode ser identificada a partir da existéncia das seguintes habilidades:

[..] 1) capacidade para recibir informacion, 2) capacidad para entender la
informacion recibida —entendiendo por tal la capacidad para hacer utilizable
por el agente, en el contexto y en funcidon de objetivos, la informacién
recibida—, 3) capacidad para almacenar la informacion recibida, 4) capacidad
para utilizar la informacién obtenida y procesada mediante las habilidades
anteriores en la resolucion de problemas y 5) capacidade para tomar decisiones
(DE LA CUESTA AGUADO, 2019, p. 52)*.

Também quando se trata de inteligéncia artificial, encontrar uma definicdo que
aglutina seu alcance e um conjunto essencial de caracteristicas néo é tarefa facil®. Em sua
forma mais rudimentar, afirma-se que a inteligéncia artificial “é um sistema que toma

decisdes autonomas” (WEBB, 2020, p.13), com execucdo de acOes repetidas ou

4 “1) capacidade para receber informac3o; 2) capacidade para entender a informac¢3o recebida —
entendendo por tal a capacidade para tornar utilizavel pelo agente, no contexto e em fungéo de objetivos,
a informacéo recebida; 3) capacidade de armazenar a informacdo recebida; 4) capacidade para utilizar a
informacdo recebida na resolucdo de problemas; e 5) capacidade para domar decisdes” (traducgdo livre)
5> Como informa Herndndez Giménez, o Comité Econémico e Social Europeu declarou, na segunda
conclusdo da “Opinido sobre a inteligéncia artificial: as consequéncias da inteligéncia artificial para o
mercado Unico(digital), produgdo, consumo, emprego e a sociedade”, que ndo existe uma defini¢do
concreta e acertada de inteligéncia artificial (HERNANDEZ GIMENEZ, 2019, p. 794-795)
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simulacdo da inteligéncia humana para “reconhecer sons e objetos, resolver problemas,
compreender a linguagem e suar a estratégia para atingir objetivos”.®

A inteligéncia artificial deve fazer com que a maquina realize tarefas relacionadas
com o “processamento simbolico, reconhecimento de imagens e tudo que envolva
‘aprendizado’” (ROSA, 2011, p. 3).

A fim de analisar as implicagdes juridico-penais da incidéncia cada vez maior na
vida do ser humano, compreende-se inteligéncia artificial como a possibilidade de
aprendizado de maquina ou machine learning. Utiliza-se também a expressao “Coisas
inteligentes” como aquelas capazes de imitar o comportamento humano ou mesmo o
comportamento de outras maquinas, “aprender com os proprios erros ¢ demonstrar
curiosidade, possuindo alto poder de investigacdo e processamento de informacdes, além
de serem tdo criativos e determinados quanto os humanos na resolucdo de desafios a na
busca dos seus propodsitos” (MAGRANI, 2019, p. 26).

Sé&o diversificados os procedimentos e tecnologias utilizados para fazer com que
“maquinas” identifiquem e resolvam problemas com alguma autonomia. A medida de tal
autonomia € o ponto que interessa ao direito penal, especialmente na perspectiva da
responsabilidade penal subjetiva.

Magrani (2019) cita uma série de casos noticiados pela imprensa, que podem ser
considerados como desvios de funcionamento de dispositivos e “coisas inteligentes” e
causaram danos, tais como o acidente envolvendo um piloto automatico da empresa Tesla
(2017); um carro autdbnomo do Uber que ultrapassou um sinal vermelho em 2018,
atropelou e matou uma mulher nos EUA,; o perfil robético Tay, criado pela Microsoft
para postar e interagir no Twitter, que acabou praticando diversas ofensas racistas e
disseminou discurso de édio (2017), entre outros.

Nesse contexto, o primeiro problema a ser enfrentado pelo Direito Penal, para
eventual afirmacdo de responsabilidade penal, é a identificacdo de uma conduta humana
(acdo ou omissao) vinculada a lesdo ou perigo de lesdo de um bem juridico-penal.

Assim, o problema que se coloca é: havera situacbes em que seja possivel
identificar condutas ou comportamentos de uma tecnologia desenvolvida com

aprendizado de maquina? Como hipotese, afirma-se que a maquina ndo tem conduta ou

6 “Alguns sistemas de inteligéncia artificial sdo gigantescos e realizam milhdes de calculos por segundo —

a0 passo que outros sdo especificos e se destinam a uma Unica tarefa, como detectar linguagem impropria
em e-mails” (WEBB, 2020, p. 13).
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comportamento, mas atividade — tais como os animais —, ainda que disponha de certa
autonomia e possa tomar uma decisdo com base nas informacdes obtidas.

No exemplo elaborado por Quintero Olivares (2017): um drone construido para
identificar e fotografar construgdes ilegais (ndo tributadas), sejam casas ou simplesmente
piscinas, pode também fotografar a intimidade das pessoas e isso ndo € possivel justificar
com base na protecdo de interesse publico. A violacdo da intimidade provocada pelo
drone s6 pode ser considerada consequéncia de uma conduta humana anterior de
programacéo ou controle da tecnologia.

Somente em sentido figurado € que se pode falar em “comportamento de um
drone” ou outro instrumento por meio do qual se executa uma tecnologia desenvolvida
com machine learning. Um artefato dessa natureza pode chegar a ter liberdade de
vontade no que faz, a partir de uma programacdo mais ou menos genérica, mas
desvinculado de uma decisdo humana anterior. Para afirmar tal autonomia, seria
necessario reconhecer que o sistema juridico-penal pode imputar crimes a condutas néo-
humanas e aplicar penas a artefatos, tecnologias.

Por isso, discute-se a necessidade de criar um ordenamento juridico proprio para
dar respostas juridicas as consequéncias das “agdes” e robos e aparatos autdbnomos N0 que
diz respeito aos chamados desvios incontrolados (QUINTERO OLIVARES, 2017).

Né&o se pode olvidar que, tratando-se de Direito Penal e inteligéncia artificial, 0s
problemas ndo se limitam a encontrar respostas, no sistema tradicional de atribuicédo de
responsabilidade penal, para os cursos causais desviados e danos produzidos por
maquinas com forma fisica, com maior potencial destrutivo, tais como os drones, robds
militares, armas e carros automaticos, criados e programados por seres humanos, com
distintos graus de autonomia.

Nesta equacdo, inserem-se também os algoritmos informaticos, criados por
técnicas matematicas de processamento de informacgdes para cumprir determinadas
fungdes, que também devem ser objeto de andlise e preocupacdo, pois “hay muchas
formas de 1A que inciden en nuestra vida, determinando algunas de nuestras decisiones y
muchas de las que nos afectan en aspectos muy variados, afectando a intereses
individuales y colectivos dignos de proteccion” (MIRO LLINARES, 2018, p. 89).

Portanto, embora os danos produzidos por tecnologias inteligentes sejam mais
expressivos quando provocados por maquinas fisicas (robds, drones, etc), os desvios

incontrolados e lesdes ou cria¢do de perigo a bens juridicos ndo se limitam a elas, sendo
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necessario também buscar, dentro do sistema de imputacdo e responsabilidade penal,

respostas para a ma utilizacdo de outras tecnologias inteligentes.

4 Danos causados por desvios incontrolados e imputacgéo subjetiva

Quando se trata de inteligéncia artificial e sua presenca em diversas atividades
humanas, ndo é possivel retroceder. Ao contrario, ela tende a se expandir, por isso, sdo
elaboradas normas que condicionam ou tentam controlar sua fabricacédo e/ou utilizacao.

Assim, por exemplo, a Lei n. 13.709/2018 (Lei Geral de Protecédo de dados), visa
proteger os dados pessoas nos meios digitais, a fim de tutelar os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Também a Lei n. 12.965/2014 (Marco Civil da Internet) enfatiza a necessidade de
proteger direitos fundamentais e disciplinar o uso da rede mundial de computadores, por
meio da positivacdo de principios reguladores:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios: |- a garantia da liberdade de expressdo, comunicacéo e
manifestacdo de pensamento, nos termos da Constituicdo Federal; Il -
protecdo da privacidade; I1 - protecdo dos dados pessoais, na forma da
lei; IV - preservacao e garantia da neutralidade de rede; V - preservagéo
da estabilidade, seguranga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas; VI - responsabilizacdo dos agentes de
acordo com suas atividades, nos termos da lei; VII - preservacdo da
natureza participativa da rede; VIII - liberdade dos modelos de negécios
promovidos na internet, desde que ndo conflitem com os demais
principios estabelecidos nesta Lei.

No que diz respeito ao uso (operacOes civis) de drones ou aeronaves nao
tripuladas, a Agéncia Nacional de Aviacdo Civil (ANAC) estabelece regras para registro
e marcas, obtencéo de certificado, voos, etc (RBAC-E n. 94; IS n. E94-001 e IS n. E94-
002), que complementam as normas também estabelecidas pela Portaria n. 112/2020 do
Departamento de Controle do Espaco Aéreo (Ministério da Defesa — Comando da
Aerondutica) e pela Agéncia Nacional de Telecomunicagdes (ANATEL).

Relativamente aos veiculos autbnomos — automaveis que se auto conduzem — ndo
existe legislacdo especifica regulamentando sua fabricacdo e utilizacdo no trafego
comum, razdo pela qual ndo se vislumbra a possibilidade de circulagéo de carros auto

conduzidos fora dos espacos privados de testes e pesquisas.
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A legislacdo referida visa estabelecer regras de prevengdo de danos a diversos
bens juridicos (honra, intimidade, patrimonio, integridade fisica, vida, ambiente,
incolumidade publica, etc.). Tais normas constituem os limites estabelecidos pelo proprio
Direito ao uso e consumo de bens juridicos nas atividades realizadas por meio de
tecnologias, a fim de evitar que esses bens juridicos sejam expostos a riscos ou danos
maiores do que 0 necessario ou inevitavel.’

Quando da violagéo a tais normas decorre dano efetivo ou a exposicao a perigo de
dano penalmente relevantes, é possivel estabelecer responsabilidade penal subjetiva (por
dolo ou culpa) ao agente que faz mau uso dessas tecnologias.

Todavia, ha um problema crescente: a lesdo objetiva a direitos alheios sem que
isso tenha sido programado e sem que possa ser evitado de modo eficaz por um ser
humano.

O desvio incontrolavel constitui precisamente a hipotese em que o0 instrumento
tecnoldgico, que funciona por meio de inteligéncia artificial, toma decisfes que nao
podem ser dirigidas ou imputadas a qualquer pessoa humana. Essa amplitude de
descontrole dificulta a eficacia de medidas de prevencdo (QUINTERO OLIVARES,
2017)%. Um desvio incontrolavel pode causar uma leséo juridicamente qualificavel — por
exemplo, homicidio, delito de injdria, violacdo de domicilio. A dificuldade esta em
imputar o ilicito a uma pessoa concreta, para além do aparato ou mecanismo tecnoldgico.

O agente de inteligéncia artificial atua sobre uma realidade variavel, caso
contréario, ndo seria necessario que fosse inteligente, capaz de decidir para resolver
problemas variados. Por isso, é possivel que, em determinado momento, seja submetido
a situacdes nas quais tenha que decidir entre distintas pautas de “conduta” ou deva decidir
entre um mal e outro. Por isso, como afirma De la Cuesta Aguado (2019), “La
despersonalizacion que implica la reflexion sobre agentes no sujetos de derecho (o sea,
personas) puede facilitar un ‘movimiento de puertas giratorias’ entre la dogmatica ‘para

la inteligencia artificial’ y la dogmatica ‘para las personas’ (p. 59).

7 Desde um ponto de vista social, a acio humana sempre aparece como exercicio de possibilidades de uso
e consumo de bens juridicos e cabe ao Direito “establecer por fuerza los limites a su ejercicio para que las
relaciones sociales e los bienes juridicos implicados en las mismas no experimenten mas riesgos o dafios
que los estrictamente necesarios e inevitables” (GRACIA MARTIN, 2006, p. 227).

8 Com relacdo a utilizacdo de drones como armas, especialmente no combate ao terrorismo, pode-se
afirmar que qualquer drone preparado para levar uma camera pode perfeitamente ser equipado com
uma pistola ou explosivo. Seu alcance e anonimato se convertem em armas assassinas diante das quais é
muito dificil dispor de um sistema de prevencdo (QUINTERO OLIVARES, 2017, p. 7).
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A decisdo tomada pelo mecanismo tecnoldgico sobre distintas pautas de conduta
ou sobre a causacdo de um mal e outro, de acordo com o problema concreto, sé pode ser
objeto de responsabilizacdo penal — caso implique lesdo ou perigo de lesdo a um bem
juridico penalmente relevante —, se tal resolucdo integra 0 conjunto de possiveis
“comportamentos” previamente programados por um ser humano, ao qual se deve
imputar resultados pelo menos de forma culposa. Nesse caso, a inser¢éo da deciséo lesiva
como possivel, no contexto de uma programacdo, pode caracterizar o requisito da
previsibilidade objetiva, necessario para configuracdo tipica do delito culposo.

Contudo, o desvio incontrolado caracteriza-se precisamente pelo deslocamento do
ambito de previsibilidade objetiva, de modo que a decisdo lesiva ndo consta da
programacao inicial ou, se esta presente, ¢ projetada como um “comportamento” a ser
realizado em outras situacdes.

Assim, por exemplo, um agente artificialmente inteligente, que atua no ambito da
gestdo de seguranca, deve tomar decisdes que afetam bens juridicos de pessoas (liberdade,
intimidade, integridade fisica, vida) em situacdes de conflito, a partir de pautas de
condutas claramente definidas — sem margem para dividas ou com as menores davidas
possiveis (DE LA CUESTA AGUADO, 2019).

Todavia, delimitar essas pautas de condutas ndo é uma tarefa simples. Primeiro,
porque ndo ha como predefinir a totalidade de situacBes de conflito possiveis de
acontecer. Em segundo lugar — e este € o problema principal -, as normas que
regulamentam os deveres a atribuicbes dos agentes de seguranca publica (policiais,
bombeiros, membros das Forcas Armadas, etc), ddo margem a ambiguidades e implicam
dificuldades para identificar, no caso concreto, quais séo os limites de atuacdo daqueles
agentes e o correspondente ambito de liberdade dos cidaddos. Dessa forma, torna-se
dificil vislumbrar um sistema de inteligéncia artificial capaz de decidir a partir de modelos
que ndo requeiram valoragdo de comportamentos (DE LA CUESTA AGUADO, 2019).

Os sistemas de inteligéncia artificial sdo recrutados também para exercer a funcao
de “tecnovigilancia” que, na sociedade contemporanea, “o habitante se expde ¢ se permite
vigiar. Logo, cada individuo como membro, se expde e vigia outro, ininterruptamente
para melhor administrar a populacdo” (MENDES; VECHI, 2020, p. 222).

Nesse contexto, encontram-se os algoritmos, que funcionam com armazenamento
e processamento de informacOes disponibilizadas pelo usuario, mesmo que em carater
privado — por cadastro em sites, utilizagédo de mecanismos de busca, compras na internet,

paginas e perfis “curtidos”, etc. Também estdo inseridos no contexto mais amplo da
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“tecnoviligancia” 0s assistentes virtuais (chatbots) e os programas de computador criados
para interacdo em redes sociais (bots) também funcionam com inteligéncia artificial.

Cada um desses agentes de inteligéncia artificial pode tomar decisdes que
escapam ao controle do programador e causar lesbes objetivas a outros bens juridicos,
tais como a privacidade, a intimidade, a honra, a liberdade individual, por meio de
condutas que consubstanciam ilicitos penais — divulgacdo de imagens intimas, injuria,
difamag&o, ameaca, etc.

Contudo, a responsabilidade penal, como afirmado inicialmente, é sempre
subjetiva. Ndo é possivel imputar resultados penalmente relevantes a pessoas que nao
tenham criado a situacdo lesiva ou perigosa a bens juridicos de forma dolosa ou ao menos
culposa.

Dessa forma, nas hipoteses de desvios incontrolados em que se verifica uma falha
de programacdo e um risco ou lesdo ndo previsivel, ndo ha que se falar em
responsabilidade penal do agente humano programador ou controlador, de modo que o
sistema juridico deve apresentar respostas ou consequéncias aplicaveis aos aparatos

auténomos ou agentes de inteligéncia artificial.

5 Conclusdo

A inteligéncia artificial é uma tecnologia elaborada para identificar problemas e
tomar decisdes de forma autdbnoma, a partir de uma programacdo mais ou menos genérica.
Caracteriza-se pela capacidade de receber, compreender e armazenar uma informacéo,
para depois utiliza-la para resolver problemas e tomar decisdes com base em habilidades
anteriores.

Trata-se de tecnologia utilizada em diversos aparatos ou mecanismos — desde 0s
algoritmos responsaveis por tragar um perfil de consumidor com base em suas atividades
na rede mundial de computadores, até os drones, armas automaéticas e veiculos
autbnomos.

A utilizacdo de grande parte desses mecanismos encontra-se regulamentada pelo
Direito, que estabelece, de um modo geral, regras para sua fabricacdo, regulamentacdo e
utilizacdo, a fim de evitar lesdo ou perigo de lesdo a bens juridicos além do que é
considerado necessario ou inevitavel. Diversos bens juridicos podem ser expostos a
perigo de leséo, penalmente relevante, por meio da ma utilizagéo de inteligéncia artificial:

honra, privacidade, intimidade, liberdade, integridade fisica e até mesmo a vida.
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A responsabilidade penal do agente humano programador ou controlador da
tecnologia que funciona por inteligéncia artificial, assenta-se no principio da imputacao
subjetiva: so existe crime se uma pessoa atuou de forma dolosa ou culposa. Logo, quando
é possivel comprovar que o dano causado pelo aparato tecnoldgico se encontrava
abarcado pelo dolo do controlador, ndo ha qualquer dificuldade na imputacdo de
responsabilidade penal. Para que ele seja responsabilizado criminalmente por uma
conduta imprudente, sera necessario também comprovar a existéncia de previsibilidade
objetiva — o que deve ser verificado no caso concreto, considerando o alcance da
programacdo anterior e o resultado provocado por tomada de decisdo da inteligéncia
artificial.

Fora dessas hipdteses, em que é possivel comprovar a existéncia de dolo ou culpa,
hd os desvios incontrolados. Nestes, a inteligéncia artificial decide praticar uma
“conduta” lesiva que ndo esta inserida em sua programacao inicial ou, se estiver, é
realizada fora das hipoteses para as quais ela foi projetada.

Nos desvios incontrolados, conforme o sistema tradicional de imputac&o juridico-
penal, ndo é possivel responsabilizar criminalmente o controlador ou programador; a
inteligéncia artificial figura como unico “agente” do delito e, a partir disso, torna-se
necessario pensar em um sistema independente e ndo tradicional de imputacéo e aplicacdo
de sancOes, capaz de lidar e dar respostas adequadas aos singulares e complexos

problemas que decorrem da expanséo tecnologica.
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