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11 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No Il Encontro Virtua do CONPEDI, realizado de 23 a 26 de junho de 2021, o grupo de
trabalho “Direito, Governanca e Novas Tecnologias I”, que teve lugar na tarde de 23 de
junho de 2021, destacou-se no evento ndo apenas pela qualidade dos trabal hos apresentados,
mas pelos autores dos artigos, que séo professores pesquisadores acompanhados de seus
alunos poés-graduandos e um graduando. Foram apresentados 16 artigos objeto de um intenso
debate presidido pelos coordenadores e acompanhado pela participacdo instigante do publico
presente na salavirtual.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva, 0s
coordenadores do grupo de trabalho dividiram os artigos em trés blocos, quais sejam a)
protecdo juridica dos dados pessoais; b) algoritmos e inteligéncia artificial; e c) governanca
na sociedade em rede.

A protecdo juridica dos dados pessoais foi objeto do primeiro bloco de trabalhos, com as
exposi¢oes e debates sobre os seguintes artigos: 1. “A Vulnerabilidade dos Dados Digitais e
as Leis que Normatizam a Coleta no Cyber Espago”, de Jackson Lucena Santos e Elaine
Késsiade Freitas Lira; 2. “Efetividade dos Mecanismos Jurisdicionais para Concretizacdo de
Direitos: 0 Poder Judiciario como Instrumento de Aplicacdo da LGPD”, de Vinicius Borges
Fortes e Vitor Luis Botton; 3. Protecdo de Dados Pessoais dos Professores: das
Vulnerabilidades do Ensino Remoto a Construcdo de Programas de Governanca de Dados
Pessoais nas Instituicdes de Ensino Superior”, de Rosane Leal da Silva; 4. “Tecnologias
Vestiveis e Capitalismo de Vigilancia: do Compartilhamento de Dados sobre Salde e a
Protecdo dos Direitos da Personaidade”’, de Raissa Arantes Tobbin e Valéria Silva Galdino
Cardin; e 5. “A Aplicagéo da Lel Geral de Protecdo de Dados (LGPD) para o Setor
Financeiro, Considerando o Open Banking (Sistema Financeiro Aberto) e a ‘Nova Le do
Cadastro Positivo, de Thiales Borges Bonfim, Silvio Bitencourt da Silva.

Os algoritmos e a inteligéncia artificial foram o pano de fundo do segundo bloco de artigos
apresentados, em que os problemas decorrentes de sua implantacéo foram apresentados e
debatidos a partir dos seguintes trabalhos: 1. “Algoritmo, onde foi parar a Liberdade de



Expressdo?’, de icaro Ataia Rossi e Karem Luiza da Costa; 2. “Projeto Victor e MCDA-C:
(In)Compatibilidade com a Carta Europeia de Etica sobre 0 Uso da Inteligéncia Artificia e
com aResolucdo 332 do CNJ’, de Eduarda Perini da Silva; 3. “Isso € Muito ‘Black Mirror': o
Uso do ‘Soft Law’ na Regulagdo de Discriminagdes Algoritmicas’, de Raphael Ferreira
Santana Silva; 4. “Big Data, Softwares de Inteligéncia Artificial (IA) e a Protegdo do Meio
Ambiente Marinho”, de Camila Cristiane de Carvalho Frade, Daniel Alberico Resende e
Henrique de Almeida Santos’; e 5. “A Responsabilidade Civil Frente ao Assédio de
Consumo: Publicidade Excessiva e a Perturbacdo do Sossego”, de Stéphany Cindy Costa
Baptistelli.

As discussoes acerca da governanca na sociedade em rede congregaram as apresentacdes dos
seguintes trabalhos: 1. “Plataformas Digitais e Regulacdo da Neutralidade da Rede: como a
Regulacdo Atende aos Interesses de Companhias com Dominancia de Mercado”, de Clara
Leitdo de Almeida; 2. “Da Governanca Corporativa como Viabilizador da Sustentabilidade
da Empresa ao Longo das Geracdes’, de Marcos Carsalade Rabello; 3. “A Necessidade de
Normatizacéo sobre os Dados Pessoais Disponiveis nos Cartérios de Registros Publicos’, de
Gelson Oliveira Ferri e Marco Aurélio Rodrigues da Cunha e Cruz; 4. “Multiparentalidade e
0s seus Efeitos no Direito Notarial: o Papel da Tecnologia em Tempos de Pandemia’, de
Jorge Alberto dos Santos e José Carlos Francisco dos Santos; 5. “Politica em Rede: da
Ampliacdo da Participacdo Politica a Manipulacdo dos Cidaddos’, de Sarah Priscila Feitosa
Alexandre e Lucas Goncalves da Silva; e 6. “Atuacdo do Estado em Rompimentos de
Barragens no Paradigma do Estado Democratico de Direito”, de Thiago Loures Machado
Moura Monteiro e Anténio Luiz Lima Camargos Filho.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pdés-graduacdo em direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Prof. Dra. Flavia Piva Almeida Leite



POLITICA EM REDE: DA AMPLIACAO DA PARTICIPACAO POLITICA A
MANIPULACAO DOS CIDADAOS.

NETWORK POLICY: FROM EXPANDING POLITICAL PARTICIPATION TO
MANIPULATING CITIZENS.

Sarah Priscila Feitosa Alexandre
Lucas Gongalvesda Silva

Resumo

A internet como campo de comunicacdo e informacéo transformou as relages sociais. N&o a
toa depositava-se nesses mecanismos a esperanca de que 0 Seu uso pudesse incrementar as
préticas democréticas, em especial pela facilidade no acesso a contetdos diversificados. O
presente trabalho tem por objetivo, com alicerce em pesquisa bibliografica, demonstrar que
apesar dos potenciais beneficios, a utilizacdo dessa ferramenta também é preocupante quando
levamos em consideracdo a desinformacdo e manipulacdo dos seus usuarios. Como
consequéncia, torna-se ainda mais relevante a protecéo de dados pessoais, a fim de que se
possa relativizar esses efeitos.

Palavras-chave: Democracia, Pos-verdade, Desinformacao, Protecéo de dados

Abstract/Resumen/Résumé

The internet like a field of communication and information has transformed social relations.
It is not coincidence these mechanisms were hoped that their use could increase democratic
practices, especially due to the easy access to diversified content. The present work aims,
based on bibliographic research, to demonstrate that despite the potential benefits, the use of
thistool is also worrying when we consider the misinformation and manipulation of its users.
Consequently, the protection of persona data becomes even more relevant, so that these
effects can be relativized.

K eywor ds/Palabr as-claves/M ots-clés. Democracy, Post-truth, Disinformation, Data
protection
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1 INTRODUCAO

A ascensdo tecnoldgica e os avangos da computacdo e telecomunicagdo criaram o
ambiente favoravel para que a internet possibilitasse a formacdo de uma nova sociedade, a
sociedade em rede. Todo esse movimento causou grande transformacdo nos mais variados

campos sociais.

A internet como instrumento de comunicacao e informacdo modificou a relacéo entre
emissor e receptor de conteudo, assim como ampliou o acesso as fontes, antes restritos a
determinados grupos econdmicos. N&o a toa essa ferramenta era observada com entusiasmo no
final do século XX, momento em que sua arquitetura passou a permitir a interconexao entre as

redes de computadores.

Varios teodricos depositaram na internet a esperanca de que 0 Seu uso pudesse
incrementar a vida politica dos cidadaos ao permitir uma maior facilidade de interferéncia no
processo politico. De fato, muitos mecanismos com potencial foram desenvolvidos para engajar
a sociedade civil. No entanto, essa tecnologia de informacdo e comunicacdo (TIC) €

multifacetada e seu uso também pode apresentar riscos para a saude da democracia.

O presente trabalho tem por objetivo analisar a maneira como a internet, mesmo
apresentando possibilidades para a facilitacdo da vida politica, pode oferecer riscos a
democracia, por representar em partes um cenario de desinformacdo e manipulagéo,
especialmente quando se leva em consideragdo 0s programas capazes de moldar
comportamentos através da coleta de dados. O tema sera abordado em quatro capitulos.

No primeiro capitulo serd feita uma abordagem acerca da transformagdo nos meios de
informacdo e comunicacao para explicar a relevancia da internet. Em seguida, far-se-4 um
levantamento acerca dos fatores que levaram tedricos a precisar por que essa ferramenta poderia
representar um incremento na vida politica. No terceiro topico, a partir da analise do fenébmeno
da pés-verdade sera discutida a manipulacdo dos cidaddos. Por fim, serd feita uma analise
acerca dos softwares e seus algoritmos como manipuladores do processo politico e a necessaria

protecdo de dados como forma de relativizar seus efeitos.

Alicerca o presente estudo uma pesquisa bibliografica, sob uma metodologia dedutiva,

voltada a discussao e a reflexdo sobre o tema. Os dados aqui apontados foram obtidos através
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de consulta documental, utilizando-se, principalmente, livros, artigos cientificos, revistas

juridicas.

2 SOCIEDADE EM REDE E AS NOVAS FORMAS DE COMUNICACAO E
INFORMACAO

No final do século XX trés processos independentes foram responsaveis por organizar
uma nova estrutura social baseada em redes, conforme licdo do socidlogo espanhol Manuel
Castells (2003, p. 5). As exigéncias da economia por flexibilidade administrativa e por
globalizacao do capital, da producéo e do comércio, as demandas sociais em que valores como
liberdade e comunicacdo aberta tornaram-se indispensaveis e 0s avangos da computacdo e
telecomunicagdo criaram as condi¢cdes para que a internet, até entdo associada ao mundo da

ciéncia da computacao, criasse uma forma de sociedade, a sociedade em rede.

H& algum tempo era dificil imaginar todos os impactos sociais que a utilizacdo da
internet ocasionaria. A partir da década de 90 a internet, privatizada e dotada de uma arquitetura
aberta, passou a permitir a interconexao de todas as redes de computadores, em qualquer lugar
do mundo. Nesse momento ganhou forca a utilizacdo dessa tecnologia como sistema de
comunicagdo (CASTELLS, 2003).

Para Castells (2003, p.5) “(...) a internet € um meio de comunicacdo que permite, pela
primeira vez, a comunica¢do de muitos com muitos, num momento escolhido, em escala
global”. A internet transformou a maneira como os individuos acessam a informagao e como a
compartilham. Até entdo, nos veiculos convencionais de informagéo o transmissor repassava o

contelido de maneira unilateral.

A internet modificou a relacdo entre transmissor e receptor de informagdo ao
possibilitar o aumento da velocidade e da propagacao de dados e mensagens. Além disso, esse
novo meio de comunicacdo permitiu uma mudanca na influéncia da midia no processo de
formacdo da opinido publica. O receptor passou a filtrar e selecionar as informacgdes que o
interessavam (OLIVEIRA, 2013).

Sob essa perspectiva, como um dos mais relevantes meios de comunicagdo e
informacdo, a internet alterou significativamente as relagdes sociais, tanto na esfera privada,
quanto na esfera pablica. Entre os anos de 1990 e 2000 esperava-se que essa tecnologia de
informacdo e comunicacdo (TIC) promovesse relativa transformacdo no campo politico. Isso

porque a internet, diferentemente dos meios de comunicacéo e informacéo tradicionais parecia
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mais adequada para melhorar a qualidade democratica das sociedades contemporanea
(GOMES, 2008).

Quatro pontos sdo elencados por Gomes (2008, p. 62) para exemplificar a descrenca
nos meios de comunica¢ao de massa tradicionais e consequentemente ““(...) da desinformagao e
do desinteresse politico da esfera civil”, que acirraria a crise da democracia representativa. O
primeiro deles diz respeito ao material distorcido pelos meios de comunicacéo, que prejudicaria

o0 entendimento basico do jogo politico.

Depois, o debate racional estaria comprometido por conta da veiculacdo das matérias
sensacionalistas veiculadas. A forma desdenhosa com que 0s meios de comunicagao retratam
0s representantes eleitos faz com que haja um crescente desprezo por parte do eleitorado. Por

fim, a desconexdo entre os interesses dos eleitores e 0s seus representantes eleitos.

Nessa perspectiva estudiosos da década de 90 passaram a depositar na internet a
esperanca para o incremento da participacdo democratica. Em primeiro lugar, pois acreditava-
se que praticamente todas as a¢des politicas poderiam ser realizadas pela sociedade civil através
desse mecanismo (GOMES, 2008). Comunicacao e exigéncia de cumprimento de promessas
feitas pelos representantes eleitos, formacdo de opinido, plebiscitos on-line sdo alguns dos

exemplos de agdes que poderiam ser facilitadas.

Gomes (2008, p. 64) aponta ainda para o fato de que se esperava uma comunicagao
direta entre a esfera politica e a sociedade civil, dispensando 0 mensageiro, representado pelo
jornalismo, muitas vezes tendencioso e sensacionalista. Havia ainda a discussdo sobre “(...) o
revigoramento da esfera da discussdo publica® como efeito direto da entrada em cena de um
novo meio ambiente de comunicagdo politica”. Ou seja, a internet poderia apresentar melhores

condicBes para discussdes publicas mais extensas e efetivas.

Alguns dos beneficios da utilizacdo da internet nas praticas democraticas foram
apontados por Gomes (2008). Dentre eles, a superacdo dos limites de tempo e espaco para a
participacdo politica, a extensdo e qualidade do estoque de informagdes on-line, comodidade,
conforto e conveniéncia do custo, facilidade de extensdo e acesso, interatividade e interacdo e

oportunidade para vozes minoritarias ou excluidas.

Muito embora os entusiastas estivessem animados com relagcdo a esses beneficios,

Gomes (2008) sugere que algumas questdes relevantes foram ponderadas por diversos criticos,

1 Martino (2014, p.96), com base no trabalho do filésofo alemdo Habermas, explica a Esfera Publica como (...
espaco de discussdo e agdo social formado na interagdo de pessoas”. E complementa “(...) ¢ um espago abstrato,
formado na interagdo entre os individuos envolvidos na discussio de temas que lhes dizem respeito”.
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jano final do século XX. A qualidade das informacGes disponiveis, a desigualdade de acesso,
a plena liberdade de expressdo, que dentro do ciberespaco poderia favorecer a pratica de
discursos agressivos e o controle que poderia ser exercido sobre os usuarios foram algumas das
preocupacdes suscitadas por aqueles que acreditavam que a utilizacdo da internet também
poderia em algum grau prejudicar as praticas democraticas.

Transcorridos diversos anos o que se pode constatar, em consonancia com 0s proximos
capitulos, é que as previsdes estavam corretas. Se por um lado a nova dinamica social, pautada
na utilizacdo da internet para o suporte da vida cotidiana, tem potencial para estimular a
participagdo politica, ndo restam duvidas de que algumas consequéncias relevantes do seu uso

nas praticas democraticas merecem especial atencéo.

3 AINTERNET E A PARTICIPACAO CIVIL NAS DECISOES POLITICAS.

A internet, além de outras Tecnologias de Informacdo e Comunicacdo (TIC), é
apontada por Araujo, Penteado e Santos (2015) como instrumento que contribui de maneira
significativa para alteracdo das relacdes sociais, inclusive no que diz respeito a um maior

envolvimento da sociedade civil no campo politico.

Como aponta Gomes (2018), entre os anos de 2006 e 2015 ocorreu a consolidagéo da
“nova internet”, caracterizada pela utilizagdo de aparelhos portateis com capacidade de
processamento e conexao. E nesse cenério de conexdo permanente que ocorre o que o referido
autor denominou de hiperconexdo, um estagio em que os dispositivos quase nunca se
desconectam e o “mundo real” e o0 “mundo virtual” coexistem, uma vez que o ambiente digital

é portatil e pode acompanhar o individuo em qualquer situacao.

Através da utilizacdo de aparelhos portateis com conexdo a internet é possivel realizar
as mais diversas necessidades, como trabalhar, agendar compromissos, desenvolver atividades
de lazer, manter-se informado, publicar em redes sociais contetdos de diversos tipos e formatos.
E a digitalizaco da vida (GOMES, 2018). Outras atividades menos cotidianas também foram
afetadas, gradativamente, pela hiperconexéo:

[...] se admitimos com relativa tranquilidade que ha consideravel impacto da
digitalizacéo das interacGes e relacionamentos em praticamente tudo o que fazemos,
estamos igualmente prontos para admitir que esse impacto se estende para outros

ambitos da vida. Inclusive da vida em comum, no interior da comunidade politica
(GOMES, 2018, 1. 1555).
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Se ha progressiva digitalizagdo da vida privada, inexoravelmente o fenémeno também
ocorrera na esfera publica (GOMES, 2018). Nao é surpresa, entdo, que também afete temas
relacionados a politica, governo e democracia. Sob essa perspectiva, Faria (2015) aponta que a
internet estimula a sociedade civil a participar mais ativamente da vida politica, ja que permite

maior acesso a informac&o e facilita o debate e 0 engajamento.

Em sentido similar, Oliveira (2013) sustenta que além de um instrumento facilitador
de mobilizacéo politica, deve-se levar em considerar que eleitores com menor disponibilidade
de tempo utilizam a internet com maior intensidade para engajamento politico quando
comparada com outros meios de comunicagdo. Outro aspecto relevante é o fato de a internet,

possibilitar o controle e fiscalizacdo das atividades estatais.

Essas ferramentas podem fornecer aos cidaddos importantes mecanismos de influéncia
no espaco politico (ARAUJO; PENTEADO; SANTOS, 2015). Como exemplo, Gomes (2018)
cita a capacidade de impactar politicas publicas, a influéncia sobre elei¢des e sobre as agendas
politicas dos candidatos e ainda a possibilidade de constranger os representantes eleitos para

que alterem determinado posicionamento.

A utilizacdo de ferramentas digitais no ambito das praticas democréticas é entendida
como e-democracia’? (FARIA, 2015). Gomes (2005, p.218) esclarece que a expressio
democracia digital se refere em geral as “possibilidades de extensdo das oportunidades
democréticas instauradas pela infraestrutura tecnoldgica das redes de computadores”. Para
Tambouris et al. (2007) ¢ a utilizacdo das TIC para apoiar a tomada de decisdo em processos

democraticos.

O envolvimento da sociedade civil em temas politicos, tornou-se “mais facil, mais agil
e mais conveniente” (GOMES, 2005, p.218), a partir da utilizacdo de ferramentas tecnologicas.
A internet fornece inUmeros mecanismos para o0s cidaddos intervirem no ambito politico
(ARAUJO; PENTEADO; SANTOS, 2015), além de possibilitar que se conectem mais
facilmente com seus representantes (TAMBOURIS ET AL., 2007).

Tambouris et al. (2007, p. 12) apontam que na e-democracia o cidadao pode colaborar

de inimeras formas. Em seu estudo, descreveram alguns niveis de participacdo eletronica:

E-informacdo (canal unidirecional que fornece aos cidaddos informacdes politicas e
civis), e-consulta (canal bidirecional limitado que tem o objetivo de coletar opiniGes
e alternativas do publico), e-envolvimento (garantir que as preocupacgdes publicas
sejam compreendidas e levadas em consideracdo), e-colaboracdo (canal bidirecional

2 Também chamada de democracia eletronica, ciberdemocracia, democracia digital e e-democracy (GOMES,
2005).
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aprimorado entre os cidaddos e o governo, onde os cidadaos participam ativamente
do desenvolvimento de alternativas e na identificacdo de solugdes preferenciais) e,
por fim, e-empoderamento (facilita a transferéncia de influéncia, controle e
construcdo de politicas para o pablico) (Traducdo nossa)s.

No panorama politico brasileiro diversos mecanismos de e-participacdo ja sao
utilizados para viabilizar uma interacdo maior e mais eficaz entre os cidaddos e seus
representantes politicos (FARIA, 2015). Apesar de incipientes e pouco divulgados, esses
mecanismos constituem prendncios dessa mudanca de paradigma e indicam um possivel

aumento da participacdo social no campo politico.

Como exemplo cabe citar o portal e-Democracia da Camara dos Deputados criado em
2009 com o formato de projeto piloto e reformulado em 2016 para garantir “o protagonismo do
cidaddo no ambiente participativo do portal”*. Seu objetivo, conforme apresentacdo na pagina
principal, ¢ “ampliar a participagdo social no processo legislativo e aproximar cidadaos e seus
representantes por meio da interagdo digital”. E o portal e-Cidadania, do Senado Federal, criado
em 2012 com o objetivo de “estimular e possibilitar maior participa¢do dos cidaddos nas

atividades legislativas, orgamentarias, de fiscalizagdio e de representagdo do Senado™.

No e-Democracia as contribuicdes podem ser feitas de trés maneiras. A “Pauta
Participativa” permite que o usuario defina a prioridade da vota¢do de determinados projetos.
Uma comissé@o seleciona projetos de lei que precisam ser votados e faz uma lista, que fica
disponivel pelo periodo de duas semanas. Ao final do periodo, o projeto com maior saldo

favoravel de votos (votos positivos menos negativos) serad votado pela comissdo.

A “Audiéncia Interativa” transmite reunides em que ocorrem debates sobre temas de
relevante interesse social. E possivel que o usuario envie perguntas através da ferramenta de

bate-papo que fica ativo durante a transmissao.

Pelo “Wikilegis” ¢ possivel analisar propostas legislativas e fazer contribui¢des em

parte do texto ou em sua integralidade. A ferramenta permite que cada artigo das propostas

3 Trecho original: “Here elnforming concerns the one-way online channel that provides citizens with policy and
civic information; eConsulting is a limited two-way channel that has the objective of collecting public feedback
and alternatives; elnvolving is about working online with the public to ensure that public concerns are
understood and taken into consideration; eCollaborating is an enhanced two-way channel between citizens
and government where citizens actively participate in the development of alternatives and the identification of
preferred solutions and, finally, eEEmpowerment facilitates the transfer of influence, control and policy making
to the public.”

4 Endereco eletronico do portal: https://edemocracia.camara.leg.br/sobre/.
5 Endereco eletrdnico do portal: https://www12.senado.leg.br/ecidadania/.
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legislativas seja analisado isoladamente. Além disso, pode-se avaliar a opinido registrada por

outras pessoas.

O e-Cidadania permite que o usuario cadastrado possa interagir através de trés
ferramentas. “Ideia Legislativa”, que possibilita a sugestdo de alteracdo legislativa, criagdo de
nova lei ou alteracdo ao texto constitucional. Se a sugestao receber vinte mil votos, no periodo
de quatro meses, € encaminhada para a Comissdo de Direitos Humanos e Legislacdo
Participativa (CDH), onde sera debatida. Se obtiver parecer favoravel, passa a tramitar como

um projeto de lei ou Proposta de Emenda a Constituicéo.

Desde sua criagdo, 78 ideias foram debatidas pela CDH e 25 foram transformadas em
projeto de lei ou em PEC. As 25 propostas aceitas pela CDH tém temas diversificados, como o
“fim do auxilio moradia para deputado, juizes e senadores” (aprovada por 253.804 votos), “fim
da taxa de 15 reais do despacho postal para produtos impostados ndo tributados” (aprovada por
46.657 votos) e “obrigatoriedade das disciplinas de filosofia e sociologia no ensino médio”

(aprovada por 38.354 votos). Essas e as demais ideias aceitas estdo em tramitacéo.

O “Evento Interativo” assegura a participa¢do em audiéncias publicas, sabatinas e
outros eventos abertos. Para cada evento é desenvolvida uma pagina de acompanhamento e nela
poderdo ser postados comentarios, perguntas. Além disso, serdo disponibilizados documentos

referentes ao tema debatido.

E a “Consulta Publica”, que permite que os projetos de lei, emendas a Constituicdo,
medidas provisorias e outras proposi¢Ges em tramitacdo no Senado possam ser votadas até a
sua deliberacdo final. As ideias legislativas aceitas pela CDH também sdo colocadas para

consulta. Mais de dez milhGes de pessoas ja votaram em pelo menos um projeto de lei ou PEC.

Faria (2015) ressalta que ferramentas como essas poderiam ser mais bem utilizadas,
tanto do ponto de vista qualitativo quanto do ponto de vista quantitativo. No entanto, para que
se atinja um nivel satisfatorio de aproveitamento dos mecanismos que viabilizam a aproximacao
entre os cidaddos e os representantes politicos é imprescindivel o0 acesso a internet através de
algum dispositivo (computador, TV digital, celular), além do conhecimento minimo para sua
utilizacdo.

Essa também é uma preocupacdo elencada por Oliveira (2013) que admite que a
utilizacdo dos novos recursos tecnolégicos reduz os custos da transmissdo de informacéao, fator
determinante para a pluralidade dos debates. No entanto, o autor reconhece que 0 acesso a
internet e a aquisicdo de dispositivos tém um custo elevado quando comparado a outras

despesas de manutencédo pessoal.
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Como sugeriu Gomes (2008) a desigualdade de acesso de fato representa um problema
relevante dentro dessa perspectiva. Oliveira (2013, p.151) sugere que nesses casos 0 Uso da
internet dentro das praticas democraticas poderia “(...) reproduzir a proporcao de distribuicao
de riqueza em um determinado pais e acarretar uma desigual capacidade de influéncia no

exercicio do poder politico”.

Ou seja, pensar a inclusdo digital é fator indispensavel para utilizagdo dessas
ferramentas na vida politica, caso contrario sé estariamos reproduzindo no ambiente digital as
praticas comuns no mundo offline, onde determinados grupos detém maior influéncia na vida
politica. Essas ferramentas digitais de participacdo politica devem servir especialmente para
reproduzir o engajamento de grupos, cujas reivindicagfes encontram pouca ou nenhuma

repercussdo politica nos meios de comunicacao tradicionais.
4 POS-VERDADE E MANIPULACAO

Sem duvida a internet modificou a maneira como os cidaddos interagem no campo
politico. Como se observou no capitulo anterior, hd espaco para ampliacdo da participacdo
politica, seja pelo menor dispéndio de tempo, seja pela facilidade em conectar eleitores com

seus representantes, através da utilizacdo dessa TIC nas praticas democraticas.

Convem ressaltar, no entanto, a despeito da utilizacao internet na vida politica, que
alguns dos problemas ja enunciados, mesmo quando havia muito entusiasmo com a ferramenta
no final do século XX, concretizaram-se. A utilizacdo da internet mostrou-se multifacetada. De
um lado, a facilitacdo na participacdo politica, do outro, a manipulacdo, que pde em risco a

propria democracia.

A esperanca de que a internet pudesse incrementar a vida politica era fundada
especialmente na modificacdo da difusdo de informacéo e na diversidade de fontes que agora
poderiam ser acessadas pelos cidadaos. Outras opinides, que ndo aquelas balizadas pela midia
tradicional, poderiam ser formadas. Grupos minoritarios teriam maior chance de participacao,
em comparacdo com o modelo tradicional, que habitualmente refletia o interesse de alguns

poucos grupos privilegiados.

Como ja advertia Gomes (2008, p70) o numero de informacdes on-line poderia
representar um beneficio. Em contrapartida, a qualidade dessas informacGes era fator

preocupante. “Que tipo de informagdo politica temos hoje na rede?” indagava-se 0 autor.
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Cumpre destacar que na visdo de Gomes (2008, p.70) a “industria da informagao” transferiu

para a internet o seu “mercado de noticias”, ja praticado nas midias tradicionais.

No ambiente on-line as informacdes advém de inimeros fontes, cada uma com seus
proprios interesses, o que dificulta o reconhecimento quanto a credibilidade e relevancia do
contetdo. Existem informacdes pautadas em dados e analises qualificadas, mas também aquelas
produzidas pelos proprios agentes do campo politico, que por representarem interesses

especificos nem sempre sdo adequadas para a formacéo da opinido publica (GOMES, 2008).

Chama atengdo ainda no contexto dessa problematica um fenémeno que ganhou
destaque nos altimos anos, a pds-verdade. Em 2016 “p6s-verdade” foi escolhida como palavra
do ano pelo Oxford Dictionaries, que a definiu como “circunstancias em que os fatos objetivos
sdo menos influentes em formar a opinido publica do que os apelos a emocdo e a crenca pessoal
(D’ANCONA, 2018, p. 20).

E nesse cenario da pds-verdade que, segundo D’Ancona (2018, p. 46), encontra-se 0
ambiente propicio para ascensao da “industria da desinformagdo, da propaganda enganosa e da
falsa ciéncia”. Para além de informagbes que tendem a privilegiar somente determinados

grupos, o que se observa agora é a producao e distribui¢do de contetdos falsos.

N&o por coincidéncia, a politica da desinformacao ganha forca com a revolucéo digital.
D’Acona (2018, p.50) explicita que no inicio do século o alcance da banda larga transformou a
internet no meio mais barato e mais rapido de publicagdo. Fator responsavel por uma importante

mudanca social:

O que ficou conhecido como “Web 2.0” ndo era apenas um fendémeno tecnoldgico:
substituiu as hierarquias pela recomendacdo par a par, as deferéncias pelas
colaboracdes, os encontros agendados pelos flash mobs, a informacéo de propriedade
particular pelo software de cddigo aberto e o consumo passivo de midia eletrénica
pelo contetido gerado pelo usuério.

O ambiente on-line, no qual depositava-se a crenca de um pluralismo gracas a
quantidade de fontes de informacdo disponiveis, também foi responséavel pela expansdo da
“industria de desinformagdo”. Nesse contexto alterou-se substancialmente a velocidade com
que a informacdo é criada e disseminada, independentemente de ser um conteddo verdadeiro
ou falso. A aguardada democratizacdo do conhecimento ndo ocorreu, pelo menos nos moldes

imaginados.

D’Ancona (2018, p.52) argumenta que a web ¢ uma ferramenta maravilhosa. E

praticamente impossivel imaginar o mundo sem smartphones, Google, Facebook ou Youtube.
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No entanto, a internet tende “(...)amplificar o estridente e dispensar a complexidade”. Esse fator

contribuiu consideravelmente para o fortalecimento do fenémeno da pds verdade.

Além disso, também ocorreu na web o que o jornalista britanico Matthew D’Ancona
(2018 p.52) definiu como “(...) amontoamento on-line e um refiigio em camaras de eco”. A
possibilidade de debates mais extensivos ndo se concretizou, porque o que de fato ocorreu foi
a congregacao de ideias afins. Por mais que haja uma variedade de informacdes on-line as

midias sociais reforcaram a tendéncia das “bolhas”.

Bernardo et.al (2018) explicam que “bolhas”® sd0 os grupos formados por pessoas que
acessam 0 mesmo tipo de informacdo. Isso se da em geral, porque 0s mecanismos de buscas
das midias sociais sdo programados atraves de algoritmos que personalizam os contetdos. Os
algoritmos podem ser definidos como “(...) um conjunto de instrucGes, de uma sequéncia de

passos com o objetivo de atingir determinado resultado.” (BERNARDO et.al, 2018, p. 22).

Outro fendmeno relevante na observancia da utilizacdo da internet nas praticas
democraticas é o poder que as empresas de tecnologia detém sobre a informacdo. Através da
coleta de dados ha a possibilidade de que essas companhias distribuam contetudos de forma
individualizada, de acordo com as preferéncias de cada usuério, intensificando ainda mais o

fendmeno descrito acima.

Essas companhias sdo capazes de processar quantidades inimaginaveis de dados.
Muitos deles, como alerta D’ Ancona (2018) serdo utilizados de forma benigna. No entanto,
também existe a possibilidade de que essa teia de dados seja utilizada para manipular mercados

financeiros e processos politicos.

A manipulacdo no processo politico é possivel, tanto pela simplificacdo do debate que
ocorre no ambiente on-line, quanto pelo direcionamento dos mecanismos de busca e o0s
algoritmos das midias sociais (D’ANCONA, 2018). Essas ferramentas tendem a nos dirigir, em
razdo da coleta de dados e da distribuicdo personalizada de conteddo, para assuntos de que
vamos gostar. Os debates, entdo, se ddo em geral com pessoas que tém opinides afins. Como
consequéncia ha rejeicdo aqueles que discordam, as opiniGes tendem a ser reforcadas e as

mentiras, incontestadas.

® Importa destacar que o fendmeno das “bolhas” nio é exclusivo do ambiente on-line. As midias sociais apenas
impulsionaram a associacédo por afinidade (BERNARDO et.al, 2018).
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As “bolhas” ou “camaras de eco” sdo a base para proliferacdo das noticias falsas, que
pdem em risco a propria democracia. Segundo Kaufman e Santaella (2020) as noticias falsas
tém muito mais apelo do que contetdos verdadeiros. Essa ideia faz ainda mais sentido quando
consideramos o fenémeno da po6s-verdade. Para as autoras em uma democracia eficiente os
cidaddos ndo podem viver em “cAmaras de eco” ou em casulos de informagcao. E necessario que
todos tenham acesso a informacdes diversificadas, inclusive contrarias as suas proprias ideias.

S0 assim o debate podera ser qualificado.

As camaras de eco sdo utilizadas muitas vezes, como explicam Bernardo et.al (2018),
para reforcar e disseminar campanhas projetadas por profissionais de comunicagdo que
entendem como os algoritmos funcionam e em razdo disso conseguem manipular os cidaddos
e influenciar o debate publico. Convém ressaltar que na maioria dos casos isso ocorre sem que
0 usuario sequer se dé conta do que de fato esta acontecendo, porque a linguagem dos

algoritmos ndo é acessivel e compreensivel para todos.
5 ALGORITMOS E A NECESSARIA PROTECAO DE DADOS

Como mencionado em momento anterior, os algoritmos sdo “conjuntos de instrugéo,
de sequéncias de passos com o objetivo de atingir determinado resultado. As grandes empresas
de tecnologia trabalham com os algoritmos para criar programas capazes de personalizar 0s

anuncios que serdo distribuidos aos seus usuarios.

Tomemos como exemplo o Facebook. O feed de noticias dessa rede social é
organizado por algoritmos. E o programa quem decide que tipo de informacéo chegaré até o
usuario. A grande questdo € que esses algoritmos ndo sao neutros, uma vez que sao criados e
inseridos por programadores que podem transferir suas ideias e preconceitos, consciente ou

inconscientemente, para o programa (BERNARDO etl.al, 2018).

Esse tipo de acdo pode influenciar os mais diversos setores sociais, inclusive a politica.
Como descrevem Bernardo et.al (2018, p.28) “(...) essas novas tecnologias de personalizacao,
quando usadas para propaganda politica, podem ter graves consequéncias para a democracia.”.
As empresas especializadas nesse tipo de servigo direcionam a publicidade para “(...) fortalecer
preconceitos e recrudescer visdes de mundo, de um lado, ou aproveitar-se de medos e

vulnerabilidades, de outro.

Esse fendmeno tem sido muito relevante para determinar a vida politica. Bernardo et.al

(2018) exemplificam de que maneira isso ocorre com o exemplo de um partido politico que
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queria aprovar uma lei liberando a venda de armas no Brasil. Para conseguir a aprovagao social
do projeto poderia ser utilizada uma propaganda com apelo emocional, que mostrasse 0
sofrimento de uma familia durante um roubo. Nesse caso, o objetivo seria mobilizar as emocdes
para atingir objetivos politicos. Convem lembrar que esse é justamente o apelo caracteristico
da era da pds-verdade, apontada por D’ Ancona (2018) como uma das causas para a vitoria de

Donald Trump em 2016.

Danaher (2016) mostra-se muito preocupado com as decisdes tomadas pelos
programas algoritmicos. O autor traca um paralelo com a ideia trabalhada por David Estlund
do que seria uma epistocracia, ou seja, um governo em que a autoridade politica cabe aos mais
sébios. Estlund rechaca a adogéo de sistemas epistocraticos, porque nao existe legitimidade para
sua adogéo.

Partindo dessa premissa, Danaher (2016) conceitua a algocracia como particular
sistema de governanga. Um sistema organizado e estruturado com base em algoritmos
programados por computador. Um sistema em que os algoritmos estruturam e restringem as
formas de atuacdo humana. Tal qual uma epistocracracia, Danaher pontua que talvez ndo haja

legitimidade em um sistema baseado em tomadas de decisGes algoritmicas.

Essa preocupacdo advém do fato de que para que as decisdes sejam consideradas
legitimas dois fatores em especial precisam ser considerados, a aceita¢do e a publicidade. Nem
sempre esses requisitos sdo preenchidos por programas que utilizam algoritmos no processo de
escolha. A ocultacdo e a opacidade dos dados sdo os fatores responsaveis pela invisibilidade da

decisio.

A ocultagdo de dados representa a forma duvidosa com que nossos dados s@o coletados
e para qué exatamente estédo sendo utilizados. Apesar de a ocultacdo ser um problema relevante,
segundo Danaher (2016), a opacidade dos dados é o fator que merece mais atencdo quando o
assunto é legitimidade das decisdes. A opacidade dos dados representa a incompreensao

humana diante da maioria das decisdes tomadas com bases em algoritmos.

Diante dessa perspectiva resta a incerteza acerca da legitimidade do processo politico,
ja que esses programas, como enunciado no capitulo anterior, podem manipular os cidaddos. A
resposta a essa preocupacéo, no entanto, € em certo grau desoladora. John Danaher (2016) ndo
acredita que seja possivel resistir a essa ameaga, mas tdo somente encontrar uma forma de

relativizar seus efeitos. O autor mostra-se pessimista, porque reconhece a importancia da
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tecnologia em nossas vidas e acredita que a maioria das pessoas ignoram os problemas em razao

de todas as facilidades geradas.

Para Danaher (2016) talvez o fator mais importante seja a valorizacdo da epistémica
do ser humano. Kaufman ¢ Santaella (2020, p. 9) sugerem que “(...) os USUArios dessas
plataformas deveriam ter recursos disponiveis para interferir na filtragem de contedo em vez
da entrega passiva ao designo dos algoritmos”. Para que isso fosse possivel, no entanto, é

indispensavel uma “(...) formag¢ao educacional profunda”.

Silveira (2017) também se preocupa com essa questdo. O autor elenca algumas formas
de mitigar o poder dos algoritmos. Uma das mais relevantes diz respeito a protecdo dos dados
inseridos nos programas. SO dados pessoais indispensaveis devem ser coletados e eles devem
ser protegidos por meio de criptografia. Tanto a politica de privacidade, quanto a l6gica dos
algoritmos devem ser de facil acesso e possuir mecanismos claros para garantirem seu

cumprimento.

Nesse sentido a Lei 13.709/2018, Lei Geral de Protecdo de Dados, pode ter um papel
importante na relativizacdo do problema. A legislacdo tem por objetivo a protecdo da coleta,
armazenamento tratamento e compartilhamento de todos os dados pessoais. A lei garante,
inclusive, que dados anonimizados, ou seja, aquele que inicialmente pertenciam a uma pessoa,
mas que passaram por um tratamento para assegurar a desvinculagdo, sejam considerados

pessoais, desde que utilizados na construcio de perfis comportamentais’.

O consentimento referenciado na legislacdo também é um ponto relevante para a
concessdo de dados e o conhecimento acerca de sua destinacdo. A ingeréncia dos dados
pessoais, mesmo aqueles utilizados na construcdo de perfis comportamentais, & fator
preponderante na politica de desinformacao. Quanto maior o conhecimento do cidaddo sobre a

real utilizacdo de seus dados mais empoderado ele sera.

Costa e Oliveira (2019, p.38) elencam o consentimento como protagonista para a
protegdo de dados e usuarios das midias sociais. “(...) 0 consentimento tem o desafio de pautar

a autodeterminacao informacional das pessoas, conferindo-lhes a oportunidade de participacédo

7 Art. 12. Os dados anonimizados nédo serdo considerados dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizacdo ao qual foram submetidos for revertido, utilizando exclusivamente meios préprios, ou
quando, com esforgos razoaveis, puder ser revertido.

8§ 2° Poderdo ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles utilizados para
formagdo do perfil comportamental de determinada pessoa natural, se identificada.
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ativa no tratamento de seus dados. A questdo a ser enfrentada daqui para frente sera a maneira
de coletar esse consentimento. Os termos precisam ser claros para que 0S USUArios possam

exercer sua autodeterminacédo informacional.
6 CONCLUSAO

A internet como tecnologia de comunicacéo e informacdo moldou as relacdes sociais.
No final da década de 90, esperava-se que essa ferramenta fosse capaz de promover importantes
modificacBes na vida politica ao possibilitar acesso mais diversificado a informacges, que

poderia engrandecer os debates e fortalecer a democracia.

Notadamente a internet possibilitou uma interferéncia maior da sociedade civil no
campo politico. Exemplo disso sdo as ferramentas citadas dos portais e-Cidadania e e-
Democracia, que poderiam ser mais bem utilizadas caso a inclusdo digital dos cidad&os fosse

assegurada.

A vida politica no ambiente on-line, no entanto, também expés um fenémeno
preocupante para a democracia, a desinformacéo, a partir do crescimento do fenémeno da pds-
verdade e do refor¢o das “bolhas” ja existentes. A possibilidade de um debate mais qualificado
ndo se concretizou. Mais do que nunca a educacdo digital € imprescindivel para que os cidadaos

consigam lidar com as possiveis manipulacfes em rede.

Nesse sentido, entender os programas responsaveis pela filtragem e disponibilidade do
conteddo que chegam aos usuarios das midias sociais, bem como seus algoritmos € primordial.
Esse ndo serd um caminho fécil, em especial pelas questdes relacionadas a ocultacdo e a
opacidade desses softwares e dependera diretamente de uma “valorizagdo epistémica do ser

humana” para uma “formac¢ao educacional profunda”.

Por fim, temos importante avanco tedrico no que diz respeito a protecdo de dados, que
servem de base para formacéo de perfil comportamental, e para a politica do consentimento do

usuario acerca de sua utilizacdo, com a entrada em vigor da Lei Geral de Protecdo de Dados.
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