1. INTRODUCAO

Através do presente estudo busca-se fazer uma analise da visdo da
protecdo do consumidor com relagdo a publicidade realizada através de
dispositivos beacons.

Surge a pertinéncia de referida analise em decorréncia de que a
tecnologia beacon passa a ser utilizada com maior frequéncia nos dias atuais e
nao ha regulamentacéo especifica da matéria.

Como objetivo deste artigo sera a observagado de deve ser regulada a
publicidade através dos dispositivos beacon com relagcdo a protecdo do
consumidor.

Para tanto, como objetivos especificos, se faz necessario estudar o que
sdo beacons, como esta estruturada a legislagdo de protecédo de dados e qual a
previsao do Caodigo de Defesa do Consumidor com relagao a publicidade.

Para tanto, se faz uma analise do que é o dispositivo beacon, suas
utilidades, modo de funcionamento e sistema de comunicacdo com outros
dispositivos. Posteriormente, como sé da a comunicagao entre os dispositivos
que estdo conectados entre si e a troca de informacgdes que ocorre.

Apods necessaria uma analise da legislagao acerca da proteg¢ao de dados
pessoais no Brasil e na Europa, local onde o direito neste campo esta mais
avancgado e fonte de inspiragao para a legislagéo brasileira.

Ainda, observa-se as diretrizes do Codigo de Defesa do Consumidor para
a publicidade realizada pelos fornecedores, bem como, estuda-se acerca da
publicidade enganosa e abusiva.

Por fim, conclui-se pela necessidade dos dispositivos beacons seguirem
a legislagao atinente a protecao de dados pessoais, bem como, a publicidade
realizada por estes equipamentos também deve ser dentro dos moldes
estabelecidos pelo Cédigo de Defesa do Consumidor.

Neste artigo utiliza-se a pesquisa bibliografica, exploratoria descritiva,
com meétodo dedutivo, analisando-se artigos e doutrinas pertinentes ao tema.



2. OS DISPOSITIVOS BEACONS

Primeiramente, se faz oportuno antes de adentrar a discussao juridica
acerca das consequéncias possiveis na esfera do direito do consumidor sobre o
uso de beacons, tecer comentarios sobre o que se trata e como funciona referido
equipamento.

O equipamento foi idealizado pela apple que o chama de iBeacon
technology, como faz com todos seus produtos para criar o estigma da marca.
De origem inglesa a expresséo beacon significa farol, que foi designada para ser
um nome mais simpatico para a tecnologia indoor proximity system, ou sistema
de proximidade em ambiente fechados (TEIXEIRA, 2014).

Os beacons sao dispositivos de geolocalizagdo para ambientes fechados
gue se comunicam com outros equipamentos (smartphones, tablets, entre outros
aparelhos compativeis) através da tecnologia Bluetooth Low Energy (BLE),
(CARNEIRO, 2015).

O uso da tecnologia BLE, ou Bluetooth 4.0, traz consigo a vantagem de
que consome menos energia do que o sistema Bluetooth tradicional,
aumentando o tempo de uso da bateria do hardware e menos consumo da
bateria do usuério.

Neste sentido, (SANDER, 2018) afirma que “beacons sdo um elemento
do mundo da internet das coisas (loT), produtos, como maquinas e veiculos
dotados de sensores e softwares e com conexao a internet”.

O funcionamento da-se através de um aplicativo a ser desenvolvido pela
empresa interessada no uso do equipamento, que sera disponibilizado para seus
clientes, os quais deverdo instalar em seus dispositivos portateis com
comunicagéao Bluetooth (PRADO, 2018).

Com efeito, becons sé&o hardwares que utilizam a tecnologia de
comunicagédo via Bluetooth 4.0 para fornecer informag¢des aos dispositivos
moveis que através do aplicativo da empresa que esteja utilizando aquele
equipamento.

O consumidor deve instalar o aplicativo daquele comércio que esteja
utilizando-se deste equipamento e estar com o sinal Bluetooh de seu dispositivo
ligado. Quando no estabelecimento, ao se aproximar do beacon, este enviara as

informagdes para o cliente.



Estas informacdes podem ser as mais variadas possiveis, desde
detalhamento técnico de determinado produto, cupons de desconto para
compras como até em outras areas que nao de consumo como hospitais,
educagao e atracgdes turisticas (CARNEIRO, 2015).

Outro dado relevante para posterior discussdo trata-se acerca das
informacdes que sao compartilhadas entre o dispositivo beacon e o dispositivo
movel do usuario.

Explica Teixeira (2014), que a comunicagao neste microssistema se da de
forma passiva e ativa. Afirma que o dispositivo beacon nao capta nenhuma
informacdo de dados do usuario, apenas tem a capacidade de detectar a
presengca de um equipamento com o Bluetooth ligado e o aplicativo instalado
(passiva). A partir da ocorréncia desta presencga, os aplicativos enviam as
informagdes pertinentes (ativa) que naquele local passou a ser interessante ter

0 beacon instalado.

A acgéo passiva trata simplesmente de armazenar (na memoria local ou
em algum banco de dados) que aquela conexao aconteceu. Um
exemplo: agora eu sei que o iPhone de codigo 892394 se aproximou
do sensor de codigo 190230124. Na pratica, isso significa: um visitante
do meu supermercado portando um iPhone acabou de passar pelo
corredor das batatas. A agao ativa acontece quando essa comunicagao
inicia alguma atividade no dispositivo do usudrio. Enviar notifica¢des,
mudar o estado do sistema, iniciar alguma agéo dentro de um aplicativo
especifico, fazer check-in em alguma rede social etc. Um exemplo: o
usuario recebe uma notificagao dizendo que o prego das batatas esta
30% mais barato essa semana. (TEIXEIRA, 2014, n.p)

Contudo, caso o usuario autorize, o aplicativo podera realizar a
transmissao de seus dados, repassando informacgdes que entenda pertinente
para o beacon como suas preferéncias de consumo entre outras informacdes
pessoais.

Referida analise acerca da transmissao de dados entre os equipamentos
beacons e os dispositivos moveis dos usuarios se faz relevante a ante a
discussdo acerca da protecdo de dados na internet conforme adiante se
demonstrara.

Desta feita, o dispositivo beacon age de um folder digital que lhe é enviado
ao seu dispositivo movel caracterizando-se como uma publicidade da visdo do

consumidor, enfoque que sera trabalhado neste artigo. Isto porque no momento



que o usuario adentra ao alcance do sinal por ele emitido todas as informacgdes

pertinentes Ihe é imediatamente entregue na tela de seu portatil.

3. DA PROTEGAO DE DADOS

Conforme ja mencionado, a troca de informagbes através de
equipamentos beacons se da apenas no campo da localizagdo de proximidade
dispositivo. Apos esta proximidade outros aplicativos entram em cena para troca
de informacdes. Ocorre que, tudo isso apenas é possivel com o disposto beacon,
logo ndo se parece aceitavel, em primeira andlise a desvinculagdo do
equipamento das consequéncias advindas de seu uso, e desta forma sera
analisado.

Com efeito, a evolugdo da comunicagdo no campo virtual e uso de dados
€ muito mais dindmica do que a resposta que o legislador pode apresentar ou
mesmo que o Judiciario pode julgar.

Fato € que com a internet e sua disponibilidade de livre mercado,
tecnologias inovadoras tém surgido a todo momento. Tal situagao fez com que
parte significativa da vida das pessoas deixe de ocorrer no contato real e tenha
migrado para o virtual.

Desde operag¢des bancarias como pagamento de boletos por internet
banking de institui¢gdes financeiras, servigcos judiciais com processos virtuais
(PROJUDI, E-PROC, PJe), educacgao a distancia (EaD) até mesmo plataformas
de relacionamento pessoal, chamadas redes socais, fazem com que o individuo
passe mais tempo na internet, em especial através do uso de smartphones, do
que em contato com outras pessoas no chamado mundo real.

Todas estas plataformas ou aplicativos para seu funcionamento se faz
necessario do usuario um cadastro no qual sdo inseridas suas informacgdes
pessoais, desde nome e numeros de documentos pessoais até preferéncias de
informagdes pelas quais gostaria de ter acesso como musicas, comidas, lugares
a visitar, esportes entre outros.

Em especial este segundo grupo de informagdes sao utilizados pelas

plataformas de relacionamento na internet para criar o perfil do usuario



permitindo que este tenha acesso as informagdes escolhidas tornando sua
experiéncia mais agradavel.

Também através destas informagdes estas plataformas direcionam a
publicidade de seus clientes aos usuarios/consumidores. Logo, um usuario que
tem preferéncia por esporte nao recebera publicacbes de danga, como também
nao recebera campanha publicitaria sobre artigos para danga, em sua timeline
(linha do tempo) apenas Ihe serdo apresentadas as informagdes acerca de
esportes conforme fora escolhido.

Contudo, os administradores destas plataformas e programas virtuais que
estao de posse destes dados ndo podem dispor da forma que entender mais
conveniente sendo necessario a devida regulamentacdo deste ambiente, em
especial para a preservacao do direito a privacidade dos usuarios envolvidos.

Desta feita, oportuno se faz analisar a protecao dos dados pessoais feita
pela Unido Europeia que esta na vanguarda acerca da regulamentagéo de banco
de dados, bem como, analisar a recente legislagao brasileira de protegao de
dados — LGPD - Lei n® 13.709, de 14 de agosto de 2018, que dispde sobre a
protecao de dados pessoais complementada pela Medida provisoria n® 869 de

27 de dezembro de 2018, que cria a autoridade Nacional de Protecdo de Dados.

3.1. Da regulamentacgéo da Protec&o de dados na Unido Europeia

Segundo o enderego eletrbnico da Unido Europeia, através do
Regulamento (UE) 2016/679, de 27 de abril de 2016, aprovado pelo Parlamento
Europeu e pelo Conselho Europeu, apds aproximadamente quatro anos de
discussdes, foi estipulado o General Data Protection Regulation (GDPR) que
rege a legislagdo dos Estados-Membros quanto ao processamento de dados
pessoais na Unido Europeia.

Sua vigéncia teve inicio em 25 de maio de 2018 e obriga todas as
organizagbes que guardam ou processam informagdes pessoais de cidadaos,
realizam transagdes comerciais ou oferecam produtos e servicos a Unido
Europeia a aplicar o GDPR, ainda que n&o estejam localizadas em seu territorio
geografico.

O GDPR revogou a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados) que, até entdo, estabelecia os padrdes minimos para o



processamento de dados na Unido Europeia e tem como objetivo tornar as
empresas que coletam, processam e armazenam dados mais responsaveis
quanto ao uso destas informacdes (EU GDPR, 2016).

Através do GDPR sera aprimorado varias frentes de protecdo dos
usuarios, em especial, poderao solicitar que as empresas revelem ou excluam
os dados pessoais que possuem. Com relagao aos reguladores, estes poderao
trabalhar em conjunto com toda a Unido Europeia, ao invés de utilizar-se de
acdes separadas em cada jurisdi¢cdo, a fiscalizagao sera mais efetiva.

Conforme preconiza as definigbes do artigo 4° do GDPR, s&o

considerados dados pessoais:

1) «Dados pessoais», informacado relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); €& considerada
identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificagao, dados de localizagao,
identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisiologica, genética, mental,
econdmica, cultural ou social dessa pessoa singular; (GDPR, 2016)

O site da EU GDPR, aponta ainda outras caracteristicas importantes do
GDPR, como multa de até 4% do faturamento global anual ou 20 milhdes de
euros (o que for maior). O consentimento do usuario para utilizacdo de seus
dados deve ser feito de forma clara, bem como, para reverter o consentimento
também deve ser simples.

Com relagao aos usuarios, aponta ainda uma série de direitos que foram
criados ou mantidos, como quando ocorrer quaisquer violacbées ao banco de
dados que possa “result in a risk for the rights and freedoms of individuals”
(resultar em um risco para os direitos e liberdades individuais) deve ser relatado
dentro de 72 horas de sua descoberta para a autoridade e para os clientes
(GDPR, art. 83).

O direito de obter copias de suas informagdes registradas no banco de
dados, saber como estdo sendo utilizadas estas informacgdes, transferéncia para
outros bancos de dados e “data erasure” o direito de ser esquecido e ter seus
dados apagados (GDPR, art. 17).

Ainda, conforme consta do endereco eletrébnico da Unido Europeia, a

Autoridade Europeia para a Protecdo de Dados criada em 2004, tem como



fungdes garantir que todas as instituicées e organismos da UE respeitam o direito
a privacidade dos cidadaos quando processam os seus dados pessoais além de
controlar o tratamento dos dados pessoais, a fim de garantir o cumprimento das
regras de privacidade.

Aconselhar as instituicdes e os organismos da UE sobre todos os aspetos
do tratamento dos dados pessoais, das politicas e da legislagdo neste dominio.
Processar queixas e conduz inquéritos, trabalhar com as autoridades nacionais
dos paises da UE para garantir coeréncia na protecdo de dados e monitorizar as
novas tecnologias suscetiveis de ter um impacto em matéria de protegcédo de
dados.

Como ja mencionado a Europa esta na vanguarda da prote¢ado dos dados
pessoais que estdo em banco de dados, sendo que também a GDPR foi a base
para edicdo da Lei Geral de Protecdo de Dados brasileira.

3.2. Da Regulamentagao da Protegao de Dados no Brasil

No Brasil a edi¢ado da Lei n® 13.709 de 14 de agosto de 2018, Lei Geral
de Protecédo de Dados — LGPD — passou a regular especificamente a protegao
de dados alterando o Marco Civil da Internet (Lei n° 12.965/2014), sendo
notadamente influenciada pela GDPR Europeia.

Como norte inspirador, a legislagao utiliza-se de principios (referindo-se a
prépria terminologia adotada no art. 6°) da finalidade, adequagao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranga, prevengao, nao
discriminagado e responsabilizacdo e prestagcdo de contas, além da propria
protecdo dos dados, caracteristicas estas também presentes também no
Regulamento europeu.

Com isso, busca que os dados sejam preservados e utilizados de maneira
adequada, seja desde o momento de sua solicitagdo para o usuario de forma
que sejam informagdes uteis e necessarias a finalidade que se destina.

De igual forma a legislagao do bloco europeu, a legislagéo brasileira trata
a protecdo de dados pessoais, que para sua utilizacdo se faz necessaria
autorizacao expressa do usuario.

Outra sinalizagao de igualdade entre a GDPR e a LGPD diz respeito ao ja

mencionado direito a ser esquecido da legislagdo europeia que encontra na



norma brasileira similitude. Em seus artigos 15 e 16 a LGPD traz os casos de
Término de Tratamento de Dados, momento em que os dados devem ser
eliminados.

Ponto importante da legislagao brasileira foi o veto presidencial no que diz
respeito a criagcdo da Autoridade Nacional de Prote¢cao de Dados. Conforme a
mensagem de veto, deu-se por razdes de incompeténcia por vicio de iniciativa
quanto a criagao da autoridade em decorréncia da origem do projeto de lei
(afronta ao artigo 61, § 1°, 1l, ‘e’, cumulado com o artigo 37, XIX da Constituigao).

Ap0s o veto, em 27 de dezembro de 2018, foi editada a Medida Provisoria
n°® 869, que altera a Lei n® 13.709, de 14 de agosto de 2018, para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade Nacional de Protecéo de
Dados, e da outras providéncias.

O veto n&o trouxe prejuizo imediato eis que a Lei n° 13.709/2018, a teor
do artigo 65, entraria em vigor ap6s 18 (dezoito) meses de sua publicagdo em
16 de fevereiro de 2020.

ApoOs a edicdo da Medida Provisoria, o artigo 65 foi alterado, alterando
também o prazo de vigéncia o qual foi dividido de duas formas relativamente a
duas situacodes distintas da LGPD.

A primeira, prevista no inciso | do art. 65, diz respeito a criagdo da
Autoridade Nacional de Protecao de Dados e do Conselho Nacional de Protegao
de Dados Pessoais e da Privacidade, tendo sua vigéncia inicio no dia 28 de
dezembro de 2018 (um dia apds a publicagdo da MP).

Ja com relagao as demais normatizagdes da lei, a MP ampliou o prazo de
18 (dezoito) meses para 24 (vinte e quatro) meses.

Por fim, cumpre mencionar um ponto de divergéncia interessante entre as
regulamentacdes de protecdo de dados brasileira e europeia no que concerne a
protecdo de dados de criancas e adolescentes.

A LGPD dispde sobre o tratamento de dados pessoais de criangas e
adolescentes, sendo que em seu artigo 14, § 1° que o” tratamento de dados
pessoais de criancas devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal” (BRASIL,
Lei n® 13.709/2018).



Para tanto, conforme caput do referido artigo 14, o tratamento devera
seguir o melhor interesse e de acordo com a legislagao pertinente, no caso segue
o preconizado pelo Estatuto da Crianca e do Adolescente — ECA.

Ou seja, para o Estatuto da Crianca e do Adolescente sao consideradas
criangas as pessoas com até doze anos de idade incompletos e adolescente as
pessoas entre doze anos e dezoito anos de idade (BRASIL, Lei n° 8.069/90, art.
29).

Ja a legislagdo europeia, GDPR, fala em condi¢ées aplicaveis aos
consentimentos de criangas em relacdo aos servicos da sociedade de
informagéo em seu artigo 8°, estipulando duas situagdes distintas.

A primeira que a prépria GDPR protege o menor de 16 (dezesseis) anos
exigindo que para estes o consentimento seja dado pelos “titulares das
responsabilidades parentais da crianga” (GDPR, art. 8°,1).

Contudo, também autoriza que os Estados-Membros possam fixar em
suas legislagdes internas idade inferior para a exigéncia da autorizagao de quem
detém o patrio poder, desde que nao seja inferior a 13 (treze) anos.

Como Lei Geral de Protec&do de Dados apenas entrara em vigor em agosto
de 2020 (a excecgado da Autoridade Nacional e do Conselho Nacional como ja
mencionado) ainda ndo se tem os reflexos da aplicabilidade e do
descumprimento da LGPD.

Aliado a este fato, se pondera também a informagao trazida anteriormente
de que se faz necessaria a devida autorizagao do usuario para fornecimento de
seus dados quando acessa uma rede Bluetooth 4.0 para beacons, 0 que em um
primeiro momento esta de acordo com a LGPD.

Por estes motivos, a abordagem com relagdo ao direito do consumidor

com relagéao ao uso da tecnologia beacon, sera feita no campo da publicidade.

4. O DIREITO DO CONSUMIDOR FRENTE A UTILIZAGAO DE
PUBLICIDADE COM BEACONS

Como ja citado, o enfoque se busca trabalhar no presente artigo é a
utilizacdo da tecnologia beacon sob a 6tima da defesa dos direitos do
consumidor, no que concerne aos informes publicitarios que o usuario recebe

em seu dispositivo movel.



Explicou-se anteriormente que quando o usuario que tem em seu
Smartphone ou tablet instalado o aplicativo da empresa que esta frequentando e
estd com o sinal Bluetooth de seu dispositivo ligado, sera localizado pelo
equipamento beacon daquele comércio.

Neste instante podera ser descarregada uma série de informagdes
atinentes aos produtos que estdo em exposicao para que o consumidor faga a
escolha que melhor atender as suas necessidades naquele momento.

Com efeito, Bagatini, aduz que:

Na sociedade moderna a publicidade € uma das formas mais
poderosas de persuasao, manipulagao e limitagao do poder decisoério
do consumidor. E uma forma poderosa ao alcance do fornecedor para
incentivar e forgar o consumo de produtos e de servigos. A cada dia
percebe-se com mais clareza a importancia da publicidade, pois a
sociedade de consumo contemporanea nao pode prescindir desse
recurso. A sociedade de consumo tem-se tornado indissociavel da
publicidade. (BAGATINI, 2013, p. 63-85)

Por este motivo, discutir os limites e alcances desta publicidade se faz

necessaria.

4.1 Distingdo entre Propaganda e Publicidade

Antes de adentrar a discussao propriamente dita da publicidade e para
que nao se cometa equivocos durante a interpretagcao deste manuscrito, cabivel
que se facga a distingdo dos vocabulos propaganda e publicidade.

Comum em nosso cotidiano observar o emprego de ambas as expressdes
como se fossem sinbnimos para a mesma situagdo, quando na verdade se
tratam de definicdes diferentes.

O termo propaganda tem emprego em divulgagdes com cunho ideolégico
(seja politico, religioso, partidario, filoséfico ou social), deve estar associado ao
fato da transmissdo de uma ideologia, como social, partidaria, de atos de
governo, como campanhas educativas (drogas, cigarro, alcool) entre outras.

Por sua vez, publicidade diz respeito a questdbes mercantis,
comercializacdo de produtos e marcas, compra e venda de servigos. Neste
diapasao, oportuna licdo doutrinaria a respeito do tema:



Mas o objetivo de lucro, de vantagem econdmica, parece estar na
origem da distingdo. A diferenga essencial entre a publicidade e a
propaganda baseia-se no fato de que a primeira faz-se com a intengéo
de alcangar lucro, enquanto a segunda exclui quase sempre a ideia de
beneficio econdmico. (GRINOVER et al, 2011, p.324).

Assim pode-se afirmar que a publicidade visa colocar a disposi¢ao no
mercado um produto ou servigco que sera comercializado, havendo o provento
econdmico na relacao.

Doutra banda, a propaganda visa angariar adeptos a ideologia (politica,
religiosa, filosdfica) que se propde divulgar, aumentando o numero de pessoas
favoraveis aquela ideia.

Assim sendo, publicidade e propaganda sao termos distintos que apenas
se assemelham pelo fato de se utilizarem os meios usuais de comunicacao para
atingirem seus objetivos, que também s&o distintos.

Inclusive ao se realizar uma leitura do Codigo de Defesa do Consumidor,
Lei n° 8.078/90, observa-se que no utiliza o termo propaganda’, utilizando-se
apenas de publicidade para o qual guarda uma segao prépria (secao lll, do
capitulo V, do titulo I, artigo 36 a 38).

Ainda pode-se classificar a publicidade em institucional (ou corporativa) e
promocional, sendo esta de um determinado produto ou servico e aquela
referentemente a imagem da prépria empresa (GRINOVER et al. 2011. p. 325),
mas para o presente estudo esta distincdo ndo traz relevancia posto que em
ambas situagdes o usuario estara em posig¢ao de consumidor do produto, servigo

ou mesmo da preservacao do nome empresarial.

4 2. Das diretrizes a Publicidade

Embora o Cdodigo de Defesa do Consumidor guarde uma segao prépria a
publicidade, ndo é apenas neste local que se encontram as diretrizes
necessarias para nortear os publicitarios e, em especial, aquele que vai utilizar-
se do beacon para a publicidade.

Para tanto o CDC utiliza-se de principios da publicidade destacados por

Ada Pelegrini Grinover et al., os quais merecem mengao.

O CDC utiliza o termo contrapropaganda nos artigos 56, Xll; 60 e seu § 1°, sendo que
contrapropaganda se trata de penalidade imposta no caso de publicidade enganosa ou abusiva.



Consta do artigo 36 do CDC o principio da identificagdo da publicidade,
no qual proibe a publicidade clandestina ou subliminar, ou seja, o consumidor
deve “facil e imediatamente, a identifique como tal” (CDC, 1990, art. 36).

Pelo principio da vinculagdo contratual da publicidade preconizado nos
artigos 30 e 35 do CDC, o consumidor pode exigir que seja cumprido
integralmente a publicidade feita pelo fornecedor (GRINOVER et al. 2011, 333).

Ja por sua vez os principios da veracidade da publicidade e da nao
abusividade da publicidade encontram esteio no artigo 37, com a vedacéo de
publicidade enganosa e abusiva, para os quais sera destinado topico proprio.

Ainda o principio da inversao do 6nus da prova diz respeito ao fato de que
ao fornecedor incumbe a “prova da veracidade e correcdo da informacio ou
comunicacgéao publicitaria® (CDC, 1990, art. 38), bem como, em conexdo com a
inversao o principio da transparéncia da fundamentacao da publicidade, contido
no artigo 36, paragrafo unico, no qual “o fornecedor, na publicidade de seus
produtos ou servigos, mantera, em seu poder, para informacao dos legitimos
interessados, os dados faticos, técnicos e cientificos que dao sustentacdo a
mensagem” (CDC, 1990).

O principio da correcdo do desvio publicitario preconiza que ocorrendo
publicidade de forma atentatoria aos ditames do CDC, devera ocorrer sua
reparagao através da contrapropaganda conforme disposto no artigo 56, XIl, sem
prejuizo das sangdes civis e penais (GRINOVER et al. 2011, p. 335).

Observados os ditames publicitarios encontrados no Cédigo de Defesa do
Consumidor, passa a um estudo especifico acerca da publicidade vedada pelo

cbdigo a teor do artigo 37 qual seja, a publicidade enganosa ou abusiva.

4.3. da Publicidade Enganosa

O artigo 37 § 1°, define o que caracteriza a publicidade enganosa,

merecendo transcricio:

E enganosa qualquer modalidade de informagéo ou comunicagdo de
carater publicitario, inteira ou parcialmente falsa, ou, por qualquer outro
modo, mesmo por omissao, capaz de induzir em erro o consumidor a
respeito da natureza, -caracteristicas, qualidade, quantidade,
propriedades, origem, prego e quaisquer outros dados sobre produtos
e servigos (CDC, 1990).



Com efeito, a publicidade tem como caracteristica manter em erro o
consumidor acerca do produto ou servigo que esta sendo divulgado.

Nota-se que o fabricante ou fornecedor ndo esta obrigado a fazer
publicidade de seus produtos ou servigos, mas tem a salvaguarda constitucional
de poder fazer em decorréncia da garantia da livre iniciativa, do direito de
propriedade e de sua funcgéo social (BAGATINI, 2013, 76).

Contudo, no momento em que escolhe realizar publicidade de seus
produtos ou servigos deve fazer da melhor forma possivel, sem prejudicar o
consumidor, mesmo que por omissao, viciando sua vontade e colocando-o em
situacao na qual desconhece o real estado da coisa.

A publicidade enganosa gera expectativas falsas sobre o produto ou
servigo, fazendo com que o consumidor tenha uma informagao equivocada sobre
preco, qualidade, quantidade, caracteristicas e outros fatores que podem
influenciar na sua escolha.

A falsidade pode se dar por agao ou omissao, estando esta devidamente
prevista também no artigo 37, em seu § 3° “Para os efeitos deste codigo, a
publicidade é enganosa por omissdao quando deixar de informar sobre dado

essencial do produto ou servico”.

E importante ressaltar que a intengdo do fornecedor de enganar é
relativa em relagéo a caracterizagao de publicidade enganosa. Se por
acaso o fornecedor agiu ou ndo com culpa, responde de forma objetiva,
ndo sendo necessario ao consumidor fazer qualquer tipo de prova. O
legislador, contudo, salientou que se o fornecedor agir com dolo,
incorrera na penalidade imposta pelo art. 67 do CDC e continuara a
responder perante o consumidor por ter vendido uma informagéo falsa
como verdadeira. Sempre que o0 anuncio publicitario induzir o
consumidor em erro esta caracterizada a publicidade enganosa.
Independe, portanto, da intengdo do anunciante. E interessante
reprisar: ndo é necessario que o consumidor seja enganado de fato,
basta que a enganosidade seja aferida, em abstrato. (BAGATINI, 2013,
p. 80)

O risco da publicidade enganosa encontra-se justamente no fato de que,
se o consumidor fosse possuidor da verdadeira informagao sobre o produto ou
servico € ndo da comunicacido falseada, deixaria de adquiri-lo. Trata-se de
afronta direta ao principio da autonomia da vontade, posto que esta encontra-se

maculada, e o consumidor em erro sobre a verdade.



4 .4. da Publicidade Abusiva

Por sua vez a publicidade abusiva encontra-se transcrita no artigo 37, §
2° do Cdodigo de Defesa do Consumidor, que assim dispde:

E abusiva, dentre outras a publicidade discriminatéria de qualquer
natureza, a que incite a violéncia, explore 0 medo ou a supersti¢céo, se
aproveite da deficiéncia de julgamento e experiéncia da crianga,
desrespeita valores ambientais, ou que seja capaz de induzir o
consumidor a se comportar de forma prejudicial ou perigosa a sua
saude ou seguranga.

Nota-se que na publicidade abusiva ndo esta a se falar na falsidade da
informac&o, mas sim na distor¢ao, que viola padroes éticos sociais que deveria
preservar. De igual forma, a vontade do consumidor encontra-se maculada,
podendo leva-lo a adotar comportamento diferente do qual gostaria, inclusive

prejudicial ou perigoso a sua prépria saude ou segurancga.

A publicidade abusiva ocorre quando a mensagem tenta mudar
comportamentos arraigados na sociedade, quando discrimina as
pessoas, inferioriza-as, quando incita a violéncia, explora o medo e
demais aspectos elencados no § 2° do art. 37 do CDC. A publicidade
é abusiva quando tenta alterar os valores sociais enraizados na
sociedade. Ela é abusiva também quando viola direitos decorrentes da
dignidade humana, quando incita a violéncia, ao racismo, quando
agride os valores da sociedade. (BAGATINI, 2013, p.81)

As campanhas publicitarias devem preconizar pelos valores éticos e
sociais da pessoa e da familia resguardados na Magna Carta (art. 221, V), sendo
proibido a publicidade ofensivas a estes principios.

A publicidade abusiva é aquela que agredi os valores sociais. A origem da
proibicdo da publicidade considerada abusiva, que é aquela que incite a
violéncia, a discriminacdo, a exploracdo do medo, que corrompa a integridade
infantil ou os valores ambientais, ou que ameace a saude e a seguranca (art. 37,
§ 2°, CDC).

Propagandas de teor racistas, machistas, lesiva ao meio ambiente e
aquelas que fazem apologia ao crime e violéncia. Como bem pondera Idemir “A

publicidade de produtos € abusiva quando dirigida as criangas, deixando-as



amedrontadas, com medo da noite, causando pesadelos ou provocando outros
efeitos colaterais” (BAGATINI, 2013, p. 81).
Por sua vez, nudismo e palavras de baixo calao, entre outros, conforme o
contexto que se apresentam, podem deixar de ser considerados abusivos.
Pondera ainda Bagatini que:

Ha uma distingéo entre publicidade enganosa e abusiva, ocorrendo
naquela a pretensdo do consumidor de defender seu interesse
econdmico, enquanto nesta o consumidor pretende defender os
valores fundamentais da sociedade. (BAGATINI, 2013, p. 82)

Fato € que em ambos os casos o fornecedor devera responder pela
publicidade ilicita, seja enganosa ou abusiva, de forma civil ou penal como

também realizar a contrapropaganda.

5. CONSIDERAGOES FINAIS

A tecnologia beacon permite a geolocalizagdo de equipamentos portaveis
com comunicagao Bluetooth 4.0, que estejam proximos, passando ao usuario do
sistema as mais variadas informacdes.

Dentre as utilidades possiveis esta 0 emprego do beacon como sensor de
informagdes para produtos e servigos no ambiente interno de estabelecimentos
comerciais com a divulgacdo de informagdes de determinado bem de consumo
através de aplicativos proprios para tal desiderato.

Para seu devido funcionamento o usuario deve além de instalar o
aplicativo do local onde se encontra o dispositivo beacon instalado, também estar
com seu sinal de Bluetooth ligado para possibilitar a comunicagdo entre os
equipamentos.

O beacon apenas localiza o outro dispositivo mével com o aplicativo
instalado, sendo que o repasse das informacgdes ocorre pelo referido aplicativo.
Contudo, ndo se considera plausivel na protecdo dos dados pessoais a
desvinculacdo do equipamento e do aplicativo eis que ambos funcionam
interdependentes entre si.

Desta forma, as empresas que utilizam o equipamento beacon deve

também estar atenta e respeitar as diretrizes acerca da prote¢cao de dados.



E neste particular a Unido Europeia esta adiantada na sua legislagcao de
protecao aos dados captados pelas empresas com a edicao em 2016 do GDPR
(General Data Protection Regulation) o qual cria normas protetivas dos dados
para todos os cidadaos da comunidade europeia.

Insta frisar que inclusive empresas que operam fora do territorio europeu,
mas trabalham com coleta de dados desta populagdo, também devera seguir
estas normativas de igual forma ao que ocorrera no Brasil quando a LGPD (Lei
Geral de Protecédo de Dados) passar a vigorar.

A Lei n° 13.709/2018 em muito foi baseada na GDPR europeia,
apresentando diversos pontos em comum, na protecdo dos dados pessoais
coletados pelas empresas.

Neste sentido, os operadores dos equipamentos beacons devem respeitar
a protecao dos dados pessoais, exigindo-se que obtenham autorizagao expressa
do usuario para captura e armazenamento de seus dados.

Contudo, como o dispositivo beacon nao recebe as informagdes de dados,
desta feita a protecdo ao consumidor deve ser observada pelo campo da
publicidade que ele envia ao usuario consumidor.

Hodiernamente, a sociedade de consumo esta exposta a todo tipo de
produto e servico e, consequentemente, a todo tipo de publicidade, o que
significativamente influencia em seu cotidiano.

Por este que o legislador estabeleceu no Codigo de Defesa do
Consumidor metas e diretrizes para a publicidade, bem como, também
estabeleceu quais situagbes nao podem ser aceitas, caracterizando a
publicidade enganosa e a publicidade abusiva.

Por publicidade enganosa, entende-se aquela onde o fornecedor mascara
a verdade, total ou parcialmente, diretamente ou por omissdo de informacao,
levando o consumidor em erro, com relagao a sua vontade. Ja a publicidade
abusiva atua no sentido discriminatorio, atacando diretamente os valores
fundamentais da sociedade.

Em ambos os casos deve ser devidamente repreendida civil, penal e
administrativamente com a imposigao da contrapropaganda.

E neste particular que se deve entrar todo o cuidado necessario aos
equipamentos beacons e as campanhas publicitarias, posto que ocorrem apenas
naquele dispositivo mével que esta passando naquele corredor.



Observa-se que a vulnerabilidade do consumidor esta clara, posto que a
publicidade pode leva-lo a adquirir produto que nem tinha intengao.

Diversas lojas de departamento ja moldam a disposi¢ao de seus produtos
de forma com que os consumidores tenham que passar pelos menos vendidos
para poder buscar os que lhes interessam.

Assim, ao adentrar em uma grande rede de supermercados para adquirir
produto alimentar que esta ao final da loja, podera receber informagbes do
produto de limpeza do qual passou ao lado e ndo era seu interesse.

Mais, esta informacdo podera ser de produtos infantis e o dispositivo
movel estar de posse de uma crianca filho do casal, quando este nao tem o seu
préprio, algo muito comum nos tempos atuais.

A publicidade nao deve ser avaliada apenas no carater de informacao,
mas como clara forma de persuasao para compra de produtos ou servigos. Se
realizada de forma ilegal, contrariando o que preconiza o CDC, pode levar o
consumidor a erro e consequentemente a aquisicao de produto que nao queria.

Por estes motivos, a publicidade através dos dispositivos beacons devem
seguir os mesmos parametros da publicidade impressa ou da internet, seguindo

inclusive as mesmas penalidades.
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