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11 ENCONTRO VIRTUAL DO CONPEDI
DIREITOSE GARANTIASFUNDAMENTAISIII

Apresentacdo

O Il Encontro Virtual do CONPEDI sob o tema “Salde: seguranca humana para
democracia’, promoveu a terceira edicdo dentro das inovacOes criadas pela diretoria, para
realizagdo por meio digitais com a divisdo dos ja tradicionais Anais do Evento com seus
Grupos de Trabal ho.

No presente GT encontram-se as pesguisas desenvolvidas em vérios Programas de Mestrado
e Doutorado do Brasil, com artigos selecionados por meio de avaliagdo por pares,

objetivando a melhor qualidade e a imparcialidade na divulgacdo do conhecimento e
formagao do estado da arte na area dos Direitos e Garantias Fundamentais.

Valorosas contribuicdes tedricas e relevantes inser¢des na realidade brasileira emanam da
reflexéo trazida pelos professores, mestres, doutores e académicos de todo o Brasil. Os
artigos mostram um pouco datematica, “ Salide: seguran¢a humana para democracia’.

Temas sensiveis, foram apresentados, por meio de artigos, resultado de pesquisas e
abordagens relevantes ao conhecimento cientifico

/promovendo a interlocucdo dos referenciais tedricos com desafios colocados pelo contexto
da pandemia. Uma parte dos trabalhos problematizou a criagdo e a avaliagdo de politicas
publicas que visam realizar direitos fundamentais como a salde, a educagdo, a protecdo
contra a velhice, os direitos das minorais, entre outros. Outra parte dos trabalhos entendeu
gue os direitos fundamentais devem ser compreendidos através dos seus fundamentos,

valendo-se de bases tedricas sofisticadas que tem o Estado Democrético de Direito com seu
alvo. Foi assim que as teméticas como ativismo judicial, representatividade politica, didlogos
institucionais, o papel da midia e os limites as restri¢fes dos direitos fundamentais ganharam
espaco na arena dos debates.

Nesse sentido, observamos a apresentagcéo de trabalhos que refletiram sobre o impacto
promovido pela Covid-19 no Estado Democrético de Direto brasileiro, apontando para a
necessidade de garantir a efetividade dos Direitos Fundamentais, quer promovendo a
flexibilizagcdo de patentes para o enfrentamento da pandemia, ou ainda responsabilizando-se
pelarealizagdo de um controle global nesse enfrentamento, com énfase em medidas regionais
elocais.



De outra parte, artigos consideraram a importancia de uma educag&o inclusiva em tempos de
pandemia e para tanto foi ressaltada a necessidade de uma reflex@o sobre o artigo 24, inciso
[11 da Lei de Diretrizes e Bases para além de um didogo entre Educacdo e propostas
decoloniais.

O Ativismo Judicial também teve expressdo na apresentacéo de artigos nesse GT, quer como
forma de promog&o de justica, quer como meio paraagarantiado direito a salde.

Quanto ao Direito Fundamental a Salde, em tempos de pandemia, foram apresentados
trabal hos que trouxeram reflexdes acerca da satide mental no Sistema Unico de Satide (SUS);
abordaram a salde nas comunidades indigenas e ainda apontaram a necessidade e a
importancia de politicas publicas destinadas a populagdo em situacdo de rua, "os invisiveis
cariocas' com énfase no municipio do Rio de Janeiro.

Ao contrario do que se poderia esperar num periodo de pandemia, 0 GT proporcionou um
sopro de otimismo por forca das varias perspectivas cientificas que indicam um caminho
juridico possivel para a protecéo e efetividade dos direitos fundamentais no Brasil.

Assim como foi seguramente um momento impar a Coordenacdo do GT, organizando a
apresentacdo dos trabal hos, acreditamos que tem valor cientifico positivo, ao leitor ou leitora,
a experiéncia de aprofundar o pensamento daqueles que souberam cativar o solitério
momento da leitura e da meditagdo, para colocar a prova as vérias teses defendidas naqueles
diasdo CONPEDI VIRTUAL de 2021.

Divulgar a producéo cientifica colaborativa socializa o conhecimento e oferece a sociedade
nacional e internacional o estado da arte do pensamento juridico contemporéaneo aferido nos
varios centros de exceléncia que contribuiram no desenvolvimento pessoal e profissional dos
autores e autoras do presente GT.

Por fim, nossos agradecimentos ao CONPEDI pela honra a que fomos laureados ao
coordenar o GT e agora, pelaredagdo do Prefacio, que possui a marca indelével do esmero,
da dedicagdo e o enfrentamento a todas as dificuldades que demandam uma publicagdo de
qualidade como a presente.

Organizadores:

Prof. Dr. Fausto Santos de Morais



Prof. Dr. Lucas Gongalves da Silva

Prof. Dra. Riva Sobrado de Freitas



O CONTRASTE DOSDADOSANONIMIZADOSE A VEDACAO AO ANONIMATO
NA SOCIEDADE DE INFORMACAO BRASILEIRA

THE CONTRAST OF ANONYMIZED DATA AND THE PROHIBITION OF
ANONYMOUSIN THE BRAZILIAN INFORMATION SOCIETY

Bruna DiasFernandesLimal
L ucas Gongalves da Silva 2

Resumo

O artigo aborda a contextualizacdo brasileira sobre os dados anonimizados no ambiente
virtual e sua diferenca relacionado a vedacdo ao anonimato. Para tanto, explana-se sobre o
Estado Democratico de Direito e seu papel protetor de direitos fundamentais diante da
dinamicidade socia e os desdobramentos legislativos diante dos seus efeitos. Acentua-se a
problemética como atuacdo dos atores privados com anonimizacéo reflete no direito a
privacidade no ambiente virtual e a seguranca dos dados pessoais. Utiliza-se a metodologia
juridico-sociol6gica para abordagem por meio de uma pesquisa qualitativa e bibliografica
realizando uma andlise critica das respostas normativas e as inovacoes relacionais
tecnologicas.

Palavras-chave: Dados anonimizados, Vedacdo ao anonimato, Estado democratico de
direito, Direito a privacidade, Respostas normativas

Abstract/Resumen/Résumé

The article addresses the Brazilian contextualization of anonymized data in the virtual
environment and its difference related to the prohibition of anonymity. For that, it explains
about the Democratic Rule of Law and its protective role of fundamental rights in the face of
social dynamics and legislative developments in view of its effects. The performance of
anonymous private actors is highlighted, reflected in the right to privacy in the virtual
environment and the security of personal data. The juridical-sociological methodology is
used to qualitative and bibliographic research a realize critical analysis of the normative
responses and the technological relational innovations.

K eywor ds/Palabr as-claves/M ots-clés. Anonymous data, Anonymity prohibition,
Democratic rule of law, Right to privacy, Regulatory responses
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1 INTRODUCAO

A sociedade brasileira esta vivenciando um momento de transformacéo tecnoldgica em
que o exercicio de direitos fundamentais obteve uma maior amplitude no meio virtual. A
marcante caracteristica da transmissdo célere de informac6es reformulou as relagdes sociais e
concretizou o fendbmeno da sociedade de informacdo brasileira centrada nas inovagdes

disruptivas.

Considerando a dinamicidade do direito, observa-se no ambito juridico a tentativa de
acompanhar de forma linear as mudangas sociais, o que se reflete na funcdo do Estado
Democratico de direito na protecdo dos direitos fundamentais. O direito a privacidade adquiriu
novas nuances diante da perspectiva de dados pessoais e suas ramificacfes que envolve a

dignidade da pessoa humana.

Nesse viés, fora perceptivel a discussdo doutrinaria sobre 0 anonimato no espaco virtual
e a inquietude relacionada a possibilidade de anonimizacéo e sua posterior permissao legal. O
presente artigo reporta a importante diferenciacdo dos termos e sua aplicabilidade no ambito

digital enfatizando a partir de decisdes judiciais atuais sobre a tematica.

Diante disso, esclarece-se de forma sistematica as formas de anonimizagdo no ambiente
virtual e como pode ser utilizado por particulares e atores privados e 0s principais
desdobramentos legais. Assim, permeia-se na problematica da atuacao dos atores privados com
anonimizacdo e importante contraste com a vedacdo ao anonimato e o limite do ilicito perante

0 contexto atual brasileiro.

Para tanto, utiliza-se a metodologia juridico-socioldgica para abordagem do artigo por
meio de uma pesquisa qualitativa e bibliografica atenuada por livros juridicos e artigos
cientificos especializados sobre a tematica. Com o objetivo de contribuir com a analise,
identificacdo e busca por solucdes coerentes pretende-se impulsionar o pensamento critico

social.

2 O ESTADO DEMOCRATICO DE DIREITO E A EVOLUCAO TECNOLOGICA

A sociedade contemporanea brasileira estd amparada pela correlacdo entre democracia
e direito com suas nuances conceituais abrangentes na reformulacdo das relagfes sociais. O

termo presente no primeiro artigo na Constituicdo Federal de 1988 (CF/88) adjetivando a



Republica Federativa do Brasil compreende além da viséo politica participativa, mas também

significa uma variavel espaco-temporal que se permeia em principios basilares.

O contexto indissocidvel da concretizagdo de direitos fundamentais em prol de
principios norteadores ressignifica o desenvolvimento tanto conceitual como social na sua
permanéncia atual. O Estado Democratico de Direito esta sustentado na prevaléncia do poder
popular enquanto processo evolutivo das novas formas de convivéncia social, fundamentada

em um sistema de garantia dos direitos humanos.

A democracia como vetor para promocao da igualdade, exercicio de liberdades e
protecdo da dignidade da pessoa humana reporta as prestacGes positivas e negativas que o0
Estado deve realizar em sua funcdo social. Dessa forma, a observancia do acesso aos direitos e
da forma de sua concretizacéo se torna destaque na efetivacdo da seguranca juridica relacionado

tanto a producdo normativa como na sua margem de previsibilidade juridica.

O jurista Lénio Streck (2014, p.77) ao abordar sobre ciéncia politica e teoria do Estado,
explica que no Estado Democratico de Direito “a lei aparece como instrumento de
transformacdo da sociedade, ndo estando mais atrelada inelutavelmente a sancdo ou a
promocao.” Assim sendo, a adaptacao da ordem constitucional a modulagem evolutiva pretende

por meio da lei acompanhar a reestruturacdo das relagcdes sociais.

A constituicdo fornece o plano da construgdo organizatéria da democracia que se
remodela de acordo com as rela¢Ges sociais e sua dinamizacao continua e inevitavel, no qual o
Estado de Direito assume um papel de recriagdo da sua percepcdo estatica e formal. Os
interesses sociais incidem como impulsionadores dos mecanismos do proprio conteddo do

direito e sua exteriorizacdo diante dos novos paradigmas resultante de mutacdes evolutivas.

Ao analisar o paradigma constitucional do Estado Democratico de Direito, o professor
Mario Lucio (2001, p. 305) explica que o Estado Constitucional se molda pela correlacdo dos
conceitos de direito fundamental, democracia, Estado de Direito, primazia do direito e
distribuicdo das competéncias dos poderes do Estado que pressupdem a formulacdo da
efetividade de atuacdo. A relacdo entre cidaddo e Estado compreende o aparato participativo e

a contextualizacdo da concretizacao do sistema de direitos.

A partir dessa perspectiva, correlaciona-se ao status atual da sociedade brasileira que
estd no apice da evolucdo tecnoldgica que transformou os moldes das relagbes sociais. A

indissociabilidade da democracia e direitos fundamentais na era digital reflete a constante



necessidade de seguranca juridica diante dos conflitos de interesses na estrutura sociopolitico

contemporanea e sua incidéncia constitucional.

O incremento do uso da tecnologia na vida humana ensejou, ao longo do tempo,
desdobramentos desafiadores na protecédo dos direitos fundamentais e na eficiéncia na prestacéo
de servicos. A participagdo dos individuos adquiriu uma forma mais célere de
compartilhamento de informagcdo e reflete demasiadamente nos mecanismos democraticos e no

ordenamento juridico.

A difusdo da internet a partir de 1990 que perpassou do meio académico e militar para
se tornar um sistema mundial pablico, cresceu por meio da popularizagdo da conexdo de redes
de computadores ao qual qualquer pessoa pode conectar-se e estabelecer comunicacdo desde
que obtenha os meios adequados. Os beneficios proporcionados pela internet como uma forma
celere de transferéncia de informagdo se expandiram no meio social e gerou mudangas nas

relacGes interpessoais.

O fendémeno da era digital pode ser observado com a introducdo das tecnologias de
informacao e comunicacdo manifestadas pela interacdo do homem e a maquina e suas variagoes.
A internet disseminou o uso das redes sociais acessiveis de forma remota sem limite de distancia
de alcance dos seus reflexos e aprimorou funcionalidades no cotidiano das pessoas com a

denominada “internet das coisas”, no qual estimulou uma interconexao rotineira.

A relacdo entre 0 homem e o Estado também sofreu os impactos da evolugédo
tecnoldgica, uma vez que a disseminacao agil de informacéo e compartilhamento de opinides
incentivou a participacdo na tomada de decis@es politicas. Diante desse cenario, presenciou-se
a tentativa de desburocratizacdo das prestacGes de servicos com inclusdo da infraestrutura
tecnoldgica na gestdo publica reforcando a dimensdo dos reflexos sociais das tecnologias na

participacdo democratica.

Na seara legislativa, auséncia de regulamentacdo para protecdo de direitos basicos
envolvendo o uso da internet ocasionou a criacdo da lei 12.965/2014, intitulada como Marco
Civil da Internet. A referida lei regulamentou alguns aspectos comportamentais no mundo
virtual e determinou diretrizes para a atuacdo do Estado com o intuito de combater a invasdo de

privacidade e o descaso no uso de informagdes pessoais.

A construgdo do conhecimento coletivo proporcionado pelas tecnologias institui o

compartilhamento massivo ou “viral” de informag¢ao que ultrapassou o ambito de controle dos



meios tradicionais juridicos. A necessidade de ressignificacdo da abrangéncia de conceitos de
direitos fundamentais e seu alcance de aplicacdo adveio como resposta, mesmo que tardia, as

mudancas sociais ocasionada pelos efeitos do amplo ambiente virtual.

O professor Martin Loughlin (2019, p. 435-454) ao tratar sobre a crise contemporanea
da democracia constitucional, afirma que um dos fatores do esvaziamento da democracia
constitucional é o impacto da globalizacdo. O autor explica que mesmo sendo indiscutivel os
efeitos da globalizacdo como os avancos tecnoldgicos, o que enfraquece ou fortalece a
democracia constitucional depende de como se prioriza 0 constitucionalismo classico ou

democracia representativa pois a ambivaléncia da democracia constitucional é evidente.

Assim sendo fora possivel perceber a excluséo, exploracao e injusticas manifestadas na
esfera virtual sendo consequentes desafios trazidos pelas inovag¢des tecnoldgicas para o ambito
juridico que néo se dissocia dos fendmenos sociais. O anseio de proteger o carater coletivo da
nova fonte de disseminacgédo de informacao e conhecimento reporta a fungdes essenciais de um
Estado Democrético de Direito para garantir o respeito a liberdade e os direitos fundamentais,

incluindo a manipulagéo de dados pessoais e o0 rastreamento de individuos em rede.

O acesso das pessoas a rede mundial de computadores e o surgimento de varios ramos
digitais de comunicacéo tem possibilitado a criacdo de identidades virtuais e informacdes que
sdo geradas apenas no ambito da rede. Assim sendo, existe uma linha ténue de identificacao
das ameacas a ordem social com rastreamentos dos individuos e a exacerbacao da invasao de
privacidade que se encontra em fase de debate jurisprudencial e doutrinario relacionados aos

desdobramentos do anonimato no ambito virtual.

3 A PERCEPCAO CONTEMPORANEA SOBRE PRIVACIDADE E DADOS
PESSOAIS

A privacidade enquanto seu aspecto conceitual ndo possui um carater objetivo e Unico,
existindo varios posicionamentos doutrinarios quanto ao seu significado e abrangéncia. Na sua
concepcao classica, € identificAvel como ambito de protecdo a honra, intimidade, vida privada

e a imagem cercando os direitos da personalidade ligados a dignidade da pessoa humana.

Seguindo a perspectiva do direito da privacidade como género, compreende-se como
um direito subjetivo de qualquer individuo de afastar do conhecimento de terceiros suas

informacdes que sdo consideradas pessoais para proteger a si préprio e conduzir sua vida. Dessa
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forma, abrange a resisténcia a intromissdes indevidas em que intensidade da protecédo deve

variar conforme a area da personalidade afetada.

Na vigente Constituicdo Federal brasileira, o referido direito esta previsto no artigo 5
inciso X, integrando o rol de direitos individuais seguindo os ditames da Declaragdo Universal
dos Direitos Humanos (DUDH) de 1948 que menciona no seu artigo 12 que todo ser humano
tem direito a protecdo da lei contra interferéncias ou ataques pessoais. No decorrer dos preceitos
constitucionais, identifica-se as diferentes subdivisdes da protecdo da privacidade como a

domiciliar (artigo 52 inciso XI) e das comunicagdes (artigo 5°, inciso XII).

Ao discorrer sobre o assunto, o jurista Gilmar Mendes (2018, p. 413) explica que a
caracteristica basica do direito a privacidade é a pretensdo de estar separado de grupos,
mantendo-se o individuo livre da observacdo de outras pessoas. Dessa forma, segundo seu
entendimento confunde-se com o direito de fruir o anonimato, que apenas sera respeitado

quando o individuo estiver livre de identificagéo e de fiscalizacéo.

Assim sendo, fora das hipdteses permissivas no Brasil no qual abrange o segredo
profissional e o sigilo da fonte apenas excepcionalmente justificam-se intervencdes no direito
a privacidade os quais envolvam a seguranca e o interesse publico. As decisdes jurisprudéncias
desencadearam sobre essa tematica relacionado a exposi¢do dos dados privados e o controle de

informaces diante dos avancos tecnoldgicos que modificaram as relacfes pessoais.

A privacidade no ambito informacional relacionado a esfera intima e os reflexos nos
dados pessoais - entendidos como os conjuntos de atributos caracteristicos de um individuo que
sdo identificados ou identificaveis — ainda ndo tem referéncia expressa na constituicdo
brasileira. Assim sendo, usava-se o dispositivo genérico para abarcar conflitos de interesses que

envolva manipulacéo de dados independente do suporte envolvido.

Diante disso, gerou-se a discussao sobre o enquadramento dados informaticos conforme
o tratamento do sigilo bancario, fiscal, telefonico ligados a liberdade das comunicacGes pessoais
dentro do contexto da inviabilidade de dados comunicacionais ou pelo direito a privacidade. A
legitimidade da intervencdo estatal fica inserida de acordo com o contetdo dos dados e 0 ambito

de protecdo da liberdade de comunicacdo que seja passivel de interceptacdo previamente legal.

A superveniéncia da Lei 12.737/2012, denominada Lei dos Crimes Cibernéticos adveio
como resposta ao crescimento de golpes envolvendo dados pessoais e invasdo de privacidade

na internet, tratando sobre violagdo de dados de usuarios e divulgacdo de informagbes ndo
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autorizadas. O texto legal modificou o Codigo Penal (artigo 154-A e artigo 298) para tipificar

roubo de senhas, invaséo na rede de computadores.

Os direitos e das garantias dos usuarios na esfera virtual fora prevista posteriormente
em 2014 com o Marco Civil da Internet, em que a lei explicitou sobre a protecdo do direito a
privacidade como condicdo para o pleno exercicio do direito de acesso a internet. Ainda assim,
a lei ndo abrangeu todos os detalhes sobre as devidas acdes para execuc¢do dos ditames por parte
dos usuarios, provedores de conexao, aplicacdes de Internet e o Poder Publico relacionados a
manipulagdo de dados.

O caso do vazamento de dados dos usudrios da rede social Facebook, coletados pela
empresa Cambridge Analytica mudou o cenario internacional sobre a privacidade e ambiente
virtual. No Brasil, obteve-se reacdo com a lei 13.709/2018 denominada Lei Geral de Protecédo
de Dados (LGPD) visando proteger os direitos fundamentais de liberdade e de privacidade e
abordando sobre os limites da manipulacdo de dados pessoais tanto na esfera fisica como na

digital.

A LGPD disciplinou sobre a operacéo realizada com dados pessoais no que se refere a
coleta, utilizacdo, abrangéncia de acesso e seu processamento e armazenamento no ciberespaco
e seus consequentes efeitos externos. A amplitude da lei inseriu a percepcao de dado pessoal,
incluindo registros sobre raca, opinides politicas, crencas, dados de salde e caracteristicas

biométricas como dados sensiveis.

O controle da informacdo que pode ser associada ao individuo no ambiente virtual
ressignificou a abrangéncia da privacidade que estruturou principios basilares na lei, como a
finalidade e seguranca, para garantir a prevaléncia do consentimento do titular antes do
tratamento dos seus dados. Houve uma tratativa abrangente diante das mudancas sociais,
conforme explana a especialista Lilian Paesani (2014, p. 39) seguindo a linha de raciocinio

sobre os avancos tecnoldgicos e novo significado de privacidade:

Apresenta duas ordens de problemas: o primeiro reporta-se ao respeito a esfera
privada alheia que nos conduz no terreno tradicional da tutela da privacidade. O
segundo refere-se & privacidade de quem se movimenta naquele espacgo e,
consequentemente, requer o anonimato. Contudo, os dois problemas estdo destinados
a saberem as consequéncias que o individuo pode ter se for considerada que a sua
privacidade esta sendo violada por uma informagéo na rede. (PAESANI, 2014, p. 39)
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Assim sendo, a gestdo de informacbes diante do cenario atual na sociedade de
informacdo requer uma atengéo devida ao ciclo de vida dos dados pessoais e seu tratamento no
ambito virtual pois refletem na privacidade do individuo. O amadurecimento legal é resultado
dos anseios sociais sobre a implementacdo de técnicas de anonimizacdo na rede e a

possibilidade de intromisséo alheia.

4 A VEDACAO AO ANONIMATO E O AMBIENTE VIRTUAL

No contexto histérico constitucional brasileiro, o anonimato esteve atrelado a liberdade
de expressao desde a sua primeira aparicdo no texto da Constituicdo republicana de 1891. No
decorrer dos anos, a no¢do de anonimato esteve vinculada a censura e 0s meios de comunicagao

social diante do desenvolvimento da imprensa e a utilizacdo da lei para manter o poder politico.

Com o processo de redemocratizacdo, a CF/1988 abarcou a protecdo do direito de
liberdade de expressdo a partir da perspectiva ampla da liberdade com responsabilidade,
consagrando a vedacdo ao anonimato para viabilizar a possibilidade de responsabilizacdo. A
previsdo do artigo 5, inciso X estad voltado para impedir a atuacdo abusiva no exercicio do
direito de liberdade, possibilitando o conhecimento da identidade do autor da manifestacédo e a

avaliacdo do contetdo de forma imparcial condizente com os ditames legais.

A percepcao das formas de transmissdo de informacdo modulou-se com a evolucao
social, refletindo na dinamicidade do direito no qual expandiu a possibilidade de anonimato
além do contexto tradicional relacionado a imprensa. O ambiente virtual como dominador da
propagacdo instantdnea de informacgbes, deu percurso a uma nuance detalhada sobre a
prevaléncia protecdo ao direito da privacidade e o exercicio da liberdade de expressdao em

relacdo ao anonimato.

Sob essa perspectiva, Pedro Bastos Lobo Martins e David Salim Santos Hosni (2019,
p.48) esclarece que a analise dos direitos dos titulares previstos pelas atuais legislacdes de
protecdo de dados, fundamentados no direito a privacidade na dimensdo negativa — entre eles
os direitos de oposicdo, de remocdo de conteudo, de anonimizacdo e de revogacdo do
consentimento — ainda persiste a preocupacdo excessiva com a identificacdo do titular em um
contexto onde a construcdo da identidade em meio digital sofre impactos sem que o sujeito seja

necessariamente identificado.
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Dessa forma, prevalece a desconexao na busca pela protecdo da privacidade e seu uso
como fundamento para o estabelecimento de direitos subjetivos e a garantia de um ambiente
adequado para a construcdo da identidade pessoal segura. O novo espago proporcionado pela
internet para relagdes sociais transformou o conceito do que possa ser a identidade do individuo
devido a sua dinamicidade, camadas estruturais de intercomunicacdo e até mesmo exploracao

de realidade virtual.

O fendmeno do anonimato passou-se a ocorrer no ciberespago com a utilizagdo de
técnicas para ocultar fontes e impedir a analise de trafego de uma pessoa na internet,
dificultando o processo de identificagdo Internet Protocol (IP) no qual particulariza um
computador conectado a rede. No uso da internet, a comunicacgdo pela protocolos de transporte
é exercida pelo Transmission Control Protocol -TCP que garante a entrega de dados e
conjuntamente com o IP (TCP/IP) realiza os principais servicos da internet interligando a rede

mundial de computadores.

Assim, observar-se a articulagdo de mecanismos para ndo identificacdo dos dados do
usuario propagador de mensagens, que alem de vinculacdo e informacdo e imagens falsas
também pode utilizar técnicas sofisticadas como de spoofing de IP e MAC (Media Access
Control), VPN (Virtual Private Network) e e ferramentas P2P.! Dessa forma, o ambiente virtual
sofre uma violacéo intrinseca na confianca da origem do autor da informacao com a reutilizacao

e compartilhamento de IPs que torna dificil a real localizacdo do responsavel.

A sincronizacdo da juncdo de dados de cadastro fornecido pelo usuério da rede e do
endereco do IP armazenados encontrou obstaculos no qual enfatizou a a¢do conjunta entre os
provedores de servicos e de acesso a internet. Os limites da identificacdo do responsavel
ganharam novas nuances no qual a aplicacdo do direito ficou voltada para combater a

impunidade sem ferir os direitos fundamentais.

Ao tratar sobre sistemas de informacéo, dados e conhecimento e como se correlacionam,

Bruno Ricardo Bioni (2019) esclarece que o dado é o estado primitivo da informacdo e a partir

! Ferramentas utilizadas para na tentativa de ocultacdo de dados. O spoofing de IP e MAC forja o endereco IP para
esconder a origem de um ataque ou interceptar um trafego de dados, enquanto o VPN contém as informagdes
corretas da origem da transmisséo de dados do computador, mas pode ser utilizada de forma maliciosa para burlar
bloqueios de acesso. O P2P é um servico de compartilhnamento de arquivos conhecido como OneSwarm no qual é
possivel receber um arquivo e alterar as configuracdes de privacidade ligadas aquele arquivo de forma a ocultar a
sua origem.
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dele pode-se gerenciar uma dinamica explicita no qual envolve um processo que se inicia pela

coleta e estruturacdo dos dados, perpassa a extracdo de uma informagéo:

Por isso, os bancos de dados ndo sdo somente um agrupamento légico e
interrelacionado do estado primitivo da informacédo, mas sdo, também, um ferramental
que deve criar uma interface para quem o manipula analisar e descobrir informacGes
para tomada de decis@es. Tais decisdes vdo desde a concepcdo de um bem de consumo
(subcapitulo 1.2.1) ao direcionamento da mensagem publicitaria (subcapitulo 1.2.2).
Possibilita-se, pois, identificar e precisar o perfil do potencial consumidor, seus
habitos e outras “informagdes necessarias a tomada de decisdes taticas e estratégicas”.
E o que se convencionou chamar de mineragio de dados ou data mining. (BIONI,
2019, p.50)

Destacando-se como funciona a dindmica atual que sofre constantes alteracbes de
acordo com as atualizagdes tecnologicas, o tratamento de dados pode ocasionar manipulagéo e
monitoramento e consequente exposicdo de um usuario da rede. Dessa forma, reflete a
necessidade de protecdo ao individuo no ambiente virtual para evitar a agregacao e acumulacéo

de dados que revelam informacGes pessoais sem permisséo.

Nessa senda, quando utilizada de meios técnicos com uma finalidade indesejavel
socialmente e no seu processo possa ser possivel a reversdo para identificar o titular dos dados
pessoais, haverd a responsabilizacdo, pois, no processo de ocultacdo apenas ocorreu 0
pseudoanonimato. No entanto, se o processo nao for passivel de reversédo e as etapas técnicas

garantiram a desvinculacao do responsavel, trata-se de dado anonimizado.

Os dados anonimizados sdo dados pessoais que sdo convertidos em dados néo
identificaveis nas quais as tentativas tecnologicas ndo encontram a associacdo da origem,
portanto ndo havendo a possibilidade de identificar a quem pertencem. Diante dos conflitos de
interesses no ambiente virtual envolvendo as formas de coletar e utilizar essas informacdes

gerou-se a instabilidade legislativa sobre a matéria e a sua relacdo com o anonimato.

5 OS DADOS ANONIMIZADOS E SEUS DESDOBRAMENTOS LEGAIS

Diante da compreensdo que dados pessoais implica no nome, IP de criacdo, telefone
vinculado, email de acesso e outros elementos que associe ao usuario, a anonimizagao é a forma
de ocultacdo para que haja em principio uma protecdo que limite sua divulgacdo para
manutencdo da privacidade. Quando se trata de dados anonimizados, as informagdes nédo
podem ser vinculadas ao seu titular pelo fato do processo de ocultacdo ndo pode ser reversivel

com facilidade para garantir seguranc¢a no manuseio dos dados.
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As técnicas de anonimizagdo aplicadas nesse processo consistem no uso da criptografia,
generalizagdo de dados e RDP (Random Data Perturbation)? para preservar as informagdes
fornecidas de forma sistematica e organizada. Assim, difere do anonimato na internet pois
nessa hipdtese utiliza-se mecanismos de ocultacdo de dados com motivacdo maliciosa e

desvincular de responsabilizagdo no ambiente virtual.

Os especialistas Diego Machado e Danilo Doneda (2019) explicam que a criptografia
aplicada a dados pessoais 0s anonimiza quando os dados cifrados ndo mais se associarem a
pessoa natural identificada ou identificAvel por meios suscetiveis de ser razoavelmente
utilizados, de forma permanente e irreversivel. Dessa forma, quando ndo atender aos elementos
caracterizadores dos dados anonimizados, a informacdo é reputada pessoal e o regime da

protecdo de dados é aplicavel associavel como pseudoanimizado.

Acrescenta-se ainda, o recente estudo proposto por Milani e Yu & Chiang (2020) no
qual demonstra como as técnicas de anonimizacdo de dados em grande parte ignorou a
diversidade em seus resultados no ambiente virtual. Correlacionando a quantidade de dados
pessoais publicados por empresas compartilhada com terceiros e o uso de algoritmo para
anonimizacdo, relata a problematica do desempenho na optimizacéo que gera efeitos negativos

na protecdo da privacidade e salvaguarda os dados pessoais e sensiveis.

Os dados anonimizados devem circundar diante dos principios basicos da seguranca da
informacdo: confidencialidade, integridade, disponibilidade, autenticidade, ndo repudio.
Assim, sintetiza-se 0s principios na garantia que a informacao seja acessada por quem tem
autorizacdo, nao seja alterada de forma avulsa e esteja disponivel apenas quando necessario,
preservando a autoria da informacgdo conforme a premissa que 0 usuario ndo possa negar a

realizacdo de determinada acao.

Os dados anonimizados sao utilizados constantemente por empresas comerciais, Como
impulsor da inteligéncia artificial e aprendizado das maquinas como também esta inserida no

cotidiano digital por meio da internet das coisas. Ocorre que, a LGPD ndo abrange os dados

2 A criptografia consiste na codificacdo executada por um software que realiza um conjunto de operacdes
matematicas inserindo uma chave secreta (simétrica ou assimétrica) na troca de informacfes a maioria dos
protocolos criptograficos modernos pode ser classificada como “ponta a ponta” além de ser conhecida
implementacdo em aplicaces de mensagem instantdnea como 0 WhatsApp. Enquanto a generalizacdo os dados
pessoais sdo trocas de informagdes por outras mais abrangentes associando  atributos adicionais para que ndo
sejam capazes de identificar o titular. O RDP conhecido como método de perturbagdo € um mecanismo estatistico
que visa proteger contra a divulgacéo de atributos numéricos confidenciais inserindo dados aleatorios ao nlcleo
principal.
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que foram anonimizados reportando a garantia de que as informacGes dos titulares estejam

andnimas desde que conforme as exigéncias da lei.

Na conceituacdo do artigo 5° inciso Il da LGPD, dado anonimizado ¢é aquele “dado
relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento”. Como medida de seguranga incentivada
pela lei, permite-se que dados sejam anonimizados para garantir a privacidade dos titulares no

caso de vazamento de dados.

Em relagdo ao que se considera 0s meios técnicos razoaveis, a propria LGPD explana
do seu artigo 12, § 1° que sdo meios objetivos demandam custo e tempo necessarios para
reverter o0 processo de anonimizacao, de acordo com as tecnologias disponiveis e a utilizacdo
exclusiva de meios proprios. Assim, sustenta no critério da razoabilidade para enquadramento

de um risco toleravel para identificacdo de dados pessoais.

Reportando a casos jurisprudéncias sobre envolvendo o tema, cita-se a decisao judicial
proferida em 09 de marco de 2020 no caso de repercussao nacional dos ataques racistas nas
redes sociais envolvendo a jornalista Maria Julia Coutinho, em que houve a condenacdo dos
réus pelos crimes de racismo e injaria racial. Nas investigacGes precisaram lidar com a
ocultacdo de dados dos perfis para a identificagdo dos acusados e associacdo das suas praticas,
no qual o cadastro feito pelo usuario na rede social foram usadas técnicas para desvinculagédo

do titular e uso de pseuddnimo virtual.

No teor da decisdo, restou claro o posicionamento sobre a instabilidade legislativa para
haver uma criminalizacao especifica no qual fora atribuida como falsa identidade no ambiente
virtual diante da tentativa dos réus de ocultacdo dos dados de forma maliciosa para atribuir-se
como outra pessoa e causar dano a outrem. Por fim, os dados falsos langados nas redes sociais

foram considerados impuniveis e ndo houve atribuicdo de responsabilidade especifica.

Com a vigéncia da LGPD, a atribuicdo de penalidades fora adiada para agosto de 2021
mas ja ocorreu condenacdes relacionados ao tema. A construtora Cyrela foi condenada a pagar
dez mil reais a titulo de danos morais por ter compartilhado dados de um cliente com outras
empresas. A condenacdo ficou voltada para o descumprimento do principio da finalidade uma
vez que houve a utilizacdo diversa da adequada, violando o direito a honra, 0 nome, a imagem,

a privacidade, a intimidade e a liberdade.
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No referido caso, os dados que supostamente deveriam ser considerados protegidos
entre relacdo cliente e empresa fora distribuido para empresas parceiras para fins econdémicos
no qual ndo fora consentido o compartilhamento pelo cliente. Na condenagdo, a posi¢cdo
jurisprudencial realizou a atribuicdo de responsabilidade objetiva nos termos do Cddigo do
Consumidor no qual considerou irrelevante se a ré possui mecanismos eficazes para a protecao

de dados uma vez que restou claro a violag&o do sigilo.

O que se observa diante dos dois casos concretos relevantes é a diferenca de tratamento
supracitada na linha de raciocinio desse artigo sobre os desdobramentos da anonimazagao no
ambiente virtual. Na primeira deciséo anterior a vigéncia da LGPD, o posicionamento ficou
concentrado no uso de legislacéo tradicional diante da lacuna sobre a tratativa de ocultacdo de

dados como tentativa de manter anonimato de forma maliciosa.

Enquanto a segunda decisdo jurisprudencial pioneira na aplicacdo da LGPD tratou
especificamente sobre os dados anonimizados e os limites da sua utilizacdo pelo controlador
de dados que no caso fora a empresa. Mesmo sem a implementacdo da Autoridade Nacional
de Protecao de Dados (ANPD) para esclarecer sobre os padrdes e técnicas a serem empregados
em processos de anonimizacéo preferiu-se a aplicacdo da lei visando a seguranca e relevancia

da privacidade com o uso ético dos dados.

Dessa forma, a utilizacdo de dados anonimizados € uma realidade atual que realiza uma
interconexdo digital nas relagdes cotidianas no ambiente virtual, em que € permitida um
processo de tratamento que garanta que os dados dos titulares estejam seguros e usados de
forma adequada. A compreensao dos limites da anonimizacédo e sua diferenca da vedacao ao
anonimato no qual este se refere as intencdes ilicitas é de suma importancia no contexto da
sociedade de informacdo no qual o &mbito juridico busca associar diante da sua disrupgéo

regulatoria.

Ao defender que um direito fundamental a protecdo de dados pessoais daria maior
sustentacdo ao marco regulatorio infraconstitucional brasileiro, Ingo Wolfgang Sarlet (2020)
aborda os efeitos da possibilidade do direito supramencionado na Constitui¢cdo Federal e seu
didlogo com a legislacdo, jurisprudéncia e doutrina:

Assim, uma compreensdo/interpretacdo/aplicacdo constitucionalmente adequada do
direito fundamental & protecdo de dados deverd sempre ser pautada por uma
perspectiva sistematica, que, a despeito do carater autbnomo (sempre parcial), desse
direito, ndo pode prescindir do didlogo e da interacdo (por vezes marcada por

concorréncias, tensdes e colisdes) com outros principios e direitos fundamentais, que,
entre outros pontos a considerar, auxiliam a determinar o seu ambito de protecao,
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inclusive mediante o estabelecimento de limites diretos e indiretos.(SARLET, 2020
p.188)

Partindo de uma analise da importancia terminologia em si, o didlogo com outros
principios e direitos fundamentais foca nos parametros dogmaticos e interpretativos em prol da
aplicacdo consistente constitucional relacionado ao marco normativo infraconstitucional.
Assim, os dados e sua necessidade de protecdo juridico-constitucional devem ser
compreendidos em sentido amplo, mas ainda enfrenta a persisténcia dos institutos juridicos
preestabelecidos que possam n&o ser aplicadas de forma adequada a evolucgdo da sociedade de

informacao por falha na integracéo ou interpetracéo.

Ao abordar sobre o constitucionalismo tardio e a efetividade dos direitos fundamentais,
o professor Manoel Jorge e Silva Neto (2016, p. 58) explana que em relagdo ao exercicio de
liberdade de expressdo e anonimato presencia-se de forma crescente a judicializacdo de
questdes afetas ao direito de opinido. Na analise do autor, o fendmeno deve-se pelo fato reflexo
da falta de consciéncia constitucional e experiéncia democratica brasileira no qual o exercicio

do direito individual € invariavelmente cercado de penumbra misteriosa.

A adaptacdo crescente dos meios legislativos como respostas normativas diante do
avango social representa efeitos da necessidade da superacdo da utilizacdo de meios
tradicionais para lidar com o ambiente virtual. Uma possivel a inadequacdo do procedimento
interpretativo dos principios constitucionais problemas de concretizacdo da protecdo dos

direitos fundamentais.

O surgimento de ferramentas que lidam com dados de terceiros e possuem um critério
proprio de anonimizacdo dos dados sdo cada vez mais utilizados pelos atores privados e se
atualizam constantemente sendo empregados na sociedade. Assim, sendo uma consequéncia
da evolucdo social proporcionada pelas tecnologias, o dever de zelar pela seguranca nos fluxos
informacionais mediados pelas atuais infraestruturas de informacao e comunicacdo dentro de
um contexto democréatico importa o fato do dos limites do que se considera ilicito para ndo

ocasionar desacoplamento entra a moldura regulatéria e o ambiente virtual.
6 CONCLUSAO

Diante do cenério atual da evolugdo tecnoldgica influenciando nas relagdes humanas o
papel do Estado Democratico de Direito passou a ser centralizador de permear valores

essenciais para a protecdo de direitos fundamentais. A amplitude do exercicio de direitos no

19



ambiente virtual também ocasionou o aumento da violacdo dos mesmos direitos em que as

concepgdes tradicionais ndo foram suficientes para determinar solucéo especificas.

Partindo do pressuposto que o direito ndo é estatico e encontra-se em constante processo
de evolugéo de acordo como as relagdes sociais predominam, destaca-se as concepgdes sobre
privacidade diante da possibilidade de manipulacdo de dados pessoais. O surgimento da
anonimizacdo no ambiente virtual ganhou nuance perante os atores privados e devidamente

mencionado em lei especifica no qual deve ser corretamente diferenciada do anonimato ilicito.

Conforme demonstrado nas proprias decisdes jurisprudenciais e conceitual legal
presente na LGPD, ha importante nuance diante da possibilidade de anonimato na internet que
se contrasta na intencdo do possuidor dos dados que determinaré a violacdo a seguranca, uso
ético e a criminalizacdo de acordo com o objetivo pretendido. Sendo assim, os dados
anonimizados sdo permitidos de acordo com obediéncia aos principios legais e a ha vedacao

anonimato quando presente para fins ilicitos que gera consequéncias além do ambiente virtual.

Portanto, a relacdo dos usos das ferramentas tecnolégicas com o intuito de proporcionar
a anonimizacdo deve pressupor o consentimento livre, inequivoco e expresso do detentor do
titular principal para utilizacdo pelos atores privados com finalidade especifica, havendo o
dever de informar de forma transparente o processamento de dados. Dessa forma, as empresas
classificadas como controladores do acervo de dados s@o 0s principais atores que necessitam

cooperar com 0s setores publicos para que haja uma governanca organizada na internet.
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