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X ENCONTRO INTERNACIONAL DO CONPEDI VALENCIA —
ESPANHA

DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

Apresentacao

O X ENCONTRO INTERNACIONAL DO CONPEDI VALENCIA — ESPANHA mostrou
gue os temas relacionados as novas tecnologias estdo cada vez mais inseridos na realidade
juridica brasileira e mundial. Diversos fendmenos do cenério digital foram abordados ao
longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO pode ser
pensada de forma multidisciplinar.

Assim, vejamos as principais tematicas tratadas nos artigos, em sua sequéncia de
apresentacdo no sumario e apresentacdo no GT.

O primeiro artigo tratou da governanca ambiental e a necessaria participacdo social nesse
processo; o seguinte, a utilizacéo de drones em servigos de entrega, sofrendo com falta de
regulagdo e uma visdo burocrética do servico; em seguida, a discussdo de casos de dados
sensiveis de pacientes sendo expostos em redes sociais e a fundamental conscientizacéo da
existéncia da autodeterminacdo ja definida em lei; a importancia da teoria do risco na
responsabilidade civil dos novos atores digitais; tratou do conceito de armas autbnomas e a
precaria situacdo de regular seu uso pelos estados; a dificil comunicagéo entre seres humanos
e robbs dotados de inteligéncia artificial a partir da teoria de Luhmann; a transformacéo e
mesmo morte do modelo cléssico de contratos com o crescente uso do blockchain; os limites
legais a0 uso de dados pessoais pelo big data e os reflexos na livre concorréncia e no
desenvolvimento socioecondmico; uma comparacdo entre as normas juridicas de protecéo de
dados na Europa e no Brasil; o artigo que tratou de inteligéncia artificial e direito buscou
fazer uma revisdo sistematica da literatura relativa ao seu uso em situacdes de resolucdo de
conflitos on-line.

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para ler na integra os artigos, dando prosseguimento ao debate de tematicas inovadoras e
centrais no mundo atual.

Prof. Dr. Aires José Rover - UFSC

Prof. Dr. Fernando Galindo Ayuda - Universidad de Zaragoza



Prof. Dr. Adrian Todoli Signes - Universidad de Valencia



LASNORMAS JURIDICAS DE PROTECCION DE DATOSEN EUROPA Y EN
BRASIL: UNA COMPARACION ENTRE LA AGENCIA ESPANOLA DE
PROTECCION DE DATOSY EL MODELO BRASILENO

THE LEGAL RULESOF DATA PROTECTION IN EUROPE AND BRAZIL: A
COMPARISON BETWEEN THE SPANISH DATA PROTECTION AGENCY AND
THE BRAZILIAN STATUTES

Rafael Copetti
José Renato Gaziero Cella

Resumo

El articulo analiza |a proteccion de datos personales en Espafia y en Brasil y tiene como
objetivo analizar, por medio del método hipotético-deductivo, las caracteristicas normativas
de la legislacion que cred la Autoridad Nacional de Proteccion de Datos en Brasil en
comparacién con la normativa europeay espafiol (Agencia Espafiola de Proteccion de Datos).
Se hace un analisis sobre los medios utilizados para salvaguardar la proteccion de datos por
medio de un ente que tenga como dar efectividad a la legislacion protectora. Al final, se
percibe que, en Brasil, €l texto retira caracteristicas indispensables a la actuacion del ente
creado.

Palavras-chave: Agenciade proteccion de datos, Autoridad, |ndependencia, Autonomia,
Datos personales

Abstract/Resumen/Résumé

The article analyzes the protection of persona data in Spain and Brazil and aims to
analyzing, through the hypothetical-deductive method, the normative characteristics of the
legislation that created the National Data Protection Authority in Brazil in comparison to the
European and Spanish regulations (Spanish Agency for Data Protection). An analysis is
made of the means used to safeguard data protection through an entity that has the
effectiveness of the protection legislation. At the end, it is perceived that, in Brazil, the text
removes characteristics which are essentia to the performance of the created entity.

K eywor ds/Palabr as-claves/M ots-clés. Data protection agency, Authority, Independence,
Autonomy, Personal data
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1. INTRODUCCION

La proteccion de datos personales en Brasil, recientemente, recibid tratamiento
legislativo especifico por medio de la Ley de n® 13.709, del 14 de agosto de 2018, la cual,
tras alteraciones legislativas y tiene prevision de entrada en vigor después de dos afios
desde su publicacion.

El texto es reciente en el territorio brasilefio. No obstante ya viene siendo discutido
y disciplinado en otros paises como los Estados Unidos y la Unién Europea desde hace
varios afios. Las constantes actualizaciones se vienen realizando e influenciando los
textos protectores de los demads paises, incluso por exigencias para firmar acuerdos
internacionales con diferentes contenidos.

En el territorio brasilefo, uno de los temas que gan6 notoriedad y ha sido objeto
de criticas fue el veto presidencial a los articulos que creaban la autoridad nacional de
proteccion de datos personales, bajo la alegacion de vicio de iniciativa legislativa.
Posteriormente, a través de un instrumento normativo de iniciativa exclusiva del
Presidente de la Reptblica, la Agencia fue creada por medio de la Medida Provisional n°
869/2018, sacandole importantes caracteristicas.

En la Union Europea, la Agencia Espafiola de Proteccion de Datos tiene
caracteristicas en consonancia con la normativa europea y se ha destacado en el escenario
de proteccion de los datos personales. En el afio 2018, por ejemplo, aplicéd severa multa a
la empresa Whatsapp por compartir datos personales de sus usuarios sin previo
consentimiento con la empresa Facebook y, esta ultima, por tratar estos datos, también
sin el debido consentimiento.

En este escenario, como problema de investigacion, es necesario averiguar si la
naturaleza juridica de la Agencia de Proteccion de Datos brasilefia, al desvincularse de
caracteres relevantes de las normativas europeas, permanece con elementos suficientes
para dar efectividad a la proteccion de los datos personales.

Ante este problema, se pretende confirmar la hipdtesis de que es imprescindible
la creacion de una autoridad independiente y con autonomia funcional y financiera para
proteccion de datos.

El articulo tiene el propodsito de analizar cuéles son los elementos caracteristicos
del Reglamento y Directivas europeas, enfatizando las peculiaridades de la Agencia

Espaiola de Proteccion de Datos. En el caso de la Agencia Brasilefia, se busca analizar si
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la Agencia Brasilefia tiene una naturaleza juridica adecuada para hacer efectiva la
proteccion de datos.

Al final, es perceptible que es esencial la utilizacion de institutos eficaces a la
proteccion de datos personales, especialmente la creacion de una autoridad de proteccion
con autonomia e independencia. Tales caracteristicas ayudan a la transparencia ya la
definicion de responsabilidades, medios de control y de procesamiento de la informacion

almacenada.

2. REGLAMENTO 2016/679 Y DIRECTIVA 2016/680

La Directiva 95/46/CE constituyd un marco histérico que establecié un marco
general de la UE en la proteccion de datos personales y aun mantiene sus objetivos
validos. Sin embargo, la Directiva fue adoptada en un periodo en el que la Internet no era
una realidad como es actualmente, presentando desafios menores si se comparan con la
actual era digital.

La Comision Europea, en enero de 2012, preocupada con este desafio del mundo
digital actual, pretendiendo adecuar las reglas en vigor y continuar garantizando la
eficacia en la proteccion de los datos personales, propuso una reforma global de la
normativa en la Unién Europea.

Asi se adoptd un Reglamento del Parlamento Europeo y del Consejo, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos.

El Reglamento General sobre la Proteccion de Datos, identificado como
Reglamento 2016/679, y la Nueva Directiva (2016/680) se publicaron en el Diario Oficial
de la Unién Europea el 4 de mayo de 2016 y se derog6 la Directiva 95/46 / CE.

El Reglamento entr6 en vigor el 24 de mayo de 2016, siendo aplicable a partir del
25 de mayo de 2018. La Directiva entrd en vigor el dia posterior a su publicacion, y los
paises integrantes de la Union Europea deben adaptar su ordenamiento juridico hasta el
momento el dia 6 de mayo de 2018.

De conformidad con la Comunicacion de la Comision Europea (2016) al
Parlamento Europeo, el Reglamento propuesto moderniza los principios establecidos en
la Directiva de 1995, adaptandolos a la era digital y armonizando la legislacion sobre

proteccion de datos a nivel europeo. Y subraya el mismo documento: "La proteccion de
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datos debe ser objeto de normas rigurosas para restaurar la confianza de las personas en

la forma en que se utilizan sus datos personales”" (COMISION EUROPEA, 2016).

Entre los objetivos del nuevo reglamento esta el de devolver a los ciudadanos el
control sobre sus datos personales y simplificar la regulacion del ambiente de negocios.
Con el objetivo de reforzar, observa la Comision Europea (2016), los derechos
individuales y consolidar el mercado interior de la UE, garantizar una aplicacién mas
rigurosa de la reglamentacion, simplificar las transferencias internacionales de datos

personales e instaurar normas internacionales en materia de proteccion de datos.

A tal efecto, las nuevas normas prevén las siguientes medidas:

Mejora del acceso a los datos relativos - las personas recibirdn mas
informacion, mas clara y mas comprensible, sobre la forma en que se tratan
sus datos;

El "derecho de ser olvidado" - cuando una persona deje de querer que sus datos
sean tratados, y si no existen motivos legitimos para su conservacion, podra
obtener la supresion de los mismos;

El derecho de una persona a saber si sus datos han sido pirateados - las
empresas deberan notificar a la autoridad de supervision sobre eventuales
violaciones de datos personales que pongan a las personas en riesgo y
comunicar cuanto antes al titular de los datos las violaciones que presenten
riesgos elevados, para que este pueda tomar las medidas adecuadas;

El derecho a la portabilidad de los datos permitira a las personas transferir
facilmente sus datos personales de un proveedor de servicios a otro.
(COMISION EUROPEA, 2016).

La reforma incluye la directiva para el sector de policia e investigacion criminal,
que tiene por objeto proteger los datos personales de victimas, testigos y sospechosos
incluso en procedimientos de investigacion, en los que el intercambio de informacion
puede ser esencial para la efectividad de una eventual medida represiva.

Se establecen, por lo tanto, normas relativas a la proteccion de las personas en lo
que se refiere al tratamiento de datos personales por las autoridades competentes a efectos
de prevencion, investigacion, detencidon o represion de infracciones penales o ejecucion
de sanciones penales, incluida la salvaguardia y prevencion de amenazas a la Seguridad
Publica.

La Directiva 2016/680 se refiere a la proteccion de las personas fisicas en lo que
respecta al tratamiento de sus datos por las autoridades competentes a efectos de
prevencion, investigacion, detencion o represion de infracciones penales o ejecucion de

sanciones penales, y a la libre circulacion de estos datos.
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Dicho texto deroga la Decision marco 2008/977/JAI del Consejo, que limitaba el
ambito de aplicacion de las actividades realizadas en los ambitos de la cooperacion
judicial en materia penal y de la cooperacion policial al tratamiento de datos personales

transmitidos o puestos a disposicion entre los Estados miembros.

3. AGENCIA ESPANOLA DE PROTECCION DE DATOS

La proteccion de datos personales ha sido un tema de interés diferenciado en el
continente europeo, haciendo que sea una referencia en la actualidad. Cada uno de los
paises cuenta con legislacion propia, siendo una de las caracteristicas notables el hecho
de que la mayoria constituye una autoridad para su aplicacion de forma equilibrada y
efectiva.

Normalmente, segtn lo descrito por la Agencia Espafiola de Proteccion de Datos
(2014), son las autoridades de supervision encargadas del control y cumplimiento de las
leyes que regulan el tratamiento de datos personales. Se presenta como caracteristica
esencial la independencia, fundamento que permite un desempefio efectivo de sus
funciones.

De la experiencia europea es posible enumerar como caracteristicas: la
independencia de la autoridad de proteccion de datos para el ejercicio de sus funciones y
la respectiva supervision de normas especificas de proteccion de datos. Ambas permiten
una mayor especializacion del ente para la ejecucion de sus actividades, contribuyendo
para el constante perfeccionamiento de las normas y, especialmente, para una adecuada
proteccion de los datos personales.

La existencia de una autoridad independiente que vela por la proteccion de los
datos personales est4 prevista en el mencionado Convenio 108 del Consejo Europeo de
1981, que se caracteriza como primer texto internacional sobre el tema. La configuracion
mas completa se obtiene con la Directiva 2016/680/CE en lo que se refiere a la proteccion
de datos personales y también a la libre circulacion de estos. (AGENCIA ESPANOLA
DE PROTECCION DE DATOS, 2014).

De acuerdo con el Parlamento Europeo y el Consejo de La Unidén Europea, el
elemento esencial para la proteccion de las personas en lo que se refiere al tratamiento de
datos personales presupone la creacion de una autoridad de control que ejerza sus

funciones con plena independencia en cada uno de los Estados miembros. La Directiva
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europea indica que tal autoridad ejercera las funciones que se le atribuyen con total
independencia.

El Reglamento 2016/679 anade que todas las autoridades de control debian
dotarse de recursos financieros y humanos, de los locales e infraestructura necesarios para
la realizacion de sus funciones. Cada autoridad debe disponer de presupuesto anual

propio, el cual podré orientarse del presupuesto del Estado o de otro de ambito nacional.

3.1 LANATURALEZA Y EL REGIMEN JURIDICO

La Agencia Espafiola de Protecciéon de Datos, con esa naturaleza de ente
independiente, con objeto propio y plena autonomia funcional fue creada en 1992 y
comenzoé a funcionar en el afio 1994.

Después, la Ley Organica 15/1999, del 13 de diciembre de 1999, regul6 la
Proteccion de Datos de Caracter Personal y cuyo periodo de vacatio legis fue de un mes
(pasando a vigilar el 14 de enero de 2000). Actualmente, s6lo permanece en vigor en los
puntos en que no es contraria a la normativa 2016/679.

La legislacion citada regula la naturaleza, el régimen juridico, la composicion y
las funciones de la Agencia, la cual se caracteriza como 6rgano encargado de velar por el
cumplimiento de la normativa sobre proteccion de datos y su aplicacion. Entre estas
atribuciones, se destacan principalmente las relativas al derecho de informacion, acceso,
rectificacion, oposicion, cancelacion y exclusion de datos.

Se trata de un ente de derecho publico, con personalidad juridica propia y con
plena capacidad publica y privada, la cual actia con total independencia de las
Administraciones Publicas en el ejercicio de sus funciones.

Los funcionarios proceden de las Administraciones Publicas o contratados para
un determinado fin, segun la naturaleza de sus funciones. Ante las peculiaridades de las
actividades ejercidas, la legislacion impone la obligatoriedad de guardar secreto de las
informaciones a que tiene acceso en el desempefio de las actividades. En especial por
tratarse de informaciones de caracter personal.

Es importante subrayar que el referido ente espafiol posee autonomia financiera y
sus recursos seran incluidos en el Presupuesto General del Estado Espaiol. Se establecen
anualmente a partir de anteproyecto de presupuesto elaborado por la propia entidad y
sometido al Gobierno para su inclusion en la rubrica respectiva. Los bienes y recursos

pueden provenir de otras fuentes autorizadas legalmente.
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3.2 ADMINISTRACION

La Agencia espanola de proteccion de datos posee una composicion hibrida y
heterogénea. En el articulo 38 de la LOPD (ESPANA, 1999), ademés de su director, por
personas indicadas por el gobierno tanto nacional (designado por el Gobierno Central)
como local (indicado por el Consejo de Provincias y Municipios), representantes del
Congreso de Los diputados y Senado, un miembro de la sociedad civil (representando a
los consumidores y usuarios), un representante de la Academia de Historia, un experto en
el area (indicado por el Consejo Superior Universitario), un representante de cada
Comunidad Auténoma que ya haya creado una agencia de proteccion de datos en su

ambito territorial y un representante del sector de archivos privados.

El director de la Agencia es el responsable de su gestion y la representa
legalmente. Se nombra mediante Decreto Real entre los miembros del Consejo
Consultivo por un periodo de cuatro afios. Deberd ejercer sus funciones con total

independencia y objetividad, no estando sujeto a ninguna instruccion para su desempefio.

Sin embargo, deberd oir al Consejo Consultivo en aquellas propuestas que estén

haya realizado en el ejercicio de sus atribuciones.

3.3 FUNCIONES

Las atribuciones de la Agencia se enumeran en el art. 37 de la Ley Organica

15/1999 (ESPANA, 1999). Menciona el texto normativo:

1. Son funciones de la Agencia de Proteccion de Datos:

a) Velar por el contenido de la solicitud sobre proteccion de datos y controlar
su aplicacion, en particular en lo relativo a los derechos de informacion,
acceso, rectificacion, separacion y cancelacion de datos.

b) emitir las autorizaciones previstas en la Ley o en sus respectivos
reglamentarias.

¢) Dictar, en su caso, y sin perjuicio de las competencias de otros 6rganos, las
instrucciones precisas para adecuar los tratamientos a los principios de la
presente Ley.

d) Atender las peticiones y reclamaciones formuladas por las personas
afectadas.

e) Proporcionar informacion a las personas acerca de sus derechos en materia
de tratamiento de los datos de caracter personal.

f) Requerir a los responsables y los encargados de los tratos, previa audiencia
de éstos, la adopcion de las medidas necesarias para la adecuacion del
tratamiento de datos a las condiciones de esta Ley y, en su caso, ordenar la
cesacion de los tratamientos y la cancelacion de los ficheros, cuando no se
ajuste a sus causas.
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g) Ejercer la potestad sancionadora en los términos previstos por el Titulo VII
de la presente Ley.

h) Informar, con caracter preceptivo, los proyectos de desarrollo general que
desarrollen esta Ley.

i) Recabar de los responsables de los ficheros cuanta ayuda y informacion
estima necesaria para el desarrollo de sus funciones.

Jj) Velar por la publicidad de la existencia de los ficheros de datos con caracter
personal, a cuyo efecto publicard periddicamente una relacion de dichos
ficheros con la informacion adicional que el Director de la Agencia determine.
k) Redactar una memoria anual y remitirla al Ministerio de Justicia.

1) Ejercer el control y adoptar las autorizaciones que procedan en relacion con
los movimientos internacionales de datos, asi como desempefiar las funciones
de cooperacion internacional en materia de proteccion de datos personales.
m) Velar por el contenido de las técnicas que la Ley de la Funcion Estadistica
Publica establece respecto a la recogida de datos estadisticos y al secreto
estadistico, asi como dictar las instrucciones precisas, dictaminar sobre las
condiciones de seguridad de los ficheros constituidos con fines exclusivamente
estadisticos y ejercer la potestad a la que se refiere el articulo 46.

n) Cuantas otras le sean atribuidas por normas legales o reglamentarias.

El referido rol no es taxativo, pudiendo ser establecidas otras atribuciones por
medio de normas legales o reglamentarias. Sin embargo, el articulo establece los objetivos
primordiales en cuanto a la proteccion de datos personales.

Es posible observar que entre las principales funciones esta la de dar efectividad
a la legislacion de proteccion de datos, velando por su cumplimiento y controlando la
aplicacion. En particular, en lo que se refiere a los derechos de informacién, acceso,
rectificacion, oposicion y cancelacion de datos.

Otro aspecto relevante es que la entidad es la responsable de responder a las
solicitudes y reclamaciones de personas que tienen sus derechos violados. La referida
funcién contribuye en diversos segmentos, pues centraliza el direccionamiento de las
demandas y las atribuye a un ente especializado.

Ademas, tiende a desburocratizar los procedimientos que se realizan en el 6rgano,
el cual puede estructurarse de manera diferenciada y de modo a facilitar la tramitacion de
los expedientes. Con ello, el costo para la parte consultiva o cuyo derecho fue violado es
mas bajo, y la solucion de la demanda puede darse de forma mas rdpida, ain mas
considerando que los procedimientos son analizados y decididos por profesionales
especializados en la temdtica.

Por tratarse de proceso administrativo, se exenta la presencia de un procurador
juridico, permitiendo al ciudadano acceso sin intermediarios. En el caso de que se
produzca un cambio en las condiciones de trabajo, Asi, se evita la judicializacion de
situaciones que no exigen la presencia de un juez tocado sea porque la demanda es simple

o porque la Agencia tiene poderes y autonomia suficientes para resolverla.
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Se asigna una funcidn consultiva, ya que debera proporcionar informacion a las
personas sobre sus derechos en los asuntos relativos a la proteccion de datos personales.

A la Agencia, de acuerdo con las funciones recogidas en el dispositivo legal
citado, es licito ejercer control sobre el tratamiento que se estd realizando con los datos
disponibles. Podra exigir, garantizada la previa defensa, de aquellos que sean los gestores
de los datos o de los encargados del tratamiento, que adopten las medidas necesarias para
adecuar el procesamiento de datos con las disposiciones de la LOPD. Y, si es el caso, no
atendidas las determinaciones o realizados los ajustes necesarios, ordenar el cese del
tratamiento y la cancelacion o exclusion de los archivos y base de datos.

La posibilidad de ejercer un poder sancionador es también una caracteristica
relevante. Es posible que el drgano imponga sanciones a las infracciones cometidas por
los agentes publicos o privados.

En caso de que los archivos sean de responsabilidad publica, podra instaurar un
procedimiento en el que la Agencia pueda determinar las medidas pertinentes para que se
cese o se corrijan los efectos de la infraccion. Ademas, cabra la apertura de procedimiento
disciplinario de acuerdo con la legislacion especifica de los servidores responsables.

En cuanto a los archivos privados, existe la posibilidad de aplicacion de sancion
pecuniaria, la cual variara de acuerdo con la gravedad de la sancion (leve, grave o muy
grave) y con los criterios establecidos en el art. 45 de la LOPD (ESPANA, 1999).

Constituyen también como funcion de informar, con caracter obligatorio, las
iniciativas de disposiciones generales para la aplicacion y aplicacion de la LOPD. En este
contexto, los informes o proyectos para la correcta y efectiva aplicacion de la ley
emanados por el drgano responsable tienen caracter vinculante a todos sus destinatarios.
Expedida eventual reglamentacion y orientacion, constituira un deber de observancia.

La referida atribucion es significativa a medida que da publicidad de las acciones
preventivas y represivas que seran adoptas para el fiel cumplimiento de la legislacion. Se
da mayor transparencia acerca de las iniciativas que se estan adoptando y al mismo tiempo
previo conocimiento a todos los interesados, sean éstos quienes almacenan los datos o
quienes los proporcionan.

Se establece entre las funciones la posibilidad de requerir y/o solicitar de los
responsables de los archivos toda informacion y ayuda que se haga necesaria para el

desempefio de las funciones de la Agencia.

158



A partir de la redaccion del dispositivo legal (articulo 37-1, "i", de la LOPD), es
posible deducir que la Agencia tiene derecho de acceso a los datos que estan en poder de
aquellos agentes que obtuvieron determinado dato o informacién y alguna forma
manipulando.

La Agencia no puede ser impedida de tener conocimiento de las informaciones
contenidas en los registros de las entidades privadas u organismos publicos en los asuntos
que se refieren al ejercicio de sus funciones, legalmente por el dispositivo legal citado,
asi como el ente que guarda la informacion esta sujeto a sanciones. Evidentemente no
habria sentido atribuir determinadas funciones como las que se vienen describiendo si no
fuera posible averiguar y tener subsidios para fundamentar sus orientaciones o
intervenciones.

En caso de que la informacion no esté disponible, se aplicaran las sanciones
previstas en el titulo VII de la LOPD, que consisten en la aplicacion de una multa que se
cuantificara de conformidad con el 45.4.

El individuo tiene la prerrogativa de requerir las informaciones directamente al
responsable de quien mantiene los datos, igualmente pudiendo ser aplicada eventual
sancion pecuniaria en caso de infraccion.

El deber de informacion por quien tuvo acceso a los datos personales permite un
control mas adecuado del cumplimiento de las disposiciones de la legislacion y de su
violacién del derecho fundamental del ciudadano.

Asimismo, incumbe a la Agencia velar por la publicidad de la existencia de
archivos de datos con caracter personal. Para ello, publicara periddicamente una lista de
dichos archivos con cualquier informacion adicional a criterio de su Director. También
es responsabilidad de la Agencia elaborar un informe anual y someterlo al Ministerio de
Justicia.

Con respecto al tratamiento y el intercambio de datos a nivel internacional,
corresponde a la Agencia espafiola ejercer el control y aplicar las autorizaciones que se
hagan necesarias. Asimismo, deberd desempefiar las funciones de cooperacion
internacional en materia de proteccion de datos personales.

Las deliberaciones de la Agencia Espafiola de Proteccion de Datos, de
conformidad con el articulo 37.2 de la LOPD, después de la ciencia de los interesados, se
haran publicas. El referido acto se realizard preferentemente por medios informaticos o

telematicos.
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Por otro lado, el art. 37.2 de LOPD (ESPANA, 1999) sefiala que no se aplicara
dicha disposicion a las decisiones referentes a los registros de un archivo o tratamiento
en el Registro General de Proteccion de Datos ni a aquellas en las que se resuelva por la

inscripcion en este codigo tipo.

3.4 PODER DE INSPECCION

En este contexto, la Agencia tiene la prerrogativa de realizar auditorias, ejerciendo
un control sobre los datos a que la Ley hace mencidn, pudiendo inspeccionar y solicitar
las informaciones que se hagan necesarias, de acuerdo con lo dispuesto en el art. 40.1 de
LOPD (ESPANA, 1999).

Para la ejecucion de esta actividad, los agentes invertidos en la funcién podran
solicitar la exhibicion y el envio de documentos y datos o, si lo prefiere, examinarlos en
el lugar en que se encuentren archivados. Ademads, en virtud del dispositivo legal
mencionado, podra inspeccionar los equipos fisicos y logicos utilizados para el
tratamiento de datos, teniendo acceso a los lugares en los que se instan.

Se resalta que los agentes mencionados seran considerados funcionarios mientras
en el desempefio de sus funciones, debiendo guardar sigilo sobre las informaciones a que

tengan acceso, incluso después de la conclusion de las actividades.

4. AUTORIDAD NACIONAL DE PROTECCION DE DATOS EN BRASIL

El PL 5276/2016 preveia la creacion de una Autoridad Nacional de Proteccion de
Datos (ANPD), la cual estaba prevista en los arts. 55 a 57.

La referida Autoridad seria integrante de la administracion publica federal
indirecta, sometida a régimen autarquico especial y vinculada al Ministerio de Justicia.

En virtud del PL 5276/2016, la ANPD deberia observar las disposiciones de la
Ley n° 9.986, de 18 de julio de 2000, la cual present6 dispositivos acerca de la gestion de
recursos humanos de las Agencias Reguladoras y da otras providencias.

El Consejo Directivo, compuesto por el Consejo Nacional de Proteccion de Datos
Personales y de la Privacidad, ademas de las unidades especializadas para la aplicacion
de la Ley, por tres miembros, al maximo 6rgano de la Autoridad, la Junta Directiva.

Se dio la naturaleza de autarquia especial conferida a la ANPD, caracterizandola
por independencia administrativa, ausencia de subordinacion jerarquica, mandato fijo y

estabilidad de sus dirigentes y autonomia financiera.

160



Esas caracteristicas presentan un alto grado de relevancia, he aqui que, al menos
en tesis, atribuyen mas libertad para el cumplimiento del deber de proteccion de los datos
y, segun el caso, de sancion. Esto porque da autonomia a sus agentes, concediéndoles
autonomia financiera, estabilidad en el desempefio de las funciones y no vinculando el
orden de otro érgano estatal o privado.

Opto al legislador, por una centralizacion de la proteccion de datos en un ente y
su principal auxiliar, el Consejo Nacional de Proteccion de Datos Personales y de la
Privacidad. La ANPD congregaria las competencias de supervision y consulta en materia
de proteccion de datos, siendo responsable de asegurar que las instituciones y 6rganos del
pais respetaran las obligaciones establecidas.

Entre las atribuciones de la ANPF, habia establecido el art. 56 del PL 5276/2018:

I - velar por la protecciéon de los datos personales, de conformidad con la
legislacion;

IT - velar por la observancia de los secretos comerciales e industriales en
ponderacion con la proteccion de datos personales y del secreto de las
informaciones cuando esté protegido por la ley o cuando la ruptura del secreto
violar los fundamentos del art. 2° de esta Ley;

III - elaborar directrices para Politica Nacional de Proteccion de Datos
Personales y de la Privacidad;

IV - fiscalizar y aplicar sanciones en caso de tratamiento de datos realizado en
incumplimiento a la legislacion, mediante proceso administrativo que asegure
el contradictorio, la amplia defensa y el derecho de recurso;

V - atender peticiones de titular contra controlador;

VI - diseminar el conocimiento de las normas y de las politicas publicas sobre
proteccion de datos personales y de las medidas de seguridad a la poblacion;
VII - promover estudios sobre las practicas nacionales e internacionales de
proteccion de datos personales y privacidad;

VIII - estimular la adopcion de estandares para servicios y productos que
faciliten el ejercicio de control de los titulares sobre sus datos personales,
debiendo esos patrones tener en cuenta las especificidades de las actividades y
el porte de los responsables;

IX - promover acciones de cooperacion con autoridades de proteccion de datos
personales de otros paises, de naturaleza internacional o transnacional;

X - disponer sobre las formas de publicidad de las operaciones de tratamiento
de datos personales, observado el respeto a los secretos comerciales e
industriales;

XI - solicitar, en cualquier momento, a las entidades del Poder Publico que
realicen operaciones de tratamiento de datos personales, informe especifico
sobre el alcance y la naturaleza de los datos y los demas detalles del tratamiento
realizado, pudiendo emitir un dictamen técnico complementario para
garantizar el cumplimiento de ésta la ley;

XII - elaborar informes de gestion anuales sobre sus actividades;

XII - editar reglamentos y procedimientos sobre proteccion de datos
personales y privacidad, asi como sobre informes de impacto a la proteccion
de datos personales para los casos en que el tratamiento representa un alto
riesgo para la garantia de los principios generales de proteccion de datos
personales previstos en esta Ley;

XIV - oir los agentes de tratamiento y la sociedad en materias de interés
relevante, asi como rendir cuentas sobre sus actividades y planificacion;
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XV -recaudar y aplicar sus ingresos y publicar, en el informe de gestion a que
se refiere el inciso XII del caput de este articulo, el detalle de sus ingresos y
gastos; y

XVI - realizar o determinar la realizacién de auditorias, en el ambito de la
actividad de fiscalizacion, sobre el tratamiento de datos personales efectuado
por los agentes de tratamiento, incluyendo el Poder Publico.

Se percibe un extenso rol de atribuciones. Lo que no es extrafio, una vez que se
vislumbra una centralizacidon en un ente fuerte e independiente para la efectiva proteccion
de datos. Y para la concrecion de ese ideal, es urgente la creacion de un 6rgano con
cualificacion técnica para lidiar con la multitud de disciplinas de la proteccion de datos
personales, que tenga competencia normativa y propicie la amplia participacion de los
mas variados sectores sociales. Se suma la necesaria transparencia, imprescindible en la
configuracion del Estado de Derecho. Eso todo maés allda de las caracteristicas, ya

nominadas, de la independencia y autonomia financiera.

En lo que se refiere a los ingresos de la ANPD, establecia el art. 57 del PL
5276/2016:

I - el producto de la ejecucion de su deuda activa;

II - los créditos consignados en el presupuesto general de la Union, los créditos
especiales, los créditos adicionales, las transferencias y los traspasos que le
sean conferidos;

IIT - las donaciones, los legados, las subvenciones y otros recursos que le sean
destinados;

IV - los valores obtenidos en la venta o alquiler de bienes muebles e inmuebles
de su propiedad;

V - los valores obtenidos en aplicaciones en el mercado financiero de los
ingresos previstos en este articulo;

VI - el producto del cobro de emolumentos por servicios prestados;

VII - los recursos provenientes de acuerdos, convenios o contratos celebrados
con entidades, organismos o empresas, publicos o privados, nacionales o
internacionales;

VIII - el producto de la venta de publicaciones, material técnico, datos e
informaciones, incluso para fines de licitacion publica.

La creacion de la ANPD vendria al encuentro de la reglamentacion europea de
proteccion de datos, siendo elemento relevante a la preservacion de los datos personales,
evitando la modificacion y trayendo subsidios para que se aseguren derechos
fundamentales del ciudadano, con el fin de no modificar y utilizar indebidamente los

datos por medio de artificios tecnologicos.
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De acuerdo con la normativa europea, en caso de incumplimiento, cualquier
ciudadano puede reclamar a la autoridad de proteccion de los datos, la cual estara apta
para instaurar procedimiento administrativo y aplicar sanciones al responsable.

En el marco de una ley a una autoridad de proteccion de datos, segun Galindo
Ajuda (2013, p. 137), es una forma de completar el marco de derecho y obligaciones,
dandole la obligacion de velar por el "el" las medidas conducentes a evitar la
identificacion de los datos personales por la utilizacion de las técnicas de seguridad de las
TIC consideradas mas adecuadas en cada momento.

La existencia de autoridad responsable de la proteccion de los datos, con
atribuciones claras y orientadas a la no transgresion de los datos personales, parece, por
lo tanto, un relevante mecanismo.

No obstante, la relevancia del tema, la medida fue vetada por el Presidente de la

Republica con argumentos de discutible validez.

5. EL MITO DE LA AUTORIDAD

En el umbral del Gobierno del Presidente Michel Temer en Brasil fue editada la
Medida Provisional n® 869/2018, la cual altera la LGPD y crea la Autoridad de Proteccion
de Datos Personales. Entre las alteraciones esta el aumento del periodo de vacatio legis
para dos afios a partir de la publicacion.

La Autoridad Nacional de Proteccion de Datos - ANPD, de conformidad con el
art. 55-A, es 6rgano de la Administracion Publica Federal, integrante de la Presidencia de
la Republica, siendo asegurada, segun el art. 55-B, asegurada autonomia técnica a la
ANPD.

En el punto en analisis, no obstante, la referencia a la autonomia técnica, queda
evidenciada la dependencia y la sumision de la ANPD a la jefatura del Ejecutivo Federal,
retirandose caracteristicas primordiales a un 6rgano de proteccion de datos.

La MP retira de la redaccion original de la LNPD las caracteristicas de la
autonomia administrativa y ausencia de subordinacion jerarquica.

Se establecid que la Autoridad estd compuesta por un Consejo Directivo, drgano
maximo de direccion, Consejo Nacional de Proteccion de Datos Personales y de la
Privacidad; Asuntos internos; Defensor del Pueblo; 6rgano de asesoramiento juridico

propio; y unidades administrativas y unidades especializadas en la aplicacion de la ley.
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El Consejo Directivo de la ANPD estara compuesto por cinco directores, incluido
el Director-Presidente, nombrados por el Presidente de la Republica, ocupando su cargo
en comision del Grupo Directivo y Asesoramiento Superior - DAS de nivel 5.

El mandato serd de 4 afios, elegidos entre brasilefios, de reputacion ilibada, con
nivel superior de educacion y elevado concepto en el campo de especialidad de los cargos
para los que seran nombrados.

La remocién de los miembros del Consejo Directivo ocurrird s6lo en virtud de
renuncia, condena judicial transitada en juzgado o pena de dimision derivada del proceso
administrativo disciplinario instaurado por el Presidente de la Republica.

No hay, por lo tanto, ninguna exigencia de confirmacion o fiscalizacion por otro
Poder de la Republica acerca del nombramiento a ser realizado, como lo es, por ejemplo,
la exigencia de la sabatina por el Senado en el caso de las Agencias Reguladoras
convencionales.

Los ocupantes de los cargos en comision y de las funciones de confianza de la
ANPD seran indicados por el Consejo Directivo y nombrados o designados por el
Director.

La estructura regimental seré establecida por acto del Presidente de la Republica,
siendo que, mientras no definida, la ANPD recibira el apoyo técnico y administrativo de
la Casa Civil para el ejercicio de sus actividades. Es a ese Ministerio, incluso que tendra
atribucion de a instaurar el proceso administrativo disciplinario contra los miembros del
Consejo Directivo.

Con respecto al Consejo Nacional de Proteccion de Datos Personales y de la
Privacidad, el texto de la MP definié que estara compuesto por veintitrés representantes,
titulares suplentes, de los siguientes Organos: seis del Poder Ejecutivo federal; uno del
Senado Federal; uno de la Camara de Diputados; uno del Consejo Nacional de Justicia;
uno del Consejo Nacional del Ministerio Piblico; VI - uno del Comité Gestor de Internet
en Brasil; cuatro de entidades de la sociedad civil con actuacion comprobada en
proteccion de datos personales; cuatro de instituciones cientificas, tecnoldgicas y de
innovacion; y cuatro de entidades representativas del sector empresarial relacionadas con
el area de tratamiento de datos personales.

Todos los representantes del Consejo seran designados por el Presidente de la

Republica.
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Es imperativo subrayar, ademas, que, en los términos de la redaccion dada al art.
55-A, la ANPD se crea sin aumento de gasto. En otras palabras, significa decir que se
retira de la Autoridad de Proteccion la imprescindible autonomia financiera. La referida
caracteristica es esencial en la consecucion de sus objetivos de proteger de forma eficaz
los datos personales en un mundo en que el ciudadano es vulnerable y su privacidad
comprometida.

La vinculacion del 6rgano a la Administracion Directa, vinculandola a la
Presidencia de la Republica compromete igualmente la ejecucion de los objetivos de la
Autoridad, trayendo subordinacion jerarquica y ausencia de autonomia administrativa.
Estas caracteristicas estaban presentes en la ley de proteccion de datos y su retirada reduce
sustancialmente la eficacia y efectividad de la Autoridad. Como se observa, son
elementos indisociables a una actuacion cualitativa del ente.

También implica la inseguridad que una MP trae a la tematica. Para ejemplificar,
hasta el tltimo dia 03 de abril, la comision mixta que analiza la MP 869/18 atin no habia
votado su plan de trabajo. Hasta el momento, ya se han presentado 176 enmiendas al texto
(CAMARA DOS DEPUTADOS, 2019).

Por medio del Acta Declaratoria n. De acuerdo con lo establecido en el articulo
de la Asamblea General de la Organizacion de las Naciones Unidas para la Educacion,
Pégina 3.

En la actualidad, el texto del Proyecto de Ley de Conversion n°® 7, de 2019, el cual
convierte la medida provisional, fue aprobado en la Camara de Diputados y en el Senado,
siguiendo para sancion presidencial. (CONGRESSO NACIONAL, 2019).

Practicamente fue reproducido los términos de la Medida Provisional, siendo
observada apenas pequena reduccion en el cuantitativo de los representantes de algunos
organos en la composicion del Consejo Nacional e inclusion de espacio a ser ocupados
por tres representantes de las confederaciones sindicales representativas de las categorias

econdmicas del sector productivo y dos de entidades representativas del sector laboral.

6. CONSIDERACIONES FINALES

Las caracteristicas traidas a la ANPD no garantizan una proteccioén adecuada y se
vuelve temeraria en la medida en que pone en riesgo la garantia individual de proteccién
de la privacidad, y retira elementos imprescindibles a la operacionalizacion de su fin,

entre ellos, la autonomia administrativa y la no subordinacion jerarquica.
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Se supone que la Autoridad de Proteccion de Datos no garantiza la existencia de
esas garantias para que pueda desempefiar con independencia su mision institucional.
Ellas deben asegurar que los dictdmenes técnicos sean emitidos sin la influencia de
posiciones ideoldgicas o politico-partidarias. Ademés, no podra estar sometida a
amenazas o influencias externas, mucho menos del titular de la jefatura de uno de los
poderes de la Republica.

Es necesario que la composicidon sea exclusiva por profesionales habilitados y
actualizados con la evolucion cada vez mas rapida de la tecnologia. La composicion debe
ser hibrida y multidisciplinar, especializada y sin subordinacion a organos estatales y
privados. Las demandas, en especial con la aplicacion de las técnicas de inteligencia
artificial, aprendizaje de madquina, consubstancian grado de complejidad elevada,
exigiendo conocimiento e independencia en la ejecucion de las actividades.

El sistema juridico de proteccion de los datos personales debe estar constituido
por una estructura sélida, que dé transparencia y establezca un sistema de identificacion
y almacenamiento de datos con salvaguardias. Es necesaria una definicion clara de quién
controla, quién fiscaliza, quién es responsable y la forma en que los datos pueden ser
compartidos.

La creaciéon de una autoridad independiente puede contribuir, a ejemplo del
derecho europeo, a la aplicacion de la proteccion de los datos. En los moldes presentados
se trata de un ente multidisciplinario, pero al mismo tiempo especializado en el tema, sin
subordinacién a 6rganos estatales y privados.

Con esta autoridad se puede solucionar demandas atn en el &mbito administrativo,
sin necesidad de judicializarla, ganando también en la celeridad y especialidad del
analisis. Para la operacionalizacién, es necesario que tanto procedimientos como
funciones, sanciones y demads atribuciones estén previstas en legislacion especifica.

Se trata de un 6rgano con diversas atribuciones sociales, politicas y juridicas, pues,
como se observa en experiencias europeas, ademas de fiscalizar, controlar y aplicar
sanciones a la violacion de los datos personales, cabe la promocion de acciones educativas
y de informacion tanto para ciudadanos como para ciudadanos para los organismos
publicos.

Es necesario delimitar las atribuciones, estructura, composicion y observar una
autonomia financiera y politica a ese 6rgano. La vinculacion a 6rganos gubernamentales

y ligados al Poder Ejecutivo no es deseable. La dependencia del Poder Legislativo,
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Judicial u otros de la estructura juridico-administrativa pueden comprometer incluso la
seguridad de los datos.

El nuevo d6rgano debe tener autonomia y medios efectivos de ejecutar sanciones a
los infractores, ademas de organizar las politicas para la concientizacién en cuanto a la
utilizacion y custodia de datos personales.

En el trabajo, la Agencia Espanola de Proteccion de Datos es dirigida por un
presidente electo entre los miembros del Consejo Consultivo, que estd formado por
representantes de cada una de las casas del Poder Legislativo, un representante indicado
por el gobierno central, otro propuesto por las autoridades las administraciones locales
concentradas en la Federacion Espafiola de Municipios y Provincias, un miembro de la
Academia Real de Historia, un técnico en el asunto seleccionado por el Consejo Superior
de Universidades, un representante de los consumidores y usuarios, ademas de un
representante del sector de base de datos privados.

La presencia de miembros de los Poderes Ejecutivo, Legislativo, Judicial tiende a
mantener la idea del sistema de control y ejecucion de cada una de las actividades a las
que se les atribuye constitucionalmente. Los Estados federados, ya sea por medio de
asociaciones o entidades representativas por regiones geograficas, también pueden
indicar miembros (s) en tratar de traer una contribucion acerca de las distintas realidades
en las regiones brasilefias. Representantes oriundos de entes educacionales y sectores de
tecnologia e informacion contribuyen a una vision diferenciada de la regulacion de los
archivos.

La referencia interrelacionada hace que tanto cuestiones politica-econdmico-
sociales y técnicas sean tenidas en cuenta tanto en el momento de definiciones
fundamentales en la proteccion de los datos por medio de instrumentos regulatorios como
en el juicio de los casos concretos a ella sometidos.

Ademas de la especificidad referente a la materia y de la funciéon de velar por el
fiel cumplimiento y respeto a la ley, interpretandola y aplicandola, el ente independiente
debe estar dotado de poderes para inspeccionar y aplicar sanciones. Es necesario que los
responsables de los archivos mantengan dicho o6rgano informado acerca de las
caracteristicas de su banco, ademas de, en su caso, cuando sean solicitados, den acceso a

los datos que en €l constan.
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