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X ENCONTRO INTERNACIONAL DO CONPEDI VALENCIA —
ESPANHA

DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

Apresentacao

O X ENCONTRO INTERNACIONAL DO CONPEDI VALENCIA — ESPANHA mostrou
gue os temas relacionados as novas tecnologias estdo cada vez mais inseridos na realidade
juridica brasileira e mundial. Diversos fendmenos do cenério digital foram abordados ao
longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO pode ser
pensada de forma multidisciplinar.

Assim, vejamos as principais tematicas tratadas nos artigos, em sua sequéncia de
apresentacdo no sumario e apresentacdo no GT.

O primeiro artigo tratou da governanca ambiental e a necessaria participacdo social nesse
processo; o seguinte, a utilizacéo de drones em servigos de entrega, sofrendo com falta de
regulagdo e uma visdo burocrética do servico; em seguida, a discussdo de casos de dados
sensiveis de pacientes sendo expostos em redes sociais e a fundamental conscientizacéo da
existéncia da autodeterminacdo ja definida em lei; a importancia da teoria do risco na
responsabilidade civil dos novos atores digitais; tratou do conceito de armas autbnomas e a
precaria situacdo de regular seu uso pelos estados; a dificil comunicagéo entre seres humanos
e robbs dotados de inteligéncia artificial a partir da teoria de Luhmann; a transformacéo e
mesmo morte do modelo cléssico de contratos com o crescente uso do blockchain; os limites
legais a0 uso de dados pessoais pelo big data e os reflexos na livre concorréncia e no
desenvolvimento socioecondmico; uma comparacdo entre as normas juridicas de protecéo de
dados na Europa e no Brasil; o artigo que tratou de inteligéncia artificial e direito buscou
fazer uma revisdo sistematica da literatura relativa ao seu uso em situacdes de resolucdo de
conflitos on-line.

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para ler na integra os artigos, dando prosseguimento ao debate de tematicas inovadoras e
centrais no mundo atual.

Prof. Dr. Aires José Rover - UFSC

Prof. Dr. Fernando Galindo Ayuda - Universidad de Zaragoza



Prof. Dr. Adrian Todoli Signes - Universidad de Valencia



O USO DE DADOS SENSIVEIS DE PACIENTESNASREDES SOCIAISE A LGPD

THE USAGE OF SENSITIVE DATA OF PATIENTSIN SOCIAL NETWORKSAND
THE BRAZILIAN GENERAL DATA PROTECTION ACT

Cinthia Obladen de Almendra Freitas1
Jussara MarialLeal DeMeirelles?

Resumo

A Internet, afacilidade de coleta e armazenamento de dados, a informatizagcdo de processos e
empresas, a evolucado da comunicagdo e datransmissdo de contetdo, tém demonstrado que se
vive numa sociedade da exposi¢do. Importa analisar 0 uso de dados sensiveis de pacientes
em redes sociais, frente a Lei Geral de Protecdo de Dados (LGPD) - Lei no 13.709, de 14 de
agosto de 2018. O artigo, resultado de projeto de pesquisa, segue método dedutivo,
exploratorio e descritivo para relacionar, criticamente, o uso de dados sensiveis de pacientes
em redes sociais, com o direito a privacidade e a LGPD.

Pal avr as-chave: Sociedades, Novas tecnologias, Direito a privacidade, Lgpd, Dados
sensiveis

Abstract/Resumen/Résumeé

The Internet, the ease of data collection and storage, the computerization of processes and
companies, the evolution of communication and the transmission of content, have
demonstrated that we live in an exhibition society. It is important to analyze the use of
patients’ sensitive data in social networks, faced to the Brazilian General Data Protection Act
(LGPD) - Act 13709 of August 14, 2018. The article, asresult of aresearch project, follows a
deductive method, exploratory and descriptive study to critically relate the use of patients
sensitive datain social networks with the right to privacy and the LGPD.

K eywor ds/Palabr as-claves/M ots-clés. Societies, New technologies, Right to privacy,
Brazilian general data protection act, Sensitive data

1 Doutora em Informética (PUCPR). Professora Titular.Programa de Pos-Graduacdo em Direito Econdmico e
Socioambiental (Mestrado e Doutorado) da PUCPR - Curitiba-PR, Brasil

2 Doutora em Direito das Relactes Sociais (UFPR). Pés-Doutorado no Centro de Direito Biomédico da
Universidade de Coimbra. Professora Titular. PPGDireito e PPGBioética- PUCPR - Brasil.
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1. INTRODUCAO

Privacidade é assunto antigo. O trabalho de Warren e Brandeis ja pontuava em 1890
(WARREN; BRADEIS, 1890), época em que nem se falava em computadores, celulares,
Internet e redes sociais, que os individuos tinham e sempre terdo direito & prote¢do sobre a
pessoa e a propriedade sendo, portanto, a discuss@o sobre privacidade muito antiga.

Em estudo empirico realizado por Liccardi et al. (2013, p. 9), foram analisadas as
Politicas de Privacidade de 528.433 aplicativos, o que representava 88% da playstore para
dispositivos moveis com sistema Android, e 0s autores constataram que apenas 6,6% destes
aplicativos possuiam uma Politica de Privacidade disponivel na playstore, ou seja, antes de
realizar a instalacdo de cada um dos aplicativos. Os autores observaram que isto representava,
consequentemente, que mais de 93% dos aplicativos ndo explicavam claramente como
usavam o0s dados pessoais disponiveis nos celulares ou coletados no decorrer do uso dos
aplicativos (LICCARDI et al., 2013, p. 10). O objetivo da pesquisa realizada era medir o que
foi denominado pelos autores de "pontuacdo de sensibilidade” (sensitivity score) para
representar 0 numero de ocorréncias de permissdes que leem dados pessoais dos usuarios
juntamente com a capacidade de transmitir os dados coletados quando os dispositivos estavam
conectados a Internet. Assim, descobriram que 54% dos aplicativos ndo acessavam nenhum
dado pessoal, porém os 46% restantes coletavam entre 1 e 20 permissdes sensiveis e tinham a
capacidade de transmitir dados para fora do celular (LICCARDI et al., 2013, p. 7-9). Séo
exemplos de permiss@es sensiveis coletar dados sobre: localizacdo (GPS ou baseado em rede),
contatos, perfil de uso, registros confidenciais, favoritos e histérico da web, calendario, social
stream’, eventos da agenda do Gmail, mensagens de texto (SMS? ou MMS?), mensagens
instantaneas, marcadores e historico da web, lista de contatos, status e identificadores do
dispositivo movel, lista de registro de chamadas, entre outros.

Duas categorias de aplicativos chamam a atencdo no estudo de Liccardi et al. (2013,
p. 15): Health & Fitness e Medical; sendo o numero total de aplicativos analisados na

categoria Health & Fitness igual a 13.487 e na categoria Medical igual a 6.347. Os autores

! Social Stream é um aplicativo inovador que permite agregar todos os seus feeds de redes sociais em um dnico
fluxo de rede ou criar um Unico feed para varios perfis de redes sociais. Isso tornard os fluxos de redes sociais
mais interativos e faceis de analisar, aumentando assim o trafego na Web e aumentando o engajamento de midias
sociais.

2 SMS (do inglés Short Message Service) é um servigo de mensagens curtas disponivel em telefones celulares
digitais que permite o envio deste tipo de mensagem entre estes equipamentos e entre outros dispositivos de
mao, e até entre telefones fixos.

* MMS (do inglés Multimedia MessagingService) é um servico que permite aos smartphones trocarem
mensagens contendo imagens, videos, sons, lista de contato e dados de localizacéo.

41



concluem que para tais categorias, considerando os aplicativos pagos, a "pontuagdo de
sensibilidade" (sensitivity score) € 2,28 e 1,53, respectivamente para Health & Fitness e
Medical, sendo a meédia geral entre as 31 categorias de aplicativos analisados igual a 1,53
(LICCARDI et al. (2013, p. 20-21). J& para os aplicativos gratuitos, a "pontuacdo de
sensibilidade" (sensitivity score) € 2,76 e 2,86, respectivamente para Health & Fitness e
Medical, sendo a média geral entre as 31 categorias de aplicativos analisados igual a 2,72
(LICCARDI et al. (2013, p. 20-21). Os autores consideram que aplicativos com sensitivity
score > 1 sdo aqueles que solicitam permissdes sensiveis e de Internet.

Portanto, observa-se que as categorias: Health & Fitness e Medical; apresentam
"pontuacdo de sensibilidade™” (sensitivity score) > 1 tanto entre os aplicativos pagos quanto
entre os aplicativos gratuitos e, ainda, que os aplicativos gratuitos coletavam mais permissdes
sensiveis e tem a capacidade de transmitir dados para fora do celular. O que é altamente
preocupante no cenario da sociedade de informacdo e exposi¢cdo em que se vive e, mesmo
sem perceber, os dados estdo sendo coletados e utilizados.

A Internet, a informatizacdo de processos e empresas, a facilidade de coleta e
armazenamento barato de dados nos mais diferentes formatos e tamanhos, concomitantemente
com a evolugdo da comunicacdo e da transmissdo de conteldo, vem gerando tantas
transformacbes que termos como Inteligéncia Artificial, Aprendizagem de Maquina,
Aprendizagem Profunda, Computacdo Ubiqua, Computacdo Pervasiva, Big Data, Sociedade
de Algoritmos, Sociedade Transparente, Sociedade da Exposicdo, Sociedade de Controle e
muitos outros se tornaram parte do cotidiano. Vive-se uma geracdo em que a Informatica pode
desenvolver e aplicar praticamente qualquer algoritmo baseado em dados. Vive-se a
“obesidade” de dados, visto que dados sdo coletados mesmo sem finalidade definida, o que
resulta em exageros e falta de privacidade. E muito dificil para qualquer usuério da Internet
saber onde, quando e para que sdo ou foram coletados seus dados, onde estdo armazenados e
como estdo sendo processados ou tratados.

A partir desta contextualizagdo, tem-se que privacidade e protecdo de dados
constituem temas recorrentes e continuam atuais. E, no Brasil, sdo temas atualissimos a partir
do advento da Lei Geral de Protecdo de Dados (LGPD) - Lei n° 13.709, de 14 de agosto de
2018. Nesse sentido, o confronto entre o Direito e 0 uso de dados sensiveis de pacientes em
redes sociais, frente ao marco legal recém estabelecido, é inevitavel para uma melhor
compreensdo da sociedade da exposic¢do. Assim, o artigo é resultado de projeto de pesquisa e
segue método dedutivo para relacionar o uso de dados sensiveis de pacientes com o direito a

privacidade, em sua esfera mais intima, com o que preconiza a LGPD, estabelecendo uma

42



critica ao uso dos dados sensiveis de pacientes em redes sociais. A pesquisa tem carater
explicativo, passando pelas fases da pesquisa exploratoria e descritiva.

2. O DIREITO A PRIVACIDADE E DADOS SENSIVEIS

Mark Zuckerberg, fundador do Facebook, declarou em 2010 que a abertura e 0
compartilhamento de dados pessoais corresponderiam a uma evolu¢do de uma ‘“norma
social”* (JOHNSON, 2010, p. 01), fazendo-se valer de interesse pela mudanca de costumes
sociais que séo entendidos e aceitos como normais no que tange ao uso de dados pessoais. Eis
aqui o debate entre o entendimento de uma norma juridica que tutela a privacidade e os dados
pessoais frente aos riscos existentes nas redes sociais, ¢ a “norma social” mencionada por
Zuckerberg, a qual segundo ele evolui ao longo do tempo, significando que os padrdes de
privacidade devem ser mais elasticos e dinamicos, quando o interesse é coletar, tratar,
compartilhar dados pessoais em redes sociais.

Indo ainda mais longe no tempo, a obra “The right to privacy” de Warren e Brandeis,
de 1890, previa que o0s recintos sagrados da vida privada e doméstica haviam sido invadidos
pela tecnologia da época, ou seja, as fotografias instantaneas que poderiam ser capturadas por
qualquer pessoa e publicadas nos jornais de qualquer cidade, de modo que a soliddo e a
privacidade se tornaram mais essenciais para ao individuo. Os autores ponderam que as
empresas modernas e as invengdes, por meio de invasfes na privacidade alheia, sujeitam o
individuo a dores e aflicbes mentais muito maiores do que poderiam ser infligidas por meras
lesdes corporais (WARREN; BRANDEIS, 1890, p. 196).

Cabe, portanto, considerando o reconhecimento dos direitos da personalidade no
ambiente de constitucionalizacdo do Direito Civil brasileiro®, retomar a Teoria dos Circulos

* Texto original: “People have really gotten comfortable not only sharing more information and different kinds,
but more openly and with more people (...). That social norm is just something that has evolved over time”.
(Tradugéo livre: “As pessoas realmente se sentiram confortaveis ndo apenas compartilhando mais informacdes e
tipos diferentes, mas mais abertamente e com mais pessoas (...). Essa norma social é apenas algo que evoluiu ao
longo do tempo”).

® Texto original: “The intensity and complexity of life, attendant upon advancing civilization, have rendered
necessary some retreat from the world, and man, under the refining influence of culture, has become more
sensitive to publicity, so that solitude and privacy have become more essential to the individual; but modern
enterprise and invention have, through invasions upon his privacy, subjected him to mental pain and distress, far
greater than could be inflicted by mere bodily injury ”. (Tradugéo livre: “A intensidade e a complexidade da
vida, inerentes a civilizacdo avancada, tornaram necessaria alguma retirada do mundo, e o homem, sob a
influéncia refinada da cultura, tornou-se mais sensivel a publicidade, de modo que a soliddo e a privacidade se
tornaram mais essenciais para o individuo; mas a empresa moderna e a invencao, atraves de invasfes em sua
privacidade, sujeitaram-no a dores e aflicdes mentais muito maiores do que poderiam ser infligidas por meras
lesdes corporais”).

6 Constituicio Federal — art. 1°, inciso I1l: a dignidade da pessoa humana (BRASIL, 1988); Constituicdo Federal
—art. 5°, inciso X — “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado 0
direito a indenizacéo pelo dano material ou moral decorrente de sua violagdo” (BRASIL, 1988); Caodigo Civil —
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Concéntricos da Esfera da Vida Privada ou Teoria das Esferas da Personalidade
(Spharentheorie), formulada em 1953 pelo jurista alem&o Heinrich Hubmann e revisitada por
Heinrich Henkel em 1957, também jurista aleméo. A referida Teoria menciona que a vida
privada do ser humano é composta por 3 circulos concéntricos, a saber: privacidade ou esfera
privada (esfera externa), intimidade ou confidéncia (esfera intermediaria) e segredo (esfera
intima) (DI FIORI, 2012., p. 2) (SZANIAWSKI, 2005) (NASCIMENTO, 2009, p. 26).

A privacidade é a esfera mais externa, na qual as relagdes interpessoais sao
superficiais (NASCIMENTO, 2009, p. 26) e, portanto, os dados aqui expostos ou divulgados
devem ser somente os dados que possam ser classificados como publicos, visto ndo existir
detalhamento sobre a vida das pessoas. Aqui se destaca o interesse publico, pelo qual se
tornam relevantes aspectos da vida privada que possam ser expressos, a sociedade, por meio
de dados publicos. Ndo ha invasdo de aspectos intimos, muito menos ligados a esfera do
segredo.

A esfera intermediaria, também denominada de intimidade, engloba aspectos da vida
privada representados pelos dados pessoais e destina-se a proteger a esfera intima da vida
privada, mas ndo a esfera do segredo. Assim, tem-se que “a esfera intima protege a pessoa
inteiramente, ficando a mesma intocavel aos olhos e ouvidos do publico” (SZANIAWSKI,
2005, p. 357-358). Nesta esfera deve-se proteger o sigilo domiciliar, profissional e, por
exemplo, comunicacOes teleméticas. Esta esfera engloba dados mais restritos do individuo,
em comparacdo a camada externa (privacidade ou esfera privada). Aqui sdo compartilhados
dados com poucas pessoas, a exemplo do ambiente familiar, amigos mais intimos ou
ambiente profissional por necessidade (DI FIORI, 2012, p. 4).

E por fim, tem-se a esfera do segredo, a qual constitui o conjunto de dados mais
secretos sobre uma pessoa. A pessoa ndo deseja ver exposto ou compartilhado este conjunto
de dados (DI FIORI, 2012, p. 4). E é nesta esfera que se encontram os dados sensiveis.

Bastos e Martins (1989, p. 63) conceituam o que € a privacidade:

Faculdade que tem cada individuo de obstar a intromissdo de estranhos em sua vida
privada e familiar, assim como de impedir-lnes o acesso a informacBes sobre a
privacidade de cada um, e também impedir que sejam divulgadas informagdes sobre esta
area da manifestacdo existencial do ser humano.

artigo 11, que preconiza que “... os direitos da personalidade sdo intransmissiveis e irrenunciaveis, ndo podendo
o seu exercicio sofrer limitagdo voluntaria” (BRASIL, 2002); Cddigo Civil — artigo 21, “A vida privada da
pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma.” (BRASIL, 2002).



Nota-se que a liberdade de expresséo e a privacidade estdo interligadas, ndo podendo
uma ultrapassar os limites da outra, ponto este que deve ser sempre analisado, principalmente,
na Internet, uma vez que nunca se pode querer publicar algo sobre a égide da liberdade de
expressao sem deixar de analisar a privacidade dos envolvidos, internautas ou nao.

Para Hughes (1993, p. 1) privacidade nada mais é do que se ter a escolha de selecionar
para quem se deseja divulgar dados pessoais, ou seja, privacidade € o poder de se revelar ao

mundo seletivamente:

Privacy is necessary for an open society in the electronic age. Privacy is not secrecy. A
private matter is something one doesn't want the whole world to know, but a secret matter
is something one doesn't want anybody to know. Privacy is the power to selectively reveal
oneself to the world’.

De acordo com a Lei Geral de Protegdo de Dados (LGPD), Lei n°® 13.709, em 14 de
agosto de 2018, art. 5°, inciso Il, dado pessoal sensivel é “dado pessoal sobre a origem racial
ou étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de
caréater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018).

Séo os dados que caracterizam elementos que o individuo ndo gostaria de compartilhar
com as demais pessoas ou com qualquer pessoa e, que além disto, podem gerar um alto risco
de exposicdo na sua vida pessoal, social ou profissional. S&o os dados que compdem a esfera
do segredo. Como exemplos: ao se cadastrar para ter acesso a um edificio privado ou publico,
normalmente, o individuo fornece, além do nome, RG ou CPF, uma foto (face — dado
biométrico) e/ou impressao digital (dado biométrico); ao realizar exames médicos em uma
clinica ou laboratdrio, a empresa reine um conjunto de dados sobre a saude e doencas pré-
existentes, formando um histérico dos exames ja realizados, dos médicos consultados e do
plano de salde; ao se cadastrar em um site ou agéncia de empregos, a empresa pode solicitar
dados sobre sua religido, sobre a filiagdo ou ndo a sindicatos ou partido politico, entre outros.

Neste cenario, o Codigo Civil também prevé protecdo sobre a imagem da pessoa
natural (BRASIL, 2002):

Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da justica ou a
manutencdo da ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou a
publicacdo, a exposi¢do ou a utilizacdo da imagem de uma pessoa poderao ser proibidas, a
seu requerimento e sem prejuizo da indenizacdo que couber, se lhe atingirem a honra, a

" Tradugio livre: “A privacidade é necesséria para uma sociedade aberta na era eletronica. Privacidade néo é
segredo. Um assunto privado é algo que ninguém quer que o mundo inteiro saiba, mas um assunto secreto € algo
gue ndo se quer que qualquer pessoa saiba. Privacidade é o poder de se revelar seletivamente para o0 mundo”.
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boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais.
Paragrafo Unico. Em se tratando de morto ou de ausente, sdo partes legitimas para requerer
essa protecdo o cOnjuge, os ascendentes ou 0s descendentes.

Questiona-se, tomando-se as consideracdes apresentadas, se a privacidade esta sendo
deixada de lado pelos usuérios da Internet frente ao uso, por exemplo, de aplicativos gratuitos,
como descrito na Introducdo do artigo. Ou serd que os usuarios temem o julgamento das
demais pessoais caso ndo participem ou ndo se facam presentes nas redes sociais por meio de
comentarios, postagens, ‘curtidas’, como bem relata Dal Bello (2011, p. 6): “As pressdes de
ser alguém, de ser Unico, levam ao aparecimento de novos sofrimentos intimos: o individuo
moderno teme fracassar no imperioso esforco de delimitar sua singularidade.” A sociedade
atualmente estd mais preocupada com que 0s outros irdo pensar do que em sua propria
seguranca; ¢ mais importante ‘parecer ser’ do que o proprio ‘ser’.

Considerando tais pontos é importante destacar 0s riscos aos quais 0s usuarios estdo
expostos devido a essa ‘necessidade’ de se mostrar a todo custo. Tal exposicdo é causada
justamente pelo fato de o usuario ndo saber utilizar as ferramentas tecnoldgicas e, também,
por ndo se dar conta do poder que as redes sociais possuem, inferindo-se cautela com o que ali
se posta e veicula.

Nove anos ja se passaram da declaracdo dada por Zuckerberg e a discussdo continua
atual. De 1890 aos dias atuais, mais de 120 anos ja passaram e a discussao sobre direito a
privacidade e protecdo de dados ainda é pertinente. Contados a partir de 1953, ja passaram 67
anos e a Teoria da dos Circulos Concéntricos da Esfera da Vida Privada ou Teoria das Esferas
da Personalidade (Sphéarentheorie) pode ser revisitada sob a 6tica dos dados publicos,
pessoais e sensiveis.

Os riscos e vulnerabilidades a que estdo expostos 0s usuarios da Internet e de redes
sociais por meio do desconhecimento sobre quais dados séo coletados, como sdo tratados e
armazenados ou, ainda, se ha transferéncia e compartilhamento de dados entre parceiros
comerciais, continua uma incognita para cada titular de dados. Portanto, cabe ao Direito
tutelar os dados pessoais e criar instrumentos legais que garantam, efetiva e eficazmente, o
controle sobre o uso de dados pessoais e sensiveis.

Entende-se que a concepcdo dos direitos a vida privada e a intimidade deve ser
dindmica, flexivel, de forma a acompanhar a evolucdo humana, seja ela social, tecnolégica ou
cultural. Porém, cabera ao individuo estabelecer o grau de dinamicidade e elasticidade que
permitira as suas esferas e, por consequéncia, aos seus dados. Ndo mais ditara a coleta e o

tratamento de dados pessoais, nem mesmo valerd como legitimo interesse (artigo 10 da
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LGPD) ou finalidade (art. 6° da LGPD) o interesse econémico sobre os dados (BRASIL,
2018).

3. REDES SOCIAIS E A EXPOSICAO DE DADOS DE PACIENTES

Como apresentado a seguir, as redes sociais tém grande relevancia na sociedade
contemporanea, informacional e tecnolégica, estando cada vez mais presente no cotidiano das
pessoas. Dessa forma, o estudo foi levado a analisar o uso dos dados sensiveis de pacientes
em redes sociais contextualizado sob a ¢ética da Lei Geral de Protecdo de Dados (LGPD)

frente a questdo da exposi¢cdo dos usuarios de tais redes.

3.1 A Exposicao nas Redes Sociais

As relacdes que as pessoas desenvolvem durante a vida constituem a sua inser¢do na
sociedade. No entanto, nas redes sociais essa relagdo com os demais é o que vai formando a
rede. As redes sociais, segundo Marteleto (2001, p. 72), sao “um conjunto de participantes
auténomos, unindo ideias e recursos em torno de valores e interesses compartilhados.”

Devido a dindmica que as redes possuem, acabam funcionando como espagos para
compartilhamento de informacdo e de conhecimento onde pessoas com 0s mesmos objetivos

trocam experiéncias. Como mesmo relata Capra (2002, p. 267):

Na era da informacgdo — na qual vivemos — as func¢Ges e processos sociais organizam-se
cada vez mais em torno de redes. Quer se trate das grandes empresas, do mercado
financeiro, dos meios de comunicacdo ou das novas ONGs globais, constatamos que a
organizacdo em rede se tornou um fendmeno social importante e uma fonte critica de
poder.

As redes sdo um coletivo onde a dindmica facilita e por si propria representa o
relacionamento de pessoas, possibilitando diversos usos e interagcdes. Essa conexdo entre as
pessoas de forma mais facil, se deu a partir da década de 90, quando do surgimento da
Internet e do desenvolvimento das Tecnologias de Informagdo e Comunicagdo (TIC).

Como bem destacado por Recuero (2009), a Internet trouxe inimeras mudancas para a
sociedade, sendo a mais significativa delas a possibilidade de expressdo e sociabiliza¢do, ou
seja, torna sociavel a comunicagdo por meio das novas tecnologias, proporcionando, ent&o,
comunicacdo direta e interacdo fortemente ativa com os demais usuarios. E, ainda, descreve
que a rede “€¢ uma metafora para observar os padrdes de conexdo de um grupo social, a partir

das conexdes estabelecidas entre os diversos atores” (RECUERO, 2009, p. 24).
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Informacdo e conhecimento sdo palavras-chave que estdo inseridas e agregadas as
redes sociais, palavras que representam agdes que se dao por meio das interacGes que ocorrem
na rede. Desta forma, o usudrio tem a possibilidade, e muitas vezes a necessidade, de
compartilhar contedos com os demais usuarios na rede. Além disso, a rapida mobilidade e
velocidade de propagacédo de informages é outro ponto relevante das redes sociais.

Desse modo, entende-se que uma rede social tem como principais objetivos: o
relacionamento, a comunicacdo e o compartilhamento de informac6es; constitui-se, portanto,
uma ferramenta extremamente poderosa. Nesse contexto, a informacdo € o elemento mais
importante e vital para a existéncia e, também, sobrevivéncia das redes sociais. Recuero
(2005, p. 5) afirma que “... a andlise estrutural das redes sociais procura focar na interacéo
como primado fundamental do estabelecimento das relagbes sociais entre 0s agentes
humanos, que originardo as redes sociais, tanto no mundo concreto, quanto no mundo
virtual”. Para tal, tem-se que as redes sociais s&0 um meio de comunicagdo que aproxima e

facilita o contato entre as pessoas, como afirma Marteleto (2001, p. 72):

As Redes Sociais representam um conjunto de participantes autbnomos, unindo ideias e
recursos em torno de valores e interesses compartilhados. A questdo central das redes € a
valorizacdo dos elos informais e das relagdes, em detrimento das estruturas hierarquicas.
As redes sociais sdo exatamente as relagdes entre os individuos na comunicacdo mediada
por computador. Esses sistemas funcionam através da interagdo social, buscando conectar
pessoas e proporcionar sua comunicagao.

Freitas (2015, p.78) aponta que “o excesso de informacdo se mostra atrelado ao
excesso de exposicao, exposicdo essa sem limites de cada individuo de maneira a refletir seus
gostos, modo de vida, interesses, amigos, pensamentos e atitudes”, relacionando a exposi¢ao
com o excesso de informacéo disponibilizada e divulgada na Internet e, mais especificamente,
pelas redes sociais.

A denominada sociedade de exposicdo trata do conjunto de pessoas que pouco se
importa com a segurancga do que é postado, veiculado e compartilhado na Internet, deixando
de lado questdes relacionadas a privacidade e a intimidade. Busca-se entender quais 0s
motivos proporcionam tal uso da Internet e das redes sociais. Uma entre muitas razes pode
estar relacionada ao querer, a qualquer preco, publicar e compartilhar conteddo com os
demais para que seja ‘reconhecido’ dentro da rede. Em uma pesquisa realizada pela Hi-Midia
em parceria com a M. Sense, mostra para um conjunto de 484 pessoas entrevistadas que 50%
dos usuarios de Facebook se incomodam em receber posts irrelevantes e 40% dos usuarios de
Facebook sentem suas informagdes expostas (CAVALCANTI, 2013).
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Recuero (2009, p. 121) aponta que a estrutura da rede social é o elemento “cuja
principal caracteristica é a exposi¢do publica da rede dos atores, que permite mais facilmente
divisar a diferenca entre esse tipo de site e outras formas de comunicacdo mediada pelo
computador”.

A sociedade de exposi¢do é, portanto, aquela que faz da Internet meio e fim, sendo que
a exposicdo nasce a partir do instante em que o usuario comeca a utilizar num primeiro

momento a Internet e, posteriormente, as redes sociais.

3.2 A Exposicdo de Dados Sensiveis de Pacientes

A exposicao de dados sensiveis de pacientes é inicialmente um tema redundante, visto
que dados de pacientes sempre sdo sensiveis e, portanto, carecem de protecdo naturalmente.
Mas como mostrado a seguir, nem sempre os profissionais da area da satde ou as empresas de
Tecnologia da Informacdo e Comunicacédo (TIC), no desejo de expor ou coletar e tratar dados,
estdo atentos as consequéncias decorrentes do uso dos dados, a exemplo de imagens de
pacientes e de seus problemas de salde.

Caires et al. (2015, p. 255) explicam que, ao estar internado, o paciente se encontra em
situacdo de extrema fragilidade, na qual muitas vezes precisa de cuidados que invadem sua
intimidade. Afirmam os autores que “oS pacientes enfrentam a hospitalizacdo como um fator
de despersonalizacdo, pois reconhecem a dificuldade em manter sua identidade, intimidade e
privacidade”. E a observacédo da préatica do cuidado do paciente revela “a falta de preocupacéo
com a exposicao corporal em muitas situaces. Essa pessoa, que deve ser percebida como
sujeito do cuidado, torna-se um objeto, perdendo sua identidade”. Seguem, 0s autores,
explicando que a exposicdo do corpo do paciente no momento do atendimento medico-
hospitalar associada ao uso constante de celulares com camera fotografica, por muitos
profissionais de saude, facilita a captura e a reproducdo de imagens de pacientes,
principalmente, de pacientes com comprometimento do nivel de consciéncia (Caires et al.,
2015, p. 256).

Para avaliar o nivel de conhecimento dos profissionais de salde quanto a captura e
reproducdo de imagens de pacientes em ambiente hospitalar, CAIRES et al. (2015, p. 256)
avaliaram do universo de 2.590 profissionais, do Hospital da Universidade Federal de S&o
Paulo, entre fevereiro e julho de 2013, uma amostra de 360 questionarios (tendo o estudo um
intervalo de confianga de 95% com erro de 5%). Os resultados demostraram que (Caires et
al., 2015, p. 256-258):
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e Dos 360 profissionais de saude entrevistados, houve um predominio de 72,8% do sexo
feminino, 89,7% tinham idade > 40 anos, 31,4% eram enfermeiros, 36,7% relataram
tempo de experiéncia profissional de 1 a 3 anos, e em relagdo ao local de trabalho no
hospital, 43,0% trabalhavam em unidades de internagéo;

e 81,3% dos entrevistados declarou ter presenciado outro profissional de satde fazendo
imagens de pacientes, 9,7% dos quais haviam visto uma vez, 23,3% de duas a quatro
vezes, 48,3% mais de quatro vezes, 5,3% relataram ndo lembrar, e 13,3% ndo eram
testemunhas deste tipo de situacao;

e Quando questionados se o profissional havia fotografado ou filmado pacientes no ano
anterior ao da pesquisa, 57,8% responderam que sim e 71,1% afirmaram n&o ter
fotografado ou filmado alguém que estivesse inconsciente;

e Entre os profissionais que responderam positivamente por terem capturado imagens (n
= 147), a maioria relatou ter solicitado autorizacdo verbal (61,2%) e a minoria
solicitou autorizacdo por escrito (10,9%);

e Dos 147 participantes que afirmaram ter feito imagens, 41,5% (n = 61) usaram para a
apresentacdo de casos clinicos e estudos, 12,2% (n = 18) mostraram para amigos e

parentes fora do trabalho, e 0,7% (n = 1) publicou em redes sociais.

CAIRES et al. (2015, p. 259) consideraram ainda a formagao das pessoas e o tempo de
trabalho, concluindo que técnicos de enfermagem e enfermeiros(as) com curso superior, bem
como profissionais com maior tempo de experiéncia, realizam a captura e reproducdo de
imagens com menor frequéncia. Residentes das diversas areas da salde formaram a categoria
que mais capturava e reproduzia imagens, apresentando menor conhecimento sobre os itens
previstos na Constituicdo Federal, no Cddigo Civil e no Cddigo Penal sobre Direito de
Imagem.

Carvalhal et al. (2017, p. 40) afirmam que “0 direito a privacidade dos dados medicos
garante ao individuo a manutencdo das informacoes a seu respeito e seus problemas de saude
inacessiveis a outros individuos”. De modo que, “toda informacdo decorrente de interagdes
médicas € considerada confidencial, e 0 acesso a ela deve ser protegido”. Os autores alertam
que “a violacdo da privacidade de informacdes médicas pode afetar diretamente a vida de
qualquer individuo, gerando consequéncias praticas”, a exemplo de: percepcdo de terceiros
sobre a expectativa de vida de uma pessoa ou profissional, possibilidade de desenvolvimento
de certas doencas ou incapacidades, situacdes de paternidade ou de maternidade, existéncia de
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doencas graves (por exemplo, psiquiatricas), uso de drogas ou medicamentos, lembrando que
dados sobre opgdes sexuais podem gerar discriminacdo, com possiveis efeitos prejudiciais ao
paciente tanto no campo pessoal quanto no campo social. Os autores concluem pela “atengdo
e educacdo continuas de profissionais da area da salde e de todos aqueles envolvidos com
aquisicdo, uso e armazenamento de dados relativos a saude de pacientes” (CARVALHAL et
al., 2017, p. 42-43).

Chiavegatto Filho (2015, p. 327) discute o uso de Big Data em saude no Brasil,
apontando a possibilidade do uso integrado do prontuério eletrénico do paciente (PEP), que
consiste no acesso remoto de prontudrios por todos os estabelecimentos de saude. O autor
aponta como beneficios do uso integrado do PEP “o ganho de tempo no preenchimento, a
diminuicdo do vies de memdria/esquecimentos, a completitude das informacgdes e o seu
potencial para uso em pesquisas cientificas”. Porém, pondera que a questdo da privacidade de
dados de pacientes, dados sigilosos por natureza, é um grande desafio frente ao risco de
obtencdo, uso e divulgacdo indevidos de tais dados. E, ainda, explica que “a realidade é que
certamente aparecerdo escandalos de vazamento de dados sigilosos, seja por descuido de
alguns cientistas ou por invasfes propositais”, mencionando que a solucdo para tais
enfrentamentos passa pela “conscientizacdo dos cientistas sobre a importancia da privacidade
e o desenvolvimento de protocolos de seguranca cada vez mais rigidos”, a exemplo da
criptografia (CHIAVEGATTO FILHO, 2015, p. 331).

Martorell et al. (2016) realizaram um trabalho de pesquisa que teve como objetivo
estudar a exposicdo de pacientes, promovida por meédicos e dentistas, na rede social
Facebook. Os dados foram coletados entre os meses de agosto e setembro de 2013, por meio
da selecdo retrospectiva de 39 imagens publicadas por 17 profissionais. Nestas imagens, era
possivel identificar situagdes de quebra de sigilo e/ou privacidade por parte dos profissionais.

A escolha do Facebook é justificada por Martorell et al. (2016, p. 325), visto que a
rede social é a mais popular entre os brasileiros. As informacdes avaliadas no referido estudo
foram obtidas a partir do acesso a imagens extraidas de “albuns” de usudrios. Para isso, a
amostra incluiu os perfis de médicos ou cirurgides-dentistas que sdo proximos dos autores do
estudo ou tém amigos em comum com eles na referida rede social. Assim, relatam os autores
que Martorell et al. (2016, p. 326):

Essas imagens ja haviam sido publicadas e foram armazenadas nos “albuns” de 17
diferentes profissionais de salde, dos quais 12 eram cirurgides-dentistas e 5 eram médicos.
No total, 39 imagens foram acessadas: 27 publicadas por cirurgides-dentistas e 12 por
médicos. Até a data final para a coleta de dados, as 39 imagens receberam um total de 310
comentarios e 800 “curtidas”.
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Os dados obtidos sdo ainda mais especificos e alarmantes (MARTORELL et
al., 2016, p. 329-330):

e 11 imagens permitiram identificar diretamente as pessoas envolvidas, em 07 dentre
tais imagens era possivel identificar completamente os rostos das pessoas. Dentre 0s
rostos passiveis de identificagdo foram observadas 03 imagens com criancas em fotos
individuais e em 01 imagem era possivel identificar o rosto de um grupo de 11
criancas;

e 15 imagens possibilitaram a visualizagdo de partes de rostos de pessoas em centros
cirargicos ou consultérios, com possibilidade de identificacdo relativa. Nas imagens
publicadas pelos médicos, houve 01 imagem de um paciente escalpelado,
possivelmente vitima de um acidente de transito. Nas imagens publicadas pelos
cirurgides-dentistas, eram frequentes as tomadas fotograficas de sorrisos, em alguns
casos incluindo imagens “antes e depois”, referentes as intervengdes odontologicas
realizadas pelos profissionais usuarios da rede social;

e 11 imagens apresentavam outras partes especificas dos pacientes expostas, como
dentes, placas gordurosas e maos e bracos sendo puncionados. Dentre as imagens
publicadas pelos médicos, destacou-se 01 imagem que mostrava uma lesdo causada
pelo corte lacerativo do pescoco e nuca e um procedimento de aneurismectomia na
artéria braquial, o que permitia a identificacdo de uma extensa cirurgia no bragco do
paciente.

Martorell et al. (2016, p.332) enfatizam que tal tipo de exposi¢do tem consequéncias
negativas para pacientes, profissionais de salde e a sociedade, além de infringir diretamente
os direitos humanos universais cuja consolidacdo vem sendo buscada ao longo de décadas. E,
também, é necessario compreender de maneira mais aprofundada as razdes pelas quais alguns
profissionais da area da salde assumem comportamento antiético, expondo indevidamente
seus pacientes nas redes sociais. Alertam ainda que os ‘“conselhos profissionais que
supervisionam diferentes profissdes de saude precisam estar cientes da conduta virtual de seus
membros inscritos e precisam desenvolver atividades continuas tanto para orientagdo quanto
para investigacdo de possiveis transgressfes éticas”. Além disso, importa ressaltar o papel
importante das universidades na formacdo dos profissionais, utilizando-se, por exemplo, da
Bioética e priorizando discussdes interdisciplinares transversais ao longo da formacéo

académica.
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4. OS DADOS PESSOAIS SENSIVEIS SOB O OLHAR DA A LGPD E DE OUTRAS
LEIS BRASILEIRAS
DONEDA (2012, p.11) antecipou as preocupacdes com a protecdo de dados pessoais

em redes sociais, de modo a concluir a existéncia de um equilibrio um tanto dificil:

O cerne do problema reside, portanto, justamente em se conciliar os imperativos
inafastaveis deste modelo de negdcios com as diversas normativas de protegdo de dados
que abordam justamente as modalidades de tratamento de dados, bem como com as
legitimas expectativas dos seus préprios usuarios de divulgagdo de informages pessoais.

Chega-se, portanto, ao ponto em que Direito e Informética precisam andar de maos
dadas, uma vez que se vive o paradigma everyware® (GREENFIELD, 2006, p. 09) que norteia
o desenvolvimento de um meio ambiente digital que congrega ubiquidade, pervasividade e
inteligéncia, sendo o elemento de ligacdo formado pelo conjunto de dados veiculados,
capturados, tratados e armazenados. Na visdo de Schwab (2016) vive-se a “Quarta Revolugao
Industrial”, uma vez que trés razdes sustentam tal revolugdo: velocidade, amplitude e
profundidade e, por ultimo, impacto sistémico. O autor explica que as mudancas estdo
ocorrendo em um ritmo exponencial e nao linear, como tradicionalmente se busca descrever e
entender a tecnologia. Além disso, a combinagdo de varias tecnologias (multiplataformas,
multitarefas, entre outros) e a transformacédo de sistemas inteiros (desde paises até empresas)
“ndo estd modificando apenas o ‘o que’ e 0 ‘como’ fazemos as coisas, mas também ‘quem’
somos” (SCHWAB, 2016, p. 13).

E neste contexto de transformacéo que os dados sensiveis e seu respectivo tratamento
passam a assumir vital importancia desde a esfera governamental até o usuario final da
Internet. A Lei Geral de Protecdo de Dados (LGPD) - Lei n°13.709, de 14 de agosto de 2018,
diferencia dados pessoais de dados pessoais sensiveis (art. 5°, incisos | e Il), de maneira a
deixar claro que todo tipo de dados que possa gerar discriminacao, segregacao ou outra forma
de violéncia contra a pessoa, também estard sob a égide da legislacdo, inclusive dados

referentes a saude ou a vida sexual, bem como dados genéticos (BRASIL, 2018). Nesse

¢ Texto original: “Ever more pervasive, ever harder to perceive, computing has leapt off desktop and insinuated
itself into everyday life. Such ubiquitous information technology — “everyware” - will appear in many different
contexts and take a wide variety of forms, but it will affect almost every one of us, whether we're aware of it or
not”. Tradugdo livre: “Cada vez mais difundida, cada vez mais dificil de perceber, a computagdo saltou da area
de trabalho e se insinuou na vida cotidiana. Essa tecnologia da informacdo ubiqua — ‘everyware’ - aparecera em
muitos contextos diferentes e assumird uma grande variedade de formas, mas afetara quase todos nds, quer
estejamos conscientes disso ou ndo.
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sentido, a lei é abrangente e necesséria frente as técnicas de tratamento de dados e aos abusos
cometidos, a exemplo da exposicao de dados de pacientes em redes sociais.

Em relacdo ao tratamento de dados, a LGPD define no art. 5°, inciso X, que (BRASIL,
2018):

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducgdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacédo, modificacdo, comunicacdo, transferéncia, difusdo ou extracao;

Inclui, ainda, a anonimizacao, o bloqueio, a eliminacdo, a transferéncia internacional e
o compartilhamento de dados (art. 5°, incisos XI a XVI) da LGPD (BRASIL, 2018). Desse
modo, a lei ndo somente apresenta 0 que se entende por tratamento de dados, mas também
esclarece as operacOes informatizadas ou ndo que tornam a defini¢do abrangente e atualizada
em qualquer tempo.

Além disso, no art. 3° explicita que o tratamento tanto se refere as operacoes
realizadas em territrio nacional (inciso 1) quanto aos dados pessoais que tenham sido
coletados em territério nacional (inciso I11), uma vez que o titular dos dados se encontre em
territorio nacional no momento da coleta (art. 3°, § 1°) (BRASIL, 2018).

O tratamento de dados sensiveis foi merecedor de artigo especifico (art. 11) na LGPD,
frente a sua importancia e preocupacdo com a tutela dessa categoria de dados pessoais. Tal

artigo especifica em que hipoteses o tratamento de dados sensiveis podera ocorrer, a saber:

| - quando o titular ou seu responsével legal consentir, de forma especifica e destacada,
para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel
para:

a) cumprimento de obrigacao legal ou regulatdria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela administragdo publica,
de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacgdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, em procedimento realizado por profissionais da &rea da salde ou por
entidades sanitérias; ou

g) garantia da prevengdo a fraude e a seguranca do titular, nos processos de identificacéo e
autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos mencionados
no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecéo dos dados pessoais.

Verifica-se, assim, hipdteses consideradas na LGPD sdo significativas e consistentes
para abranger diversas situacGes faticas, relacionando dados sensiveis e tratamento de dados.
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Ressalta-se que a LGPD recepciona o consentimento como um dos elementos de tutela dos
dados pessoais (art. 7°, inciso | e art. 8°) (BRASIL, 2018). De acordo com Doneda (2006, p.
375), a “[...] reflexdo sobre o papel do consentimento para o tratamento de dados pessoais ¢é
necessaria para retira-lo de uma posicdo na qual, escorado na tecnicidade, ele poderia

neutralizar a atuagdo dos direitos fundamentais™. Assim,

[...] O consentimento para o tratamento dos dados pessoais toca diretamente
elementos da propria personalidade, porém néo dispde destes elementos. Ele assume
mais propriamente as vestes de um ato unilateral, cujo efeito é o de autorizar um
determinado tratamento para os dados pessoais (DONEDA, 2006, p. 377-378).

Bioni (2019, p. 136) afirma que o consentimento permanece, ao longo das
geracoes® de leis de protecdo de dados, como o “elemento nuclear da estratégia regulatoria da
privacidade informacional”, de modo a “... apostar no individuo como um ser capaz, racional
e habil para controlar as suas informagdes pessoais”. O autor entdo pondera que hd que se
balancear solugdes que, “... por um lado, empoderem o titular dos dados pessoais, e, por outro

lado, ndo deixem apenas sobre seus ombros a protecdo de suas informacgdes pessoais”

(BIONI, 2019, p. 137).
Sob a Otica dos dados sensiveis de pacientes, cabe destacar o papel da

autodeterminacgéo informativa (art. 2°, inciso I1), figurando como fundamento de protecéo aos
dados pessoais € ao respeito a privacidade (BRASIL, 2018). A autodeterminacdo informativa,
de acordo com a definicdo dada pela Constituicdo Federal Alema, é um direito de
personalidade, que garante ao individuo o direito de controlar a emissdo e utilizacdo de seus
dados pessoais (ALEMANHA, 1983). Por isso, a autodeterminacdo informativa esta tdo
ligada a privacidade, retomando-se a definicdo dada por Westin (1968, p. 7), a saber: “the
claim of individuals, groups, or institutions to determine for themselves when, how, and to

what extend information about them is communicated to others”°

. Assim, a autodeterminacéo
informativa de cada individuo é assegurada pelo conceito de titularidade sobre seus dados
pessoais.

Ponto relevante e estritamente ligado aos dados sensiveis de pacientes € a
discriminacdo, sendo que a LGPD em seu art. 6°, inciso IX, explicita que as atividades de

tratamento de dados pessoais deverdo observar a boa-fé e o principio da ndo discriminacéo,

0 autor aponta que existem quatro geracdes de leis de protecdo de dados pessoais. Ver: BIONI, Bruno
Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 22. ed. Rio de Janeiro: Forense,
2019. p. 114-117.

19 Tradugao livre: “A reivindicagio de individuos, grupos ou instituicdes de determinar por si mesmos quando,
como ¢ até que ponto as informagdes sobre eles sdo comunicadas aos outros”.
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visando ndo permitir o uso e tratamento de dados para fins discriminatérios ilicitos ou
abusivos.

A discriminacdo pode resultar do tratamento de dados, sendo considerada um efeito
colateral perigoso, visto que ao se determinar quais individuos compdem um perfil, por
exemplo, pode-se gerar discriminagdo pela ndo oferta de determinado produto para um grupo
de consumidores ou pela ndo oferta de uma vaga de trabalho para um certo grupo com
determinada opc¢éo sexual ou religiosa.

Um exemplo relacionado a area da salde que pode resultar em discriminacdo é a
disposicdo de apresentar uma determinada doenca. O Google possui uma web page
denominada Google Flu Trends (GOOGLE, 2017), a qual foi especialmente criada para
mostrar aos usuarios quais sao os locais em que a gripe e a dengue estdo mais presentes, a
partir das consultas realizada no buscador Google sobre estas doencas. O interesse do Google
é estudar e permitir que pesquisas académicas sejam realizadas a partir dos dados fornecidos
no referido site. Porém, outros usos podem resultar da mesma base de dados.

A Constituicdo Federal de 1988 (BRASIL, 1988) preconiza no art. 5° que “todos sao
iguais perante lei, sem distingao de qualquer natureza”. Seguindo o principio constitucional, a
Lei n° 7.716, de 05 de janeiro de 1989 define os crimes resultantes de discriminagdo ou
preconceito de raga, cor, etnia, religido ou procedéncia nacional (BRASIL, 1989). Essa
mesma lei pune com maior rigor a pratica, induzimento ou incitacdo, pelos meios de
comunicacdo social ou por publicacdo de qualquer natureza, da discriminacdo ou do
preconceito de raca, por religido, etnia ou procedéncia nacional (art. 20, § 2°), sendo possivel
ao juiz determinar, dentre outras medidas, a interdicdo das respectivas mensagens ou paginas
de informacéo na rede mundial de computadores (art. 20, § 3°, inciso IlI).

A LGPD nédo menciona especificamente nenhuma técnica ou mecanismo informatico
de tratamento de dados, mas prevé decisbes destinadas a definir o perfil do titular dos dados,
as quais estdo relacionadas com o perfilhamento ou caracterizacdo de perfil (profiling), de
acordo com o art. 20, que estabelece (BRASIL, 2019):

art. 20° - O titular dos dados tem direito a solicitar revisdo, por pessoa natural, de decisfes
tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, inclusive as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informacBes claras e

adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observando os segredos comercial e industrial.
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De modo que o profiling estd indiretamente considerado nas etapas de coleta,
classificacdo, processamento, avaliacdo ou controle da informacdo; perfazendo-se assim o
caminho que permite desde a exposicao de dados sensiveis de pacientes em redes sociais até o
resultado negativo desta exposi¢cdo por meio da discriminacdo das pessoas nos mais variados
ambientes que elas estejam e ndo somente no meio digital.

Finalmente, tem-se na LGPD um marco legal para tutelar o tratamento de dados
pessoais inclusive no meio digital, de maneira a se frear os abusos e ilicitudes advindos da
aplicacdo de técnicas informaticas sem a devida reflex@o sobre as consequéncias na vida das
pessoas. Afinal, se digitalmente as pessoas sd0 um conjunto de “zeros” e “uns”, na vida S40
individuos com nome, interesses e particularidades em esferas sobre as quais somente cada

um deles pode decidir o que deseja ou ndo expor.

5. CONSIDERACOES FINAIS

Devido a sua dindmica, as redes sociais por vezes funcionam como espagos de
compartilhamento de informacao, conhecimento e experiéncia. Nesse contexto, a informacao
caminha ao lado da exposicao, em que se observa a vulnerabilidade das pessoas em relacdo ao
que é postado, veiculado e compartilhado na Internet, muitas vezes esquecendo-se de questdes
tdo essenciais como a privacidade e a intimidade.

Especificamente em relacdo a dados sensiveis, importa ressaltar o uso de imagens de
pacientes e de seus problemas de saude, nas redes sociais. Observa-se que nem sempre 0S
profissionais da area da salde ou as empresas de Tecnologia da Informacdo e Comunicacéao
(TIC), ao pretenderem expor ou coletar e tratar dados, mostram-se atentos as graves
consequéncias decorrentes do uso de dados sensiveis de pacientes em redes sociais e que iSso
merece extrema cautela.

Na esteira constitucional de prote¢cdo a pessoa humana, sua dignidade, privacidade e
intimidade, a Lei Geral de Protecdo de Dados (LGPD) mostra algumas diretrizes, dentre as
quais se destacam a autodeterminacdo informativa e a anonimizacao.

Além disso, vale salientar a necessaria supervisdo dos conselhos profissionais de saude
sobre a conduta digital de seus membros inscritos, bem como a orientacdo e investigacéo de
eventuais transgressdes éticas no uso de dados sensiveis de pacientes. Também é importante o
papel das universidades na formagéo dos profissionais, mediante estudos interdisciplinares do
tema. Enfim, buscar impedir ou, ao menos, mitigar os abusos e violagdes de direitos,
decorrentes da aplicacdo de técnicas informéticas sem o cuidado e o respeito devido as

pessoas.
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