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X1 ENCONTRO INTERNACIONAL DO CONPEDI CHILE -
SANTIAGO

DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

O Grupo envolveu pesquisadores de diferentes partes do pais sobre uma tematica rica e
complexa, cujos temas mostraram-se ao final interligados.

Primeiramente a mestranda Gilmara de Jesus Azevedo Martins e a Professora Marcia Haydée
Porto de Carvalho apresentaram dois artigos. 1) Liberdade de Expresséo e Discurso Digital
na Era Digital, no qual apresentaram o resultado de pesquisa sobre projetos de lei em
tramitacdo no Congresso Nacional, envolvendo a temética; e 2) A Protecdo da Privacidade
frente a Liberdade de Expressdo na Sociedade Tecnoldgica, trazendo a preocupacdo com a
tutela da privacidade, através da fixacdo de limites a liberdade de expresséo.

Em seguida, a mestranda Quitéria Maria de Souza Rocha tratou do Acesso a Justica e as
InovagBes Tecnoldgicas Pos-Pandemia como Corolario da Efetivagdo do Principio da
Dignidade da Pessoa Humana, quando expressou ser essa uma questdo bastante problematica
dado o0 aumento geométrico das demandas sem que o sistema judicia esteja preparado para
resolvé-la.

Depois, a mestranda Priscila Machado Martins abordou o assunto Decisdes guiadas no
Capitalismo de Vigilante, afirmando que ha uma interferéncia digital na privacidade,
mitigado pela autodeterminacdo da pessoa humana.

Logo passou-se a palavra para a mestranda Isabela Moreira Nascimento Domingues que
apresentou seu artigo intitulado El Uso de las Tics para La Participacion Ciudadanay el
Control de la Corrupcion en la Administracion Publica Brasilefia, falando sobre a
importancia das tecnologias de informagdo para se prevenir e combater a corrupgéo nos
Orgéos publicos.

A Professora Maria Cristina Zainagui e 0 mestrando Diego Vinicios Soares Bonetti
expuseram a seguir o artigo Liberdade de Expressdo e Direitos da Personalidade na
Sociedade de Informagdo, quando também defenderam a necessidade de imposicdo de
restricdes a liberdade de expresséo, desta feita para assegurar direitos de personalidade na
sociedade tecnol 6gica atual, marcada pela ampliacéo crescente da informacao.



O mestrando Paulo Eduardo Alves da Silva apresentou dois artigos: 1) Limites e
Possibilidades das Ferramentas de Inteligéncia Artificial pelo Poder Judiciério e 2) Protecdo
de Dados no Brasil e na California. Ao tratar do primeiro, asseverou que é premente 0 Uso
pelo judiciario ndo apenas de programas de separacdo de acles e recursos, mas de outras
ferramentas e programas de softwear para agilizar e tornar mais efetivas suas decisdes. No
segundo momento, fez uma exposicdo comparativa do direito a protecdo de dados na
legislacdo do Estado norte-americano da Califérnia e do Brasil.

Com a palavra dada as mestrandas Fernanda Nunes Coelho Lana e Souza e Ana Maria Lima
Maciel Marque Gontijo, estas ao tratarem sobre o tema Dilema do Conflito de Interesse no
Ambito da Governanca Corporativa, esclareceram que ha sim objetivos contrapostos no
ambito da governanca das empresas e que precisam ser atacados para 0 bem dos envolvidos.

Os mestrandos Emerson Wendt e Renata Almeida da Costa abordaram o Medo e a Internet:
Risco e Inseguranca pela falta de Privacidade. Para 0s autores, vive-se uma constante falta de
seguranca pelo fato de a cada momento sermos obrigados a disponibilizar dados pessoais
para navegadores e outras empresas na internet.

O mestrando Daniel Cezar discorreu acerca do seu artigo O uso da Tecnologia para o
Cometimento de Crimes, assinalando que o aumento das san¢des penais ndo é uma medida
para enfrentar esse tipo de criminalidade, mas a exigéncia de medidas preventivas por parte
dos particulares e empresas privadas.

Logo adiante, falaram os mestrandos Roberta Catarina Giacomo e Daniel Barile da Silveira
sobre Os Deveres Juridicos do Empresario, abordando a gestdo de riscos no ambito da
responsabilidade penal pelo produto e o complience como mecanismo de protecdo do
consumidor, o qual, para os autores se encontra em situacdo de vulnerabilidade.

Finalmente, a mestranda Carla Liguori abordou Tecnologia e Direito Fundamental a Protecéo
de Dados, enfrentando a regulacdo desse direito previsto na Constituicdo por lei
infraconstitucional ja alteradainclusive por medida provisoria.

Na realidade, o GT, teve discussdes que se processaram numa emergéncia e urgéncia de
superacdo dos velhos paradigmas centrados nas formas herméticas do conhecimento por
perspectivas mais dialogais e multidisciplinares, sobretudo, pela insuficiéncia dos
instrumentos das novas tecnologias que ultrapassam a fronteira da subestimacdo do
conhecimento, mas, sobretudo, uma inclusdo parceira das novas governancas e novas
tecnologias no campo do direito como instrumento emancipatorio.






DECISOES GUIADASNO CAPITALISMO DE VIGI LANNCIA: A INTERFERENCIA
DIGITAL NA PRIVACIDADE E AUTODETERMINACAO DA PESSOA HUMANA

GUIDED DECISIONSIN SURVEILLANCE CAPITALISM: DIGITAL
INTERFERENCE IN HUMAN PRIVACY AND SELF-DETERMINATION

Priscila M achado Martins
Bruna Azevedo de Castro
Liange Hiroe Doy Fernandes

Resumo

O presente artigo se propde e analisar o capitalismo de vigilancia e ainterferéncia que exerce
na vida privada, intimidade e decisOes das pessoas, ao predizer seus comportamentos
presentes e futuros por meio da manipulagéo de seus dados pessoais. Tem como objeto de
analise os termos de servicos do Google, considerado o maior site de pesquisas do mundo e a
empresa pioneira na utilizacdo de dados pessoais para o direcionamento de propagandas
assertivas que visam a viabilidade financeira e econdémica da companhia. Como referencial
tedrico, parte-se da andlise de Shoshana Zuboff sobre o capitalismo de vigilancia, para
demonstrar que, apesar de estar vigente no Brasil a Lei Geral de Protegdo de Dados, a
autodeterminagdo da pessoa humana, inclusive a informativa, encontra-se em constante
vulnerabilidade, tendo em vista a manipulagdo dainformagéo por mecanismos de cruzamento
de dados do consumidor e do anunciante. Utilizou-se a metodologia de pesquisa exploratéria
e bibliogréfica, além da documental, referente alegislagdo brasileira.

Palavras-chave: Capitalismo de vigilancia, Dados pessoais, Google, Privacidade,
Autodeterminacgéo informacional

Abstract/Resumen/Résumé

This article intends to analyze surveillance capitalism and the interference it exerts on
people's private lives, intimacy and decisions, by predicting their present and future
behaviors through the manipulation of their personal data. Its object of analysis is the terms
of services of Google, considered the largest research site in the world and the pioneer
company in the use of personal data to target assertive advertisements aimed at the financial
and economic viability of the company. As a theoretical reference, it starts from Shoshana
Zuboff's analysis of surveillance capitalism, to demonstrate that, despite the fact that the
General Data Protection Law is in force in Brazil, the self-determination of the human
person, including the informational one, is in constant vulnerability, in view of the
manipulation of information by mechanisms of crossing consumer and advertiser data. The
methodology of exploratory and bibliographic research was used, in addition to documentary,
referring to Brazilian legislation.



K eywor ds/Palabr as-claves/M ots-clés. Google, Surveillance capitalism, Personal data,
Privacy, Informational self-determination
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1 INTRODUCAO

O avanco tecnoldgico e a consolidagdo de uma sociedade cada vez mais digital,
ascende o capitalismo de vigilancia, dentro do qual o acesso e o tratamento dados pessoais
comercializaveis possibilita a predicdo de comportamentos e visa interferir na liberdade
decisoria dos individuos

O presente artigo toma por base o conceito de dados pessoais, de acordo com a
legislagdo brasileira, sua protecdo e caracteristicas, para uma breve analise sobre o impacto do
capitalismo de vigilancia no poder de deciséo da pessoa humana.

A finalidade do presente trabalho é demonstrar que, conforme se expande o
capitalismo de vigilancia, também se aumenta a vulnerabilidade da autodeterminacédo da
pessoa humana diante do impacto direto a um dos direitos fundamentais que abarca outros
diversos: a privacidade.

Para isso, optou-se por analisar como a Google, pioneira no capitalismo de vigilancia,
apropria-se das informacGes prestadas pelos seus usuarios para assegurar sua viabilidade
financeira e econdmica, garantindo o alto lucro de sua empresa, utilizando-se de uma matéria
prima até outrora ndo comercializada: os dados comportamentais dos usuarios.

Para isso, utilizando-se de uma andlise dedutiva, o primeiro capitulo aborda as linhas
gerais sobre a definicdo de dados pessoais e sua conformacdo dentro do capitalismo de
vigilancia. Na sequéncia, buscamos caracterizar o capitalismo de vigilancia a partir da
contribuicdo tedrica de Shoshana Zuboff. Por fim, analisamos uma aparente contradicdo
existente entre os principios tracados pela Lei Geral de Protecdo de Dados e a forma de
atuacdo da empresa Google, partindo da andlise de seus termos de servigos. Como

procedimentos metodoldgicos, foram utilizadas a pesquisa bibliografica e documental.

2 DADOS PESSOAIS: A MATERIA PRIMA DO CAPITALISMO DE VIGILANCIA

Ha alguns anos, o consumidor que desejasse adquirir um bem e/ou produto deveria se
dirigir a um estabelecimento comercial, pesquisar precos, e optar por aquele que atendesse a
sua necessidade de acordo com o que tinha, intrinsicamente, formulada. Trata-se do
verdadeiro e puro direito de escolha, sendo a principal interferéncia o bom poder de persuasdo

do vendedor.
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Atualmente, o consumidor ndo precisa sair de sua residéncia, bastando ter acesso a
rede mundial de computadores para que as suas necessidades sejam sanadas por catalogos de
itens com diversas cores, matérias-primas, precos ou qualquer outro quesito.

A sociedade da informacéao e do conhecimento é transformadora das relagdes sociais e
pessoais, empreendendo mudancgas nos padrdes, costumes e rotina de todos as pessoas,
possibilitando a conexdo e o consumo de matérias, servicos e bens de outras culturas, outros
comeércios ou outras localidades em apenas alguns cliques.

Sociedade e tecnologia encontram-se atualmente intrinsicamente relacionadas: a
tecnologia esta presente no cotidiano da maioria das pessoas, direta ou indiretamente, de
forma mais ou menos intensa. Castells chega a afirmar que essa relagdo é tdo intensa que a
vida humana tem sua existéncia influenciada e “moldada” pelo uso das novas tecnologias.
(CASTELLS, 2020).

A internet € um meio para a comunicacdo interativa e possui variada gama de
aplicagOes utilizadas para acessar os meios de comunicagdo em massa, 0s produtos culturais
ou informativos digitalizados. N&o se trata de fazer qualquer juizo de valor (positivo ou
negativo) quanto ao uso constante da internet e seus impactos na vida das pessoas. Conforme
lembra Lévy, a virtualizacdo € uma realidade, um modo de existéncia do qual podem emergir
verdades e mentiras, (LEV'Y, 1996), bem como valores e desvalores.

Tal caracteristica certamente é positiva se considerarmos as facilidades de acesso a
informacdo e de comunicacdo, mas evidentemente as novas tecnologias podem ser utilizadas
em prejuizo das pessoas no ambito do chamado ciberespaco.

O sufixo ciber acaba por “formar vocabulos compostos referentes a cultura da
tecnologia da informacé&o, computadores, realidade virtual e, mais especificamente, referente
a internet, ou para denotar conceitos futuristicos” (FRANCA, 2017, p. 221).

Para Lessig (2006), ndo existe uma linha nitida que diferencia o ciberespaco da
internet, mas existem significantes distingcOes entre a experiéncia de um e outro, o que ele
atribui a um carater geracional: h& pessoas que utilizam a internet apenas como uma espécie
de “paginas amarelas com esterdides”, que ndo experienciam a vida online daqueles que
realmente vivem no ciberespaco.

Por meio da internet, as pessoas utilizam perfis virtuais e contas diversas (e-mails,
midias sociais, comunidades virtuais) ndo apenas para a sua socializacdo, mas também para o
comércio e 0 consumo, sendo evidente que tudo que se faz no ambito dessa tecnologia é

armazenado.
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No final do século XX, os individuos passam a incluir a utilizacdo de
computadores em sua rotina diaria e cada vez mais tempo é gasto no contato
com a maquina. Os computadores passam a gravar eletronicamente os dados
criados em ambiente de trabalho. Fotos, musicas, videos e contetidos sexuais
passaram a habitar os hard disks. Numa estimativa realizada por Kenneth
Neil Cukier e Viktor Mayer-Schéenberger, citados por Gonzélez (2016,
p.18), constata-se que, até o ano 2000, um quarto de todas as informacdes
mundiais estava armazenado em formato digital, enquanto o restante ainda
se encontrava em bancos de dados analdgicos. Tais numeros sofreram
significativas mudancas, pois, no ano de 2014, o montante de dados
armazenados em formato digital atingia o importe de 98%. Entretanto, foi a
popularizacdo da internet que possibilitou o surgimento e o fortalecimento
do fendmeno da “datifica¢do” da a¢do humana [...]. (ALVES, 2019, p. 92).

Pesquisa-se de receitas de alimentos saudaveis a bulas de remédios; de aplicacdes
financeiras a empréstimos; ensino fundamental a doutorado; e ndo por coincidéncia, essa
tecnologia é capaz de ofertar inimeros bens e servigos relativos a “consulta” e predizer o
préximo passo do usuario na internet (o que se evidencia quando ao iniciar uma busca em um
site de pesquisa, aparentemente ja se “adivinha” 0 que o usuario pretende ou deseja saber).

As consequéncias de todo esse avango tecnolégico preditivo ainda sdo incognitas e,
apesar de muitos usuarios desconhecerem a “magica” desse processo, sdo eles que alimentam
e giram a roda do capitalismo de vigilancia fornecendo a sua principal e rica matéria prima.

Segundo COSTA (2020, p. 11),

O ponto critico na atualidade s@o os constantes fluxos de nimeros, dados e
informacdes que alimentam os sistemas algoritmicos de previsdo e controle,
ou seja, os dados. Em uma economia como a que vivemos, a criacdo de
perfis € um grande negécio (PASQUALE, 2015, p. 56). Frank Pasquale
(2015, p. 56) aponta que os modelos econémicos que envolvem dados
podem ser bem ruins. Do ponto de vista juridico, ha imposicdo de sanc¢des
(econdmicas, juridicas etc.) sem que haja um devido processo legal e sem
gue haja a transparéncia a respeito da coleta e processamento desses dados.

Em que pese o desconhecimento das consequéncias, pode-se afirmar que, com o
avanco tecnoldgico e a era digital, os dados pessoais passaram a circular de modo
extremamente rapido, ampliando o seu alcance em uma dimensdo incalculavel, atingindo
direitos fundamentais previstos e protegidos pela Constituicdo Federal de 1988, dentre os
quais destaca-se a privacidade, género do qual é espécie a autodeterminagéo.

A privacidade foi pensada como um direito de ser deixado s6. E essa forma de
privacidade “ndo se coaduna com a prote¢do do individuo na sociedade da informacgéo. [...].
Mas, e no caso das redes sociais, nas quais ha sempre uma interacdo com outros individuos,
existe privacidade?” (FILHO, 2020, p. 77) Na era da informacdo, a privacidade deve ser
compreendida também como o direito de controle: o individuo deve ter o controle de seus

dados pessoais e poder se abster que estes sejam utilizados indevidamente.

68



ABREU (2014, p. 56), esclarece que

[...] a Constituicdo Brasileira de 1988, que expressamente estabeleceu
protecdo a vida privada, intimidade e sigilo de dados, é uma das Cartas mais
avancadas do mundo, na medida em que, de forma inequivoca, elevou a
tutela desses direitos ao status de normas constitucionais. Entretanto, €é
preciso referir que a mera previsdo constitucional de tais Direitos, por si s6, é
insuficiente: é preciso que se lhes dé maxima efetividade— ou melhor, que se
lance mao do Principio da maxima efetividade, como prefere Manoel Jorge e
Silva Neto, assegurando também a disponibilidade de instrumentos juridicos
aptos a garanti-los — ainda que de forma forcada.

A Declaracdo Universal dos Direitos Humanos (Paris, Franca, 1948) estabelece, em
seu artigo 12, que “ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no
seu lar ou na sua correspondéncia, nem ataque a sua honra e reputacdo. Todo ser humano tem
direito a protecdo da lei contra tais interferéncias ou ataques”.

Do mesmo modo, hd protecdo prevista no artigo 17 do Pacto Internacional dos
Direitos Civis e Politicos (Decreto 592/92), impondo que “ninguém podera ser objetivo de
ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia, em seu domicilio ou em
sua correspondéncia, nem de ofensas ilegais as suas honra e reputagao”.

No entanto, ndo é isso que se observa no capitalismo de vigilancia. As decisdes sao
guiadas, a todo 0 momento, para que o ser humano decida dentre as opc¢des que lhe sdo
exibidas, ferindo a intimidade.

Conforme AVILA e WOLOSZYN (2017, p. 175),

No contexto de inovagdo tecnoldgica das comunicacBes via web,
particularmente o sigilo que a Constituicdo decreta sobre os bens que
compbdem a esfera de privacidade do individuo é posto em xeque. Nao
trataremos aqui da exposicéo da intimidade e da imagem por vontade prdpria
do titular nas redes sociais, fendmeno encetado pelo proprio individuo que
abre médo da sua privacidade — algo que, por si sO, mereceria um estudo de
natureza antropoldgica que extrapola em larga medida os objetivos da
presente pesquisa. Trataremos de violagdes a privacidade ndo desejadas pelo
individuo, sobretudo em relacéo a sua intimidade, aos seus dados pessoais e
comunicagdes, cujo sigilo tem sido flexibilizado pelo préprio Parlamento e
pelos tribunais.

Segundo a Lei Geral de Protecdo de Dados (Brasil, 2018), considera-se dado pessoal a
informacdo relacionada a pessoa natural identificada ou identificavel. Esses dados podem,
ainda, ser considerados sensiveis ¢ necessitarem de tratamento ‘“especial”’, quando
relacionados a origem racial ou étnica, convicgdes e opinides religiosas e politicas, referentes

a saude, sexualidade, genética ou biometria.
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H4, também, os dados considerados anonimizados, quando o titular ndo pode ser
identificado (impossibilidade de associar, direta ou indiretamente, um dado a um individuo),
levando em conta a utilizacdo dos meios disponiveis na ocasido de seu tratamento.

Para melhor compreensdo do presente artigo, esclarece-se o significado de tratamento
de dados a partir do conceito estabelecido pela Lei Geral de Protecdo de Dados (Brasil, 2018),
em seu artigo 5°, inciso X!: tratamento é toda agdo realizada com os dados pessoais, desde sua
coleta até a sua excluséo.

A Carta de Direitos Fundamentais da Unido Europeia que entrou em vigor a partir do

Tratado de Lisboa, enfatiza que:

Art. 8° - Todas as pessoas tém direito a prote¢do dos dados de caréater
pessoal que lhes digam respeito. Esses dados devem ser objeto de um
tratamento legal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei. Todas as
pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito
e de obter a respectiva retificacao.

Na Constituicdo Federal da Republica Federativa do Brasil (Brasil, 1988), o direito a
protecdo de dados foi incluido no rol dos direitos fundamentais por meio da Emenda
Constitucional n. 115 de 2022: Art. 5°, inciso LXXIX — “é assegurado, nos termos da lei, o
direito a protecdo dos dados pessoais, inclusive nos meios digitais”.

Trata-se de um direito fundamental de terceira dimensdo, pois esta ligado a revolucédo
tecnoldgica, refere-se a protecdo de direitos coletivos, especificamente a liberdade
informatica. A terceira dimensdo de direitos fundamentais se apresenta como uma resposta a
chamada “contaminagdo das liberdades”, consubstanciada na erosdo ou degradacdo dos
direitos fundamentais, proporcionada pelo mau uso das novas tecnologias (PEREZ LUNO,
2013).

Necessario destacar que o direito a protecdo de dados sociais adquire maior destaque e
relevancia no contexto da sociedade da informacgdo e do conhecimento em decorréncia da
intensa transformacdo digital, em que, como afirmado anteriormente, as pessoas que
estiverem incluidas digitalmente fazem uso de novas tecnologias para melhoria de suas
condic@es de vida, o que implica, por outro lado, violagBes de alguns de seus bens juridicos —
entre eles, seus dados pessoais (FACHIN, 2022).

1 “X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, producio,
recepcao, classificagdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdao ou controle da informagdo, modificagdo, comunicagao,
transferéncia, difusdo ou extracdo”.
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De acordo com o termo de servico do Google, que reflete a maneira como sao
realizados 0s negocios, seu funcionamento, a legislagéo aplicavel e a visdo da empresa,

O respeito pela privacidade e seguranca dos seus dados é fundamental na nossa
abordagem para responder as solicitaces de divulgacdo de dados. Quando
recebemos solicitagdes de divulgagdo de dados, nossa equipe as analisa para
garantir que satisfacam os requisitos legais e as politicas de divulgacdo de
dados do Google. A Google LLC acessa e divulga dados, incluindo
comunicacdes, de acordo com as leis do Brasil ou dos Estados Unidos da
América. Para ver mais informacdes sobre as solicitacGes de divulgacdo de
dados que o Google recebe no mundo todo e como respondemos a essas
solicitagbes, consulte nosso Transparency Report e nossa Politica de
Privacidade.

E irrefutavel que o Google foi pioneiro na utilizagio de dados pessoais n&o para, como
expde no termo supracitado, gerar a melhoria de vida da populagao “ao reconhecer padroes
nos dados, como determinar quando sugerir um novo album no Google Fotos para manter as
fotos relacionadas juntas”; mas para garantir a sustentabilidade e viabilidade econémica e
financeira da empresa.

Como afirmam MORELLATO e SANTOS (2021, p.191)

a definicdo de dado pessoal recai sobre informagdes extraidas dos dados
coletados que identifiquem diretamente ou tornem identificavel uma pessoa
natural (fisica). Inclui-se, ai 0 nome, RG, CPF e endereco, por exemplo. O
conceito abrange também as informacGes indiretas obtidas de dados de
geolocalizacdo de dispositivo movel, cookies, enderecos IP e demais
identificadores eletrbnicos. A importancia de se proteger esses dados
indiretos reside no fato de que eles podem ser utilizados para o
monitoramento do comportamento, definicdo de perfis e, por conseguinte,
conduzir a identificacdo das pessoas a quem se referem.

Evidente, pois, a necessidade de se proteger a intimidade e a vida privada, que se
tornam cada vez mais vulneraveis a medida em que a tecnologia avanca, especialmente no

que diz respeito ao tratamento de dados pessoais e seus reflexos na vida cotidiana das pessoas.

3 O CAPITALISMO DE VIGILANCIA

Ao se pensar em capitalismo de vigilancia, deve-se considerar a analise de Shoshana
Zuboff que, em sua obra “A Era do Capitalismo de Vigilancia”, aponta para o alto valor dos
dados pessoais na era digital. Observa-se, entdo, que nédo se trata de custo, e sim de valor.
Algo dicotémico, pois imensuravel do ponto de vista social, mas ciente da sua constante
valorizagédo no aspecto comercial.

ZUBOFF (2020, p 7) esclarece que o termo capitalismo de vigilancia se refere a
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1.Uma nova ordem econdmica que reivindica a experiéncia humana
como matéria-prima gratuita para praticas comerciais dissimuladas
de extracdo, previsdo e vendas; 2. Uma ldgica econbmica parasitica
na qual a producdo de bens e servicos é subordinada a uma nova
arquitetura global de modificacdo de comportamento; 3. Uma
funesta mutacdo do capitalismo marcada por concentracGes de
riqueza, conhecimento e poder sem precedentes na histéria da
humanidade; 4. A estrutura que serve de base para a economia de
vigilancia; 5. Uma ameaga tdo significativa para a natureza humana
no século XXI quanto foi o capitalismo industrial para 0 mundo
natural nos séculos XIX e XX; 6. A origem de um novo poder
instrumentario que reivindica dominio sobre a sociedade e apresenta
desafios surpreendentes para a democracia de mercado; 7. Um
movimento que visa impor uma nova ordem coletiva baseada em
certeza total; 8. Uma expropriacdo de direitos humanos criticos que
pode ser mais bem compreendida como um golpe vindo de cima:
uma destituicdo da soberania dos individuos.

A autora traz, logo no inicio de sua obra, criticas diretas ao capitalismo de vigilancia,
que se apropria da privacidade e intimidade das pessoas, seus gostos, costumes, e acles para
comercializa-los e obter lucro, expropriando a experiéncia humana para sedimenta-la em
dados comportamentais.

O Transparency Report do Google, compilado de perguntas e respostas que objetivam
esclarecer a utilizacdo dos dados pessoais pela empresa, analisa quatro servigos com maior
solicitacdo de informacdes por agéncias governamentais: Gmail, YouTube, Google Voice e
Blogger.

Pela explicacédo apresentada, que apenas indica alguns exemplos das informagdes que
0 Google pode ser obrigado a divulgar aos 6rgdos supracitados, é possivel verificar a extensa
gama de produtos a disposicdo do capitalismo de vigilancia: informag6es de registro do
inscrito, como o nome, nimero de telefone, IP, data de nascimento, género, localizacdo; dados
do cabecalho do e-mail e seu contetdo; registros de conexdes telefénicas; informacdes de
cobranca (por exemplo, informagfes do cartdo de crédito do usuario); conteldo armazenado
de mensagens de texto e de correio de voz.

Estes dados, por si sO, sdo capazes de filtrar e determinar gostos e costumes,
direcionando a publicidade para que seja cada vez mais assertiva. A sociedade tem o seu
poder de escolha influenciado por quem detém poder econdmico para “aparecer na hora certa
e no local exato”.

O capitalismo de vigilancia e o superavit comportamental apresentam os produtos da
matéria prima que a sociedade fornece ao buscador.

9 ¢

“Fil6sofos reconhecem “autorregulagido”, “autodeterminagio” e “autonomia”
como “liberdade de arbitrio”. A palavra autonomia deriva do grego e
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significa, literalmente, “regulacdo pelo eu”. Ela se opde a heteronomia, que
significa “regulacdo por outros”. A necessidade competitiva de economias
de acdo significa que os capitalistas de vigilancia precisam usar todos 0s
meios disponiveis para derrubar a acdo autbnoma e substitui-la pela agéo
heterdnima.” (SHOSHANA, 2019, p. 353).

A liberdade humana, entendida como um objeto dado a consciéncia (objeto de
percepcao), caracteriza-se pelo inacabamento, ou seja, é sujeito a infinitas apreensdes, que o
enriquecem e modificam. Dessa forma, a liberdade, a um s6 tempo, pode ser um conceito ou
uma ideia (limitado e imanente), e também um objeto de conhecimento (coisa) — distincdo
entre a transcendéncia da coisa e imanéncia da ideia. Enquanto conceito limitado, “é ou nao
¢”; porém, como objeto de conhecimento, varia de acordo com a percepcao que incide sobre
ele (HUSSERL, 1988).

Para Wittgenstein, a questdo da liberdade de vontade ou de deciséo esta relacionada ao
conhecimento, ou melhor, a impossibilidade de conhecer no presente as acGes futuras, assim,
“s6 poderiamos conhecé-las se a causalidade fésse uma necessidade interna, como a
inferéncia logica. A conexdo entre o conhecer e o conhecido ¢ a mesma da necessidade
I6gica” (1968, p. 92).

No capitalismo de vigilancia, a partir dessa concepcdo, a liberdade humana é
rechacada de plano — ao menos em termos ideais, pois as empresas que acessam e manipulam
esses dados pessoais apostam na inexisténcia do livre-arbitrio e em sua capacidade de
construir resolucdo de vontade e tomada de deciséo.

Nesse contexto, ZUBOFF (2019, p. 154) questiona: “se o Google é uma empresa de
busca, por que esta investindo em dispositivos de smart home, dispositivos inteligentes feitos
para serem vestidos e carros autodirigidos?” A resposta € clara: 0 Google “encontrou o pote
de ouro no final do arco-iris”. Se as primeiras receitas da empresa dependiam de acordos de
licenciamento para prover servicos de internet, atualmente o Google apenas precisa de
usuarios nao remunerados que utilizam o seu sistema preenchendo-o com dados
comportamentais.

Ao Google cabe, segundo ZUBOFF (2019, p. 93), a tarefa de combinar antincios com
buscas, transformando o mercado e o capitalismo, a partir do momento em que a assertividade
da propaganda decorre de sua relevancia para os usuarios. E 0 que é relevante, é buscado e
transformado em um crescente cache de dados.

Se era para haver propaganda, entdo ela teria de ser “relevante” para os
usuarios. Anuncios ndo estariam mais ligados a palavras-chave numa
pesquisa, e sim um anuncio especifico seria “direcionado” a um individuo
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especifico. Garantir esse Santo Graal da propaganda asseguraria relevancia
aos usudrios e valor aos anunciantes.

Nesse contexto, evidencia-se que ndo apenas o poder de escolha das pessoas é
influenciado, mas a privacidade e a intimidade sdo constantemente violadas, tendo em vista
que absolutamente tudo que se faz por meio do buscador ou de qualquer servico da empresa é
armazenado para sua utilizagdo, sem esclarecimentos transparentes acerca de sua
comercializagéo.

Igualmente, nas midias sociais ha a captacdo de dados pessoais, sem qualquer
possibilidade de modificacéo ou restricdo por parte dos usuarios sobre o que sera coletado.

Um fendmeno recente — as redes sociais, que surgiram em 2003 — mostra-se
de um lado como um meio de interagdo social, mas de outro como uma
preocupacéo, tendo em vista o grande nimero de informagdes pessoais sobre
0s usuarios que sdo compartilhadas, muitas das vezes sem o consentimento
ou até mesmo sem o conhecimento efetivo destes. Cada plataforma digital
possui 0 seu termo de uso e respectiva politica de privacidade. Fato é que o
usuario, ao utilizar um servico digital ndo tem o poder de modificar a forma
como serdo coletados, utilizados e tratados os dados pessoais. (FILHO,
2020, p. 77)

Faz-se necesséria, portanto, a protecdo do usuério da internet que se encontra em
constante vigilancia e/ou espionagem pelas empresas.
Segundo CEZAR (2019, p. 134)

La digitalizacién de la informacién y su circulacién por internet en bases de
datos publica y privadas, que conforman redes reales y virtuales, ha
modificado radicalmente el panorama juridico de la preservacion de derecho
a la privacidad. Se calcula que mas de 3.000 millones de personas tienen
acceso a internet. El sistema juridico internacional tempranamente ha
manifestado preocupacion por la preservacion del derecho a la intimidad, y
ha previsto su valor como derecho humano (ubi necessitas ibi ius).

A preocupagdo com o direito a privacidade, radicalmente modificado com a expansdo
e universalizacdo da internet, pode ser evidenciado, segundo o autor, com 0 aumento

progressivo do interesse internacional na protecdo de dados digitalizados.
4 GOOGLE E A LEI GERAL DE PROTECAO DE DADOS

Aprovada em agosto de 2018, com vigéncia a partir de 2020, a Lei Geral de Protecédo
de Dados (LGPD - Lei n. 13.709/2018) consagra, em seu artigo 2° como fundamentos

regulatérios da protecdo de dados de dados: o respeito a privacidade; a autodeterminacéao

informativa; a liberdade de expressdo, de informacdo, de comunicacdo e de opinido; a
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inviolabilidade da intimidade, honra e imagem; a livre iniciativa, livre concorréncia e a defesa
do consumidor; e os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e 0 exercicio da cidadania pelas pessoas naturais.

Morellato e Santos (2021, p. 193) apontam que existe uma aparente contradi¢do
verificada no ambito da LGPD: por um lado, reconhece a vulnerabilidade do titular de dados,
pois determina requisitos minimos de prote¢do do seu consentimento. Todavia, por outro
lado,

expbe a importancia da autonomia privada ao regular essa relacdo de forma a
entender o usuario enquanto um mero contratante, que tem a capacidade de
se autorregular e controlar os usos que serdo outorgados as suas informagoes
pessoais.

Como na sociedade capitalista informacional grande parte das relagGes juridicas sdo
relacBes de consumo, o capitalismo de vigilancia aprofunda essa dindmica, pois “a partir do
registro de dados e monitoramento das acfes dos clientes, as empresas tém organizado
um planejamento de vendas da forma mais rentavel possivel” (MORELLATO; SANTOS,
2021, p. 193), o que intensifica a posi¢cdo de vulnerabilidade do titular dos dados
relativamente aqueles que detém suas informacdes.

Nesse sentido, nota-se que a LGPD tem impacto direto no chamado Big Data,
compreendido como um conjunto de tecnologias analiticas avancadas que opera para coleta e
analise de dados diversificados, em grande velocidade e volume, que pode ser utilizado por grandes
corporagdes — como, por exemplo, a Google — a fim de desenvolver produtos e servigos (BARROS, et.
al., 2021).

Na realidade, por ser uma tecnologia que permite a reutilizacdo de uma mesma base de dados
para diversas finalidades, o Big Data é incompativel com a autodeterminacdo informacional, que se
sustenta nos principios da especificacdo e limitacdo de propdsitos (BIONI, 2019).

Nesse perspectiva, tem-se que o principio da especificacdo dos propositos,
considerado como um dos preceitos essenciais a garantia da autodeterminacdo informacional,
preconiza que caberia ao cidadao emitir autorizagdes para 0 uso de seus dados pessoais de
acordo com um propdsito especificado” (BIONI, 2019, p. 316), de modo que o uso dos dados
pessoais fornecidos pelo usuario deve se limitar ao proposito por ele especificado e qualquer
nova destinagéo de tais dados demandaria novo consentimento.

No que concerne a protecdo de dados pessoais, a Google, com a expertise que possui,
consegue influenciar seus usuarios para que se considerem protegidos pela empresa. Do

contrério, sera que colocariam seus pensamentos na ferramenta de buscas? O artigo “como
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ajudar os usuarios a obedecer a Lei Geral de Protegcdo de Dados (LGPD)”, evidencia que

aquela busca direcionar o suporte aos anunciantes, editores e parceiros:

Pablico-alvo segmentado por lista de clientes: s retemos os arquivos de
dados enviados pelos anunciantes durante o tempo necessario para criar
esses publicos-alvo e garantir a conformidade com nossas politicas.
Consulte Como o Google usa os dados de segmentacdo por lista de clientes.
Assim que os processos sdo concluidos, excluimos imediatamente 0s
arquivos de dados enviados na interface do usuario ou na API. Para
informagBes sobre como atualizar ou substituir um publico-alvo
segmentado por lista de clientes, consulte Atualizar sua lista de clientes.
Remarketing com tags do Google Ads ou do Floodlight: os anunciantes
controlam quais usuérios sdo adicionados as listas de remarketing e o tempo
de permanéncia nelas. Se vocé usa a tag do Google Ads ou do Floodlight (no
Google Marketing Platform) para remarketing, ha véarias maneiras de
garantir que a tag ndo esteja ativa para 0s usuarios que indicaram que ndo
querem receber anuncios personalizados. Recomendamos consultar seu
webmaster quanto as possiveis solugdes, incluindo o Gerenciador de tags do
Google ou a tag global do site. Caso vocé use a tag do Google Analytics para
remarketing do Google Ads, saiba mais nasecdo de dados do Google
Analytics abaixo. (GOOGLE, 2021a).

Isso demonstra que sua preocupacao se restringe aqueles que pagam receitas diretas a
ele, ou seja, que contratam os servi¢os do Google para, por meio do capitalismo de vigilancia
e superavit comportamental, gerar publicidade assertiva e garantir o sucesso de suas
operagoes.

Necessario é destacar também que, no que diz respeito ao consentimento dado pelo
usudrio para coleta de seus dados pessoais no uso das diversas plataformas digitais, seja no
momento em que cria um perfil ou um e-mail, seja no momento em que interage/utiliza
determinada plataforma, ndo se tem claramente qual é o objetivo da coleta de dados pessoais
fornecidos por ele.

Com efeito, ndo se pode afirmar que existe consentimento e autodeterminacédo
informacional se o usuério fornece seus dados pessoais sem saber exatamente por quem ou
como serdo utilizados, desconhecendo inclusive que os mesmos podem ser compartilhados
com outras empresas, que 0s usardo com fins de auferir algum tipo de vantagem econémica.

Por outro lado, existe a privacidade ou consentimento contextual, que considera as
legitimas expectativas do titular dos dados pessoais em torno da forma como eles fluirdo —
chamadas legitimas expectativas de privacidade, que acabam por reconduzir a consideragédo
de quais sdo o0s objetivos ou propdsitos do titular dos danos (BIONI, 2019).

Dessa forma, pode-se dizer que a privacidade contextual
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A privacidade contextual reside justamente na fidelidade depositada
pelo emissor de uma informacédo ao(s) seu(s) recipiente(s), na legitima
expectativa de que seus dados pessoais serdo usados e compartilhados
de acordo com o contexto de uma relacdo preestabelecida ou a razao
pela qual foi publicizado um dado; particularmente, na esperanca de
que o transito das suas informacfes pessoais ndo minara e traira a sua
capacidade de livre desenvolvimento da personalidade e de
participacao social (BIONI, 2019, p. 232)

O consentimento prestado sem especificacdo dos propdsitos ndo atinge o objetivo
prescrito pela LGPD, considerando uma leitura sistematica de seus dispositivos,
especialmente o disposto em seu artigo 5° , inciso XII, que conceitua consentimento como a
“manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada”. Isso ndo se verifica na pratica, uma
vez que o consentimento prestado pelo usuario dessas plataformas para a coleta e tratamento

de seus dados ndo consubstancia uma manifestacdo verdadeiramente livre e informada.

5 CONSIDERACOES FINAIS

O direito a privacidade tangencia o principio da dignidade da pessoa humana, pois
permite ao individuo a conducao de sua vida de forma autdbnoma, sem interferéncias externas,
espionagem, além de violacgdes a propria intimidade.

Na sociedade informacional em rede, o uso das novas tecnologias se apresenta como
uma realidade que interfere direta ou indiretamente na vida de todas as pessoas, considerando,
por Gbvio, a diversidade socioecondmica de cada regido ou pais e seus reflexos no que tange a
acessibilidade digital.

Na era digital, as relacBes sociais estdo permeadas pelo uso diario de novas
tecnologias da informacdo, em que dados pessoais sdo capturados, armazenados e
comercializados, em grande parte das vezes sem que haja consentimento verdadeiramente
livre de seus titulares.

A partir da coleta desses dados pessoais, a predicdo comportamental é utilizada para
auferir seus principais interesses de vida, com o objetivo de antecipar o que um individuo
faria no presente ou no futuro, a fim de possibilitar a organizacdes e empresas que possam,
por exemplo, oferecer seus produtos ou, ao contrario, inviabilizar o acesso a eles.

A méaxima de que, na sociedade informacional, os individuos estdo em constante

estado de vigilancia, também significa que os usuéarios de internet e das diversas plataformas
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digitais estdo sempre cedendo seus dados pessoais, sem saber 0 que efetivamente € feito deles
— e, muitas vezes, sequer percebendo que tal cessdo é feita.

A Lei Geral de Protecdo de Dados (LGPD), que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, tem como objetivo proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

O presente trabalho identificou que, para utilizacdo dos servigcos do Google, o usuario
aceita os seus termos de servico, ainda que tacitamente; e € certo que dificilmente a sociedade
ird questionar a sua forma de utilizacdo, ampliando a decisdo unilateral da empresa sobre a
forma de tratamento dos dados.

Este € o novo modelo da ordem social e econébmica, decorrente dos avancos
tecnoldgicos e da digitalizacdo das relagdes sociais: o risco violacdo da intimidade e da vida

privada com o consequente prejuizo a autodeterminacédo individual.
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