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X1 ENCONTRO INTERNACIONAL DO CONPEDI CHILE -
SANTIAGO

DIREITOSHUMANOS, DEMOCRACIA EMOVIMENTOS SOCIAISI

Apresentacao

As pesquisas apresentadas neste livro fazem parte do Grupo de Trabalho “ Direitos Humanos,
Democracia e Movimentos Sociais I, ocorrido no ambito do X1 Encontro Internacional do
Conpedi Chile, realizado na cidade de Santiago , entre os dias 13 a 15 de outubro de 2022. O
encontro internacional é organizado pelo Conselho Nacional de Pesguisa e Pos-Graduagdo
em Direito (CONPEDI) e teve como tematica central “Direitos Sociais, Constituicdo e
Democraciana AméricaLatina.”.

Os trabal hos frutos desta edicéo ressaltam a pluralidade dos temas de direitos humanos, tanto
em relacdo ao seu alcance territorial, como em relagéo a sua interdisciplinaridade e conexéo
com temas politicos e juridicos publicos e privados.

No ambito internacional e transterritorial destacam-se os trabalhos de Régis Willyan da Silva
Andrade e de Gustavo Cruz Madrigrano (“Da inderrogabilidade de direitos no direito
comparado latino americano: Tribunal Constitucional Internacional”), de Daniela Menengoti
Ribeiro e Flavia Kriki de Andrade (“*A Corte Interamericana de Direitos Humanos e a
primeira decisdo referente a um transfeminicidio: a pessoa transexual e os direitos da
personaidade’), de Natélia Cerezer Weber e de Lavinia Rico Wichinheski (“ Superacdo das
soberanias para a integracdo das fronteiras: novos desafios para o constitucionalismo latino-
americano”) e de Juliana Buck Gianini, Vivian Vaverde Corominas e Carlos Topfer
Schneider. (“ O fortalecimento da democracia ambiental brasileira pelo Acordo de Escaz(l”)

Na esfera politica, os desenhos institucionais foram abordados por Larissa Beschizza Cione ,
Eliana Franco Neme e Raul Miguel Freitas de Oliveira em “Regimes politicos e o
semipresidencialismo como sistema proposto no Brasil ”. Lucimary Leiria Fraga, Juliana
Porciuncula e Dafhini Carneiro da Silva trouxeram “ Reflexdes sobre cultura, identidades e
cidadania participativa: um olhar democratico”. Ja Fabricio Veiga Costa, Rayssa Rodrigues
Meneghetti e Naony Sousa Costa Martins apresentaram “Os direitos fundamentais a
privacidade e a igualdade impactados pelas novas tecnologias e pela consequente
relativizagdo do tempo e do espago”.

No aspecto juridico, a dimensdo de acesso a justica fica em evidéncia mediante o trabalho de
Fabricio Veiga Costa, Rayssa Rodrigues Meneghetti e Naony Sousa Costa Martins que



escreveram “Recurso Especial como modalidade de processo coletivo: uma andlise a partir
do requisito da relevancia das questdes de direito federal infraconstitucional”. Daniela Silva
Fontoura de Barcellos, Rosane Teresinha Porto e Tania Regina Silva Reckziegel. destacaram
“A atuacdo do Conselho Nacional de Justica na implementacéo dos direitos das mulheres
previstos na Agenda 2030”.

Cristiano Becker Isaia e Julio Monti de Assis Brasil Rocha abordaram as consequencias
socias da “ Implementacéo do sistema de cotas raciais para ingresso na universidade publica:
compreensdo arespeito das transformacdes ocorridas nos ultimos 10 anos”.

No que tange aos impactos da pandemia de Covid-19 nos direitos humanos temos a
abordagem: de Giovana Carla Atarasi Jurca, Sebastido Sérgio da Silveira e Victoria Vitti de
Laurentiz em “A pandemia de Covid-19 e a inseguranca alimentar no Brasil”, bem como a
andlise de Silvagner Andrade de Azevedo e de Elda Coelho de Azevedo Bussinguer
intitulada “A exigéncia de passaporte de vacinacéo contra a covid-19 na perspectiva dos
direitos humanos. uma andlise da legitimidade da acdo do estado a partir da teoria
epistemol 6gica de Thomas Kuhn”.

As apresentacdes dos trabalhos e os respectivos debates demonstraram a qualidade da
producéo trazida pelos pesguisadores e pesquisadoras, demonstrando a atualidade e a
autoridade com que trataram sobre o0s temas propostos pelo GT “Direitos Humanos,
Democracia e Movimentos Sociais |”, 0 que deixou em nds, coordenador e coordenadora,
uma grande satisfacéo de ter tido a oportunidade de assisti-los.

No mais, nosso encontro durante o evento confirmou a capacidade da pesquisa académica em
direito no Brasil de se internacionalizar, tanto pelas teméticas em dialogo com as questdes
suscitadas em outras nacdes, como também pela sua qualidade, tal como atestam as
contribui¢bes do nosso GT “Direitos Humanos, Democracia e Movimentos Sociais|”.
Coordenadores

Daniela Silva Fontoura de Barcellos- Universidade Federal do Rio de Janeiro (UFRJ)

Fabricio Veiga Costa— Universidade de Itadna (UIT)



OSDIREITOSFUNDAMENTAISA PRIVACIDADE E A IGUALDADE
IMPACTADOSPELASNOVASTECNOLOGIASE PELA CONSEQUENTE
RELATIVIZACAO DO TEMPO E DO ESPACO

FUNDAMENTAL RIGHTSTO PRIVACY AND EQUALITY IMPACTED BY NEW
TECHNOLOGIESAND THE CONSEQUENT RELATIVIZATION OF TIME AND
SPACE

Fabricio Veiga Costa 1
Rayssa Rodrigues M eneghetti 2
Naony Sousa Costa Martins3

Resumo

Objetiva-se apontar os impactos causados pelo advento da Revolugdo da Internet aos direitos
a privacidade e a igualdade, sobretudo pela relativizacdo dos conceitos de tempo e espaco
criados nesse novo contexto de sociedade em rede. Importante demonstrar a crise tecnol 6gica
gue o Estado de Direito vem enfrentando. A escolha do tema se justifica pela necessidade de
se pensar criticamente sobre a vida na sociedade em rede, buscando solugfes no Direito e
fora dele. E importante destacar que o uso constante e intenso da tecnologia tem

ressignificado o conceito de tempo e de espago, contexto esse que gera reflexos diretos no
campo da ciéncia do Direito e, especialmente, nas relacdes sociais, politicas, juridicas e
econdmicas. Quanto a metodol ogia utilizou-se da pesquisa tedrico-bibliografica, com método
de investigacdo juridico-descritivo e andlise documental. Concluiu-se que a expansdo de
acesso a internet e a tecnologia tem contribuido de forma significativa no que tange a
violag&o dos direitos a privacidade e igualdade, além do discurso de 6dio que constitui

violacdo do principio da ndo-discriminagao.

Palavras-chave: Revolucdo dainternet, Crise tecnol 6gica do estado, Tempo e espaco,
Direitos fundamentais, Privacidade e igualdade

Abstract/Resumen/Résumé

The objective is to point out the impacts caused by the advent of the Internet Revolution on
the rights to privacy and equality, above all by the relativization of the concepts of time and
space created in this new context of a network society. It is important to demonstrate the

1 Professor do Mestrado e Doutorado em Protegdo dos Direitos Fundamentais da Universdade de Italina.
Mestrado e Doutorado em Direito Processua. Pés-doutor em Educacdo e Psicologia.

2 Mestrado e doutorando em Protecdo dos Direitos Fundamentais pela Univesidade de Itauna. Professora
Universitaria e advogada militante

3 Doutoranda e mestrado em Protecdo dos Direitos Fundamentais pela Universidade de Italina. Professora
universitaria



technological crisis that the rule of law has been facing. The choice of theme is justified by
the need to think critically about life in the network society, seeking solutions in law and
outside it. It is important to highlight that the constant and intense use of technology has
given new meaning to the concept of time and space, a context that generates direct reflexes
in the field of legal science and, especially, in social, political, legal and economic relations.
As for the methodol ogy, theoretical-bibliographic research was used, with a legal-descriptive
research method and document analysis. It was concluded that the expansion of access to the
internet and technology has contributed significantly to the violation of the rights to privacy

and equality, in addition to the hate speech that constitutes a violation of the principle of non-
discrimination.

K eywor dg/Palabr as-claves/M ots-clés. Internet revolution, State technological crisis, Time
and space, Fundamental rights, Privacy and equality
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1. INTRODUCAO

A tecnologia avanga muito mais rapido do que o Direito € capaz de acompanhar, ainda
assim, deve ser incansavelmente observada pelos juristas, com a finalidade de se
compreenderem seus impactos e se evitar a sua utilizacdo como violadora de direitos
fundamentais no Estado de Direito.

As novas tecnologias da comunicacdo e da informacdo, a robotizacéo, a internet das
coisas, a captagédo de dados por empresas e Governos sdo exemplos de um fendmeno, que pode
ser conhecido como Revolucdo da Internet e permite um fluxo de dados com uma rapidez
desafiadora, de forma a comprometer a privacidade, a intimidade, a liberdade, a seguranca e a
igualdade de seus usuarios.

Além de impactar sobremaneira a privacidade, a Revolucdo da Internet é capaz de
impactar também a igualdade. Com base na teoria do Surveillance se 0 monitoramento, a coleta
e 0 processamento de dados ndo estdo fundados em critérios democraticos de utilizagdo, surgem
desigualdades homéricas.

A tecnologia permite que emerjam setores cada vez mais complexos e sofisticados
digitalmente, reforcando a disputa em diversos ambitos da sociedade, sendo que, se for mal
utilizada e juridicamente desprotegida, reforca o fendmeno da desigualdade, prejudicando o
Estado de Direito no cumprimento de seus objetivos de erradicacdo da pobreza e reducdo das
desigualdades.

E inegavel que a Revolugdo da Internet trouxe beneficios & humanidade nos &mbitos
politico, econémico e social. As ferramentas permitem maior interlocucdo e participacdo
politica dos cidaddos, facilitando a distribuicdo global de producéo e servicos de mercados
emergentes e permite uma troca de informagdo e conhecimento jamais experimentada na
histéria. No entanto, todo esse poder precisa de leis que o regulamente e o condicione a
pressupostos fundamentais minimos, para controlar a intensidade de seu desenvolvimento,
garantindo os direitos fundamentais.

Desse modo, a presente pesquisa tem como objetivo geral apontar os impactos
causados pelo advento da Revolucdo da Internet aos direitos a privacidade e a igualdade,
sobretudo pela relativizacdo dos conceitos de tempo e espaco criados nesse novo contexto de
sociedade em rede.

Os objetivos especificos podem ser observados nos topicos do trabalho que se

resumem em: 1) Analisar as crises do Estado, especialmente a crise tecnoldgica, e como a
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releitura dos conceitos de tempo e espaco séo capazes de afetar profundamente os direitos
fundamentais; 2) Analisar a relativizagdo dos conceitos de tempo e espaco partir da teoria
liquida de Bauman, a fim de demonstrar a velocidade das mudancas sociais e sua consequente
afetacdo nos direitos a privacidade e igualdade, gerando um abismo entre pessoas e acentuando
problematicas ja conhecidas no Estado de Direito. Tudo isso por meio da excessiva e liquida
vigilancia potencializada pela Revolugéo da Internet; 3) Demonstrar que as ferramentas de
vigilancia social estdo em constante atualizacao e sdo cada vez mais poderosas e assertivas, por
meio da releitura do modelo Panoptico de vigilancia; 4) Denunciar a excessiva exposi¢édo e a
supervigilancia como indutoras de um consumo desenfreado e de uma devastadora
categorizacao de pessoas.

A escolha do tema se justifica pela necessidade de se pensar criticamente sobre a vida
na sociedade em rede, apontando as suas consequéncias e buscando efetivas solu¢des no Direito
e fora dele, a fim de reduzir as mazelas sociais que surgem nesse novo contexto.

Para tanto, foi utilizada metodologia tedrico-bibliogréfica, com método de

investigacdo juridico-descritivo e analise documental.

2. TEMPO E ESPACO RELATIVIZADOS E AS CRISES DO ESTADO E DOS
DIREITOS FUNDAMENTAIS

E importante perceber o Estado como uma Instituicio Artificial.

O primeiro pressuposto de “Estado” é que se trata de uma instituicdo propria da
modernidade — ndo existe Estado fora da modernidade. Consequentemente, € uma instituicao
historica e geografica, ou seja, que se remete a geografia, importando o territério. Se é histérico,
possui uma “expectativa de vida”, que pode ser maior ou menor. Pensar o “Estado” atualmente
talvez seja pensar o fim do préprio Estado, por uma serie de circunstancias que se colocam.

Essencial refletir acerca das crises do Estado, muito bem trabalhadas por Bolzan de
Morais, em especial a crise tecnologica, que afeta a propria geografia, porque acaba com a ideia
de limite territorial, afetando os conceitos de espago e tempo.

Além disso, sendo uma instituicdo histérica e geogréfica, o Estado também é uma
instituicdo dindmica. Ele ndo nasce de um jeito e permanece/ sobrevive sempre igual. O
conteddo do Estado se modifica ao longo do tempo. Os elementos caracteristicos da forma
Estatal (povo, nacdo, territorio) ja ndo sdo mais compativeis com o Revolucdo da Internet.
Quando se pensa no adjetivo “pds-moderno” para o Estado, hd uma incongruéncia com a

prépria ideia de Estado, ja que é uma instituicio da modernidade. E outra coisa, sendo chamada
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da mesma coisa: Estado. Pode se tratar de um certo excesso de “nominalismo”, mas a palavra
importa, porque descreve o sujeito que esta sendo adjetivado no caso, o Estado.

No final do séc. XX surge um outro problema que precisa ser informado, além das
crises tradicionais do mercado: crise informacional/ crise digital. A questdo digital acentua o
problema do territorio/ da geografia. H& insuficiéncia de se produzir uma normativa local,
porque ndo da conta da crise digital (as dificuldades de se instituir um marco civil da Internet,
por exemplo). A regulacdo estatal fica insuficiente e incompativel com a desterritorializacéo
promovida pela era digital, especialmente, porque a sociedade da vigilancia ndo conhece
fronteiras.

Isso reflete no desenho politico de poder do Estado. A autoridade e a separagdo de
Poder e Politica ganham nova leitura com a crise digital. O monopdlio do Estado sempre foi
relativizado, mas com o advento da Revolucéo da Internet esse processo se projeta muito mais
fortemente, porque ha uma separagio de fato entre PODER e POLITICA, especialmente pelo
surgimento das “big five” da Tecnologia (Apple, Alphabet, Amazon, Facebook e Microsoft),
que concentraram o Poder. Hoje o Estado tem politica: age politicamente, mas sem poder.
Quando se analisa a regulacdo da Internet, pelas novas legislacdes, percebe-se que ela é politica,
no d&mbito do Estado, mas ndo resolve os problemas. Entdo, nasce uma autorregulagéo no
ambito da propria Internet, que detém o poder.

Perde-se a ideia de “CONFINS” — limites territoriais, fazendo com que alguns
momentos histdricos percam totalmente o sentido, como o0 muro de Berlim.

A crise é o fim de uma etapa. Pensar em tempos de crise sugere pensar “Se ndo mais
o Estado, o que criar para o lugar dele?” A crise tecnoldgica confronta a atualidade como um
interregno — “intervalo entre dois reinados” (entre “ndo mais” ou “ainda ndo”’). Confronto entre
Poder e Politica.

Importante refletir, ainda, que FRONTEIRA (confins) pode ser “defesa” ou
“exclusdo”, proteg¢do ou prisdo, registro de realidade ou imposicao artificial de vinculo. E que
as fronteiras mudaram, conforme tudo que foi apresentado, mas novas fronteiras surgiram.
Novas formas separatistas, novas maneiras de colocar as pessoas em lugares e situacdes

distintos. Nesse sentido, Rodota percebe que:

El camino de la igualdad, en sustancia, no es mas que un infinito derribo de fronteras,
una superacién de confines que encerraban, y que siguen encerrando, a las personas
en los estatus personales, en la etnia, la lengua, la religion, y asi sucesivamente segln
los tiempos vy los lugares (2014, p.29).
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Rodota provoca esse novo formato “sem fronteira”, dizendo que

No obstante, el derribo de la frontera, la eliminacidn del confin, puede caer en la
prepotencia de lo privado, en el retorno al Estado patrimonial, en el uso privado de
los recursos publicos, esto es, en una expansion de lo privado que quiere imponerse
como regla Unica. Este posible doble efecto de la desaparicion del confin nos muestra
un camino diferente, una tarea en la que se requiere un fuerte empefio: pensar el confin
en una dimension sin confines (RODOTA, 2014, p.31).

Isso porqué, limitar ou ndo, ter confins ou ndo, mostra conexdes que ndo podem ser
canceladas (RODOTA, 2014, p.32). Essa afirmacédo de Rodota se torna ainda mais verdadeira
guando se pensa no poderio exercido por meio das redes virtuais com alcance ilimitado. E é
inegavel que a revolucdo da internet mudou a linguagem da e sobre o poder. Nas palavras e
Rodota:

Un «fin de los territorios» mas generalizado nos obligaria a reflexionar no tanto acerca
de un desorden mundial, determinado por la crisis del Estado moderno incardinado
precisamente sobre el territorio como su elemento constitutivo, sino mas bien sobre la
aparicion de un mundo sin centro», que encontraria en la red su Gnica manera posible
de organizacion. La revolucion de Internet, de hecho, ha contagiado el lenguaje de la
politica, que cada vez se describe mas a si misma con las palabras tomadas del Iéxico
de la red, que es propuesta como la nueva, la ineludible forma de organizacién social
(RODOTA, 2012, p.33).

Mas, essa transposicao da antiga logica da “sociedade em rede” para a organizacao
politica e social na virtualidade, ndo traria, necessariamente, uma garantia adequada dos direitos
fundamentais. Em vez disso, exigiria uma reconsideracdo da forma de inscrever os direitos
fundamentais em um contexto tdo profundamente mudado. Porque uma forma nova de Estado,
politica e poder, traz, também, novas perspectivas e novos problemas e exige, portanto, novas
solucbes. S&o novas solugdes para problemas novos.

Ao problematizar as fronteiras (ou a auséncia de fronteiras nesse novo formato de
tempo e espaco) percebe-se que existem pessoas que tentam conciliar a relacdo histérica dessa
forma politica (o Estado) com o reconhecimento e a garantia dos direitos fundamentais. E ha
aqueles que se sentem ‘“deslocados” e “perplexos” com essa nova circunstancia de
“desterritorializagdo”/ “desfronteiriza¢do” e entende que so seria possivel aplicar as tutelas que
a gente conhece se voltar ao status quo do que era o Estado (2014, p.27).

A critica em Rodota é que néo € possivel usar o velho para resolver problemas novos,
ou resolver os problemas desse novo formato de Estado “desterritorializado” com as tutelas
tradicionais. E desse modo o autor deixa uma pergunta: “Uma olhada realista, uma utopia

regressiva, um exercicio matizado com as cores da nostalgia?” (2014, p.27)
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Entdo, ndo adianta querer esgarcar a nocdo de Estado para que ele possa recepcionar
coisas novas que nédo dialogam entre si. Insistir na nogéo tradicional de Estado e nas tutelas que
ele apresenta é viver uma utopia, ou uma nostalgia. Por exemplo, a ideia de territorialidade,
diante da Revolucdo da Internet, ja se faz inutil, porque é um conceito geografico e a
virtualidade ndo possui limites territoriais/ geograficos.

E, inclusive, seguindo as propostas de Rodota alguns pensadores, como o professor José
Luis Bolzan de Morais, problematizam e preveem o proprio fim do Estado, porque Estado nada
mais é do que uma forma politico-juridica, um conceito historico, e ndo natural. E isso permite
que o Estado tenha um fim, que ele possa ser substituido por outra instituicdo, se necessario e
conveniente.

A relativizacdo do tempo e do espaco, que geram crises estatais e provocam severas
consequéncias aos direitos fundamentais previstos constitucionalmente podem, também, ser

explicadas e fundamentadas por Bauman.

3. TEMPO E ESPACO RELATIVIZADOS PELA LIQUIDEZ EM BAUMAN

O termo “modernidade liquida”, cunhado por Bauman, explica a fluidez dos
sentimentos e comportamentos na modernidade (e na pds-modernidade), como o amor, a
cultura, o mal, os tempos e a vigilancia. O termo é utilizado para se referir a configuracéo do
mundo globalizado e como a construcdo social ganham volatilidade nesse contexto. Com o
direito ndo poderia ser diferente.

A liquidez é o que molda a sociedade e a personalidade das pessoas
contemporaneamente. A formas como as pessoas enxergam o mundo e como (re)criam o mundo
sdo sempre liquidas, especialmente quando se analisa as mudancas de tempo e espaco, cujos

conceitos sdo revistos e relativizados o tempo todo.

Gracas a sua flexibilidade e expansividade recentemente adquiridas, o tempo moderno
se tornou, antes e acima de tudo, a arma na conquista do espaco. Na moderna luta
entre tempo e espaco, 0 espaco era o lado sélido e impassivel, pesado e inerte, capaz
apenas de uma guerra defensiva, de trincheiras — um obstaculo aos avangos do tempo.
O tempo era o lado dindmico e ativo na batalha, o lado sempre na ofensiva: a forca
invasora, conquistadora e colonizadora. A velocidade do movimento e 0 acesso a
meios mais rapidos de mobilidade chegaram nos tempos modernos a posigdo de
principal ferramenta do poder e da dominacdo. (BAUMAN, 2001, p.17)

O liquido alcanca todos os espagos, com facilidade. E numa sociedade liquida o

movimento de pessoas tambeém é muito mais fluido. As pessoas podem estar em varios lugares
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(fisicamente, pela facilidade de locomocéo) e, ainda mais, quando se pensa em presenga no
plano da virtualidade, cuja anélise é o centro da presente pesquisa. Com a liquidez da
virtualidade, o homem se torna onipresente, porque os fluidos “ndo fixam o espago nem
prendem o tempo” (BAUMAN, 2001, p.8).

Assim, a modernidade liquida toma o lugar dos antigos parametros da modernidade
solida, fazendo surgir novos parametros e configuragdes de vida em sociedade. O individuo
passa a ser definido pelo seu estilo de vida e, especialmente, pelo que consome.

Mas, paradoxalmente, o0 homem consome o que € influenciado a consumir e ele se
torna, em certa medida, o proprio produto consumivel na modernidade liquida, tornando-se o
cerne do impacto da liquidez e da relativizacdo do tempo e do espacgo nos impactos aos direitos
fundamentais a privacidade e a igualdade, como se demonstrara em melhor medida em topico
préprio.

Um dos grandes problemas dessa volatilidade é que, além de caracterizar fluidez e
movimento, traz imprevisibilidade, diante da auséncia de seguranca (ou pelo menos da sensacéo
de seguranca experimentada atualmente), apesar de, novamente, tratar-se de um paradoxo, ja
que na historia da humanidade o homem nunca foi tdo vigiado quanto agora.

A antiga modernidade sélida representa tempos remotos em que se identificava a
certeza como elemento. As instituicGes eram firmes, os empregos eram duradouros, o salario
era consistente, 0s precos eram estaveis, a vida era linear e sélida. A convivéncia na “sociedade
em rede” era baseada na racionalidade. O homem, em regra, tinha um sentimento sélido de
pertencimento, apesar de algumas caréncias que passavam a falsa impressdo de terem sido
preenchidas com o advento das “redes virtuais”.

A perda de referéncia gera inseguranca, angustia, desconforto, ansiedade e, apesar da
sensacdo de liberdade e absoluta responsabilidade pelos proprios atos e escolhas, 0 homem

nunca foi tdo preso. Tudo isso é maximizado pela Revolucédo da Internet.

3.1. A excessiva e liquida vigilancia potencializada pela Revolugédo da Internet

Ao publicar um texto sobre drones e midias sociais num blog postado no site Social
Europe, Bauman despertou a curiosidade de David Lyon sobre as teméticas da exposicao e da
supervigilancia, de modo que travaram dialogos necessarios ao deslinde dessas questdes.
Bauman iniciou sua narrativa inspirado na domina¢do do mundo por pequenos drones e no

excesso de exposic¢do nas midias sociais, tragando ricas conexdes entre 0s assuntos.
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As discussdes sobre exposicdo e supervigilancia estdo diretamente relacionadas aos
impactos causados aos direitos a privacidade e a intimidade.

Cabe, inicialmente, explicar a diferenca entre privacidade e intimidade, visto que,
apesar de serem tratadas corriqueiramente como expressdes sinébnimas, carregam diferencas.

Intimidade esta dentro do conceito de privacidade, faz parte da privacidade. E o que a
pessoa vivencia nos ambientes mais restritos de convivéncia, por exemplo, o que ela faz em
casa, em familia. Ja a privacidade € o minimo de restricdo de exposicdo dos proprios atos sem
prejudicar ou conflitar com a interacdo social daquela pessoa. Exemplo: a possibilidade
proteger, em maior ou menor medida, os proprios dados e informacdes nas redes sociais, ou
seja, a decisdo do que postar e o que nao postar.

Desse modo, torna-se evidente que a privacidade ndo é absoluta. Ela pode ser mitigada.
E existem duas formas de mitigacdo da privacidade: mitigacdo voluntaria e mitigacéo
inconsciente.

A mitigacdo voluntaria ou consciente serve para alimentar o narcisismo, inerente a
todo ser humano. Ou seja, esta atrelado ao poder de escolha do que “informar”/ “expor” para
alimentar o proprio ego. Cada um tem (ou deveria ter) poder para revelar ou proteger a propria
intimidade de maneira consciente, especialmente nos espacos virtuais. A expressdo utilizada
por Stefano Rodota para explicar esse fendmeno ¢ “autodeterminagdo informativa”, ou seja, a
0 poder que cada individuo tem de determinar as prdprias informagdes.

J& a mitigacdo inconsciente é aquela que surge dos “rastros” deixados pelas pessoas
em lugares por vezes inimagindveis. Bauman da o nome de “pegadas digitais” quando esses
rastros sdo deixados no ambiente virtual (2014, p.28). S&o dados que todos deixam espalhados,
inconscientemente.

Para Bauman os atributos definidores da privacidade sdo invisibilidade e anonimato
(2014, p.26) e na modernidade liquida esses atributos ficam prejudicados pela superexposicao
e pela supervigilancia, seja consciente ou inconsciente.

E a provocacdo a respeito dos “minidrones”, que Bauman associa a pequenos beija-
flores ou libélulas, trazem & tona necessaria reflexdo sobre a captura de informacdes
processaveis, por outras pessoas, e criam real constrangimento diante de tamanha exposi¢cdo
consciente pelas midias sociais, ja que “a internet é o lugar onde morre o anonimato” (2014,

p.26).

Tudo que é privado agora é feito potencialmente em publico — e esta potencialmente
disponivel para consumo publico; e continua sempre disponivel, até o fim dos tempos,
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ja que a internet nao pode ser forgada a esquecer nada registrado em algum de seus
inumeraveis servidores. (BAUMAN, 2014, p.29)

Tanto é verdade que, atualmente, a expressdo “direito ao esquecimento” esta caindo
em desuso e a expressdo, mais acertada, “direito ao apagamento” estd tomando seu lugar, uma
vez que se a informacdo estd em rede é impossivel esquecé-la, mas tdo somente se permite
apaga-la para que se torne inacessivel. Quanto a isso também ha controvérsias, considerando
que qualquer um é capaz de gerar prints, guarda-los em seguranca e reproduzi-los.

A partir da publicacdo do texto sobre drones e midias sociais, Bauman responde as
provocacOes de Lyon, provocando-o de volta, ao perguntar “Que conclusdo se pode extrair
desse encontro entre operadores de drones e os operadores de contas do Facebook?” (2014,
p.29). A provocagdo estende-se a todos aqueles se propdem a pensar criticamente sobre a
temaéticas, buscando solucdes para tais problematicas, cada vez mais atuais.

Perceba-se que sdo comportamentos, a principio, conflitantes e estimulados por
objetivos opostos: uma pessoa que quer preservar sua intimidade e tem sua imagem capturada
por drones, sem querer. Mas, a0 mesmo tempo, a mesma pessoa se expde em uma rede virtual
com acesso ilimitado.

Os dois tipos de “operadores” estdo a servico da mesma realidade. Entdo, dadas as
diferencas entre o velho e 0 novo, o que se tem ¢é “o velho estratagema do panodptico”, ou seja,
a ideia de que nunca se sabe quando esta sendo observado. E, por outro lado, aquele “velho
pesadelo pandptico” de que “nunca se esta sozinho” é reconfigurado. Curiosamente, deixa de
ser pesadelo e se transforma em esperanca. A esperanca de que nunca mais ninguém estara
sozinho. E uma forma de suprir as caréncias da modernidade liquida, de modo que “o medo da

exposicao foi abafado pela alegria de ser notado™.

4. AFETACAO DOS DIREITOS FUNDAMENTAIS A PARTIR DA
RECONFIGURACAO DO PANOPTICO COMO FERRAMENTA DE VIGILANCIA
NA ATUALIDADE

Em 1793 Jeremy Bentham (filésofo e jurista britdnico) concebeu seu projeto

de Panopticon, que se tornaria a matriz arquitetdnica das prisdes europeias.
Michael Foucault trabalhou com a proposta de “ver sem ser visto” como garantia da
ordem. O individuo precisa achar que esta sendo vigiado o tempo todo, mesmo que de fato ndo

esteja. Por isso, no Panoptico, existe uma contraluz para garantir que quem ocupa a torre nao
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seja visto por quem esta nas celas abaixo. Supera a ideia de masmorra. Na masmorra, tranca-
se, priva-se de luz e esconde.

No Pandptico, tranca-se o individuo, mas ndo na escuriddo, visto que precisa de luz para
enxerga-lo. A ideia é de que a pessoa seja vista o tempo todo, afinal “é o fato de ser visto sem
cessar, de sempre poder ser visto, que mantém sujeito o individuo disciplinado™?.

Para Foucalt, trata-se de uma dimensdo geral de controle social que ele chama de
“Arquipélago carcerario”.

O ser humano transita a vida inteira entre uma priséo e outra. Existe uma complexa
rede de comunicag¢dao no modelo Pandptico, porque as pessoas vivem cercadas de “vigilantes”,
personificados em professores, policiais, pais, conselheiros tutelares, gerentes e demais figuras
que chefiam, que conduzem e que punem, caso seja preciso. Foucalt chama essas pessoas de
“carcereiros modernos”.

Bauman trabalha profundamente a ideia de superacdo (ou ressignificacdo) do modelo
panoptico, a partir da provocacdo de David Lyon, que pergunta diretamente: “o advento da
vigilancia liquida significaria esquecer o panoptico?” (2014. P.57)

Surpreendentemente, Bauman responde e convence o leitor de que atualmente, todas

as pessoas carregam consigo seus proprios pandpticos.

Aos empregados e todas as outras variedades de subordinados foi atribuida a
responsabilidade plena e incondicional de manté-los em bom estado e garantir seu
funcionamento ininterrupto (deixar seu celular ou iPhone em casa para dar um
passeio, suspendendo a condigdo de permanentemente a disposicéo de um superior, é
um caso de falha grave) (2014, p.61).

O panoptico ainda existe na sua estrutura originaria, mas apenas para 0s presidios,
hospitais psiquiatricos e outras instituicdes desse estilo, mas ndo pode mais ser aplicado a
vigilancia da sociedade, cujo formato de vigilancia é novo e pune de forma muito mais severa,
ja que todos as pessoas carregam consigo as proprias ferramentas de vigilancia que néao
permitem mais privacidade absoluta.

O interessante é que a ideia panoptica de ser visto a qualquer tempo, sem saber que €
visto (sob a Otica do encarcerado), deixou de ser uma ameaca e passou a ser um desejo, uma
tentacdo. Com o advento das redes sociais, as pessoas querem ser vistas o tempo todo, por
qualquer pessoa a quem interesse. E 0 preco dessa superexposi¢édo de dados e informagdes,

muitas vezes, é alto.

1 FOUCALT, Michel. Vigiar a Punir: nascimento da prisdo. Tradugdo de Raquel Ramalhete. 42. ed.
Petropolis, RJ: Vozes, 2014. 72 reimpressao, 2019, p.156.
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4.1. Exposicao, Vigilancia, Consumo e Categorizacgao de pessoas

Existem varias formas de exposicéo e de vigilancia na sociedade de consumo atual.
Veja-se pelos recorrentes casos de farmacias investigadas pelo Ministério Publico, associadas
a venda de dados de clientes a planos de saide em uma espécie de mercado paralelo e
clandestino.

Ao informar o CPF e outros dados, a pessoa, na qualidade de cliente, entrega
informagdes que desprotegem a sua privacidade. A depender das informagdes, o individuo pode
experimentar severas consequéncias, como a negativa de contratacdo de plano de salde ou
planos mais caros. Imagine a pessoa que compra no proprio cadastro um remeédio para outra pessoa
que esta sofrendo de cancer. Se esse historico da compra é compartilhado pela farméacia, numa analise
simplista, o plano de saide acreditarad que o comprador esta fazendo um tratamento e ndo avisou,
aumentando o valor do contrato injustificadamente.

No exemplo acima, apesar de existir um elevado nivel de inconsciéncia, os dados ainda
sdo entregues pela propria pessoa, no entanto, existem situac@es ainda mais perigosas quando
0 assunto é exposicio de dados e informagdes. E o que acontece com a vigilancia gerada pela
Internet das coisas.

Todas as vezes que uma pessoa se conecta a um dispositivo tecnoldgico, inicia-se um
processo de entrega de dados, a exemplo das inteligéncias artificiais como Alexa, que capta
informacdes dos usuarios.

S3o comuns os casos envolvendo “dentincias” realizadas pelo dispositivo Alexa,
especialmente em situacGes de violéncia doméstica, o que demonstra vantagens no uso dessas
inteligéncias, além das organizacionais para as quais foram criadas.

Frise-se, oportunamente, que nao € objetivo da presente pesquisa demonizar a Internet
das coisas ou afirmar que as novas tecnologias sdo somente vilas. E claro que, a Revolugio da
internet e o desenvolvimento tecnologico trazem muitos beneficios. O que se pretende,
sobretudo, é demonstrar a necessidade do Direito criar mecanismos para limitar tais inovacdes.
O direito serve para regulamentar, evitando discrepancias e impactos negativos nos direitos
fundamentais.

Os dispositivos de inteligéncia artificial, captam as informacdes, processam, tratam e
criam maneiras de induzir as pessoas ao consumo daquilo que previamente ja entenderam que
as interessam. Trata-se de uma tarefa do tipo “faca vocé mesmo”, isto &, os individuos servem

a essa tarefa cada vez mais voluntariamente (BAUMAN, 2014, p.117).
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Isso acontece, porque quando ha conexdo, automaticamente ha producdo de
informacdes e dados que podem ser lidos, captados, tratados, estudados, manipulados e usados
de modo a impactar o consumo de maneira inconsciente. Essa “manipula¢ao” se da a partir do
momento em que as maquinas conseguem tracar perfis e parametros de comportamentos a partir
de dados produzidos pelos proprios individuos que as utilizam.

Todas as vezes que uma pessoa acessa um dispositivo conectado a internet, obtém as
informacdes e resultados que busca, mas, a0 mesmo tempo, esta ensinando a essas maquinas 0s
seus interesses, 0 que pode ser conhecimento pelo termo machine learning. Essas informacdes
sdo acumuladas, gerando o “Big Data” (grandes dados ou megadados)

Tudo isso transforma o mercado consumerista e cria novas e mais poderosas formas
de incentivar o consumo de todo tipo de produto a todo tipo de pessoa capaz de consumir. Na
verdade, em grande medida, as pessoas deixam de ser consumidoras e passamos a Ser
consumidos, reforcando a méxima popular de que “se vocé néo paga pelo produto, o produto é
voce”.

Bauman entende que “o proposito crucial, talvez decisivo, do consumo na sociedade
de consumidores (...) ndo é a satisfacdo de necessidades, desejos e vontades, mas a
comodificacdo ou recomodificagédo do consumidor: “elevar o status dos consumidores ao de
mercadorias vendaveis”. (...) Permita-me repetir: “0s membros da sociedade de consumidores
sdo, eles proprios, mercadorias de consumo” (2014, p.38).

Essa exposi¢do no novo formato de vigilancia (new surveillance ou vigilancia liquida)
gera severos problemas em relacdo a outro direito fundamental, além da privacidade: o direito

a igualdade.

“(...) embora o consumo exija a prazerosa sedugdo dos consumidores, essa seducéo é
também resultado de vigilancia sistematica numa enorme escala(...) Aqui,
encontramos uma detalhada operacdo gerencial, baseada uma vez mais na coleta de
dados pessoais em grande escala, com o objetivo de concatenar, classificar e tratar de
formas diversas diferentes categorias de consumidores a partir de seus perfis.”
(LYON, 2014, p.113/114) (grifou-se)

A afirmagdo de que a igualdade é afetada pela vigilancia liquida decorre do fato de
que as pessoas passam a ser separadas em castas sociais diferentes, gracas a esse elevado
levantamento de dados. O autor Didier Bigo chama esse fendmeno de BAN-OPTICO (de banir,

excluir).
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Quando um sistema classifica pessoas com base no que elas podem consumir, essas
pessoas séo colocadas em lugares diferentes. Diversas “categorias” de pessoas ficam privadas
até mesmo de conhecimento, de informacao sobre aquele produto.

Essa classificacdo ndo parte sO, ou necessariamente, do poder de consumo, mas do
“risco” que a pessoa pode oferecer, por exemplo. Os mulgumanos sdo inimeros vezes mais
vistoriados em aeroportos (e as vezes até impedidos de viajar) por esse dado. Entre outras

situacoes:

As andlises estatisticas realizadas por algoritmos acabam por multiplicar situacdes
sociais de discriminacdo, seja na fila de um banco — para concessdo de um
empréstimo, por exemplo —, ou na fila de um aeroporto — para determinar qual
passageiro ndo cumpre com determinados critérios de seguranca. (MENEZES, 2016,
p.215/216)

Nao se nega importancia da “categorizagdo” de pessoas para constru¢do de uma vida
em sociedade, o problema reside no viés discriminatério e invisibilizador de pessoas,

maculando direitos humanos.

(...) a vida humana seria impensavel sem a possibilidade de categorizar pessoas e
grupos sociais. Isso é feito instintivamente. Contudo, as novas TICs possibilitam que
esse processo ocorra de maneira automatica, a partir de algoritmos de computadores
cuja funcdo é classificar todas as informacdes com base em critérios predeterminados
pelos seus criadores. Dessarte, ¢ possivel entender que tais algoritmos sdo “portas
virtuais” que possibilitam, por meio de varios critérios desconhecidos, quem “entra”
e quem “ndo entra” (em “lugares” fisicos ou naqueles, ndo menos importantes,
virtuais, que determinam a elegibilidade para diversos beneficios da vida).
(MENEZES e MORAIS, 2018, p.239/240)

A CHINA, por exemplo, criou um “Sistema de Pontuagdo”. Trata-se de uma espécie
de ranking de confianca em que todas as pessoas sdo pontuadas a fim de gerar um “crédito
social”. A avaliagdo visa definir coisas basilares, como: se a pessoa pode realizar uma viagem
sonhada h& muito; conseguir um novo emprego; hospedar-se em um hotel melhor; vincular-se
a determinada escola (ou até matricular os filhos em determinada escola). Quanto menor a
pontuagdo, maior a punicao.

Essa colocagéo social, gera uma separagdo abismal entre pessoas, de modo que todos
se tornam vulneraveis diante desse sistema classificatorio e seus “castigos”.

O mais assustador é que, 0 mesmo mecanismo do sistema de pontuacdo chinés é
aplicado ao modo de consumo no ocidente, ja que a quantificacdo e qualificacdo de dados tem

o0 potencial de separar as pessoas em categorias, escancarando a desigualdade socioecondmica
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e invisibilizando individuos na sociedade. Fica evidente que existe uma intrinseca relacéo entre

0 consumismo, as novas midias e a classificagdo social.

O cenario mais amplo, porém, é este: os efeitos gerais da vigilancia do consumidor,
em especial por todos os tipos de utilizacdo da internet, ndo se resumem a selecionar
positivamente os consumidores satisfeitos e prometer-lhes futuros beneficios e
recompensas, mas incluem selecionar negativamente os que nao se conformam as
expectativas. (...) Quando se acredita que a analise social deveria ter um particular
interesse pelos marginalizados e excluidos, é fundamental compreender os
mecanismos que possibilitam a marginalizaco e a exclus&o. (LYON, 2014, p.116)

A Surveillance ndo esta associada apenas a intimidade e a liberdade, mas também a
igualdade, ja que classifica as pessoas em categorias de interesse, servindo como mecanismo
de estratificacdo da discriminacdo, tornando-se um problema de justica social.

Pela imensa capacidade de classificar coisas ou pessoas com base em critérios
preestabelecidos, a internet provoca discriminacdo e violacdo de direitos fundamentais.

Nas palavras do autor Joseé Maria Lassale “este fendmeno refuerza la desigualdad
porque incrementa el poder de la elite tecnoldgica al no existir una legislacion que controle
democréaticamente la revolucion digital y direccione en términos de equidad los efectos sociales
que esta produciendo” (2019, p.117).

Prossegue o autor, “nadie discute que la revolucion digital debe seguir adelante. Lo
cuestionable es que se aborde sin sopesar democraticamente sus consecuencias y sin que el
Estado trate de paliar los costes de desigualdad que provoca su estructura monopolistica”
(LASSALE, 2019,p.129).

Considerando que a fluidez, tratada por Bauman em Modernidade Liquida e em
Vigilancia Liquida, € o que melhor caracteriza o atual cenario tecnoldgico, diante das rapidas
mutacBes nesse modelo de sociedade, em inimeras ocasifes € preciso encontrar respostas

imediatas, isocriticamente deliberadas em ampla e dialogada participacéo popular.

5. CONSIDERACOES FINAIS

Conclui-se que, antes todo poder era politica e toda politica era poder. Politica e Poder
estiveram sempre no mesmo lugar. Cada vez mais o que se tem hoje € uma separagdo de poder
e politica: onde tem um ndo tem outro. A Politica Estatal ndo tem mais o poder que tinha antes
e 0 poder fora do Estado néo se constroi politicamente. Por exemplo, o Facebook, a Google, a
Microsoft, a Apple, e outros, tem poder, mas néo tem politica. As decisdes deles séo baseadas

no poder, ndo da politica.
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As grandes coorparagdes exercem forte influéncia sobre a privacidade das pessoas,
usando seu poder. A privacidade pressupde liberdade e igualdade. Significa dizer que o direito
a privacidade é uma ferramenta contra a discriminacéo e a separacdo de pessoas em castas na
sociedade da vigilancia e da informacao, ja que as informacdes definem e classificam pessoas.
Assim, uma vez ameacada a privacidade, ameaca-se também os direitos a liberdade e a
igualdade, criando um abismo entre os individuos.

Controlar a circulacdo de informacdes, decidir quem as usam e definir como seréo
usadas, garante ao “dono” das informac6es um poder sobre si mesmo. Esse poderio exercido
fora dos Governos prejudica do Estado de Direito na efetivagao seus principais objetivos, quais
sejam, erradicar a pobreza e reduzir as desigualdade.

Importante pensar que, independentemente das consequéncias da captagdo massiva e
desarrazoada de dados na sociedade do Surveillance, o avanco da internet é um fenémeno
irrefredvel e ndo retrocederd ou ficara estagnado. Por isso, € necessario superar os ébices
referentes a intervencdo governamental e do setor privado, a fim de usar a internet como um
espaco capaz de despertar consciéncia critica e como um facilitador de movimentos politicos e
sociais que visam a implementacdo de mudancas legitimas, garantindo, sobretudo, liberdade,
igualdade e privacidade inconsciente.

Considerando que a fluidez, tratada por Bauman em sua teoria da Liquidez, é o que
melhor caracteriza o atual cenario de virtualidade, diante das rapidas mutacdes nesse modelo
de sociedade, em inimeras ocasifes é preciso encontrar respostas imediatas isocriticamente
deliberadas em ampla e dialogada participacdo popular.

Desde que a inovacdo tecnolégica e a experimentacdo algoritmica sejam providas de
indicativos éticos e humanisticos, condicionadas a um marco regulatério que garanta
privacidade, seguranca e igualdade aos usuarios, é possivel que a Revolucdo da Internet siga

adiante sem causar prejuizos aos Sseus usuarios e aos usuarios por equiparacao.
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