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X1 ENCONTRO INTERNACIONAL DO CONPEDI CHILE -
SANTIAGO

DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacao

O X1 ENCONTRO INTERNACIONAL DO CONPEDI, com temédtica "Direitos sociais,
Constituicdo e Democracia na América Latinad', ocorrido entre os dias 13 e 30 de outubro de
2022, reuniu centenas de pesquisadores de diversos paises. Com submissdo extremamente
substantiva, a linha de pesquisa Direito, Governanca e Novas Tecnologias necessitou de
subdivisdo. A presente apresentacao, entdo, refere-se aos trabalhos submetidos, selecionados
e efetivamente apresentados e discutidos no GT Direito, Governanca e Novas Tecnologias||.
Foi traco marcante a discusséo sobre 0s impactos e as interfaces da tecnologia com temas
tradicionais do Direito. Percebeu-se nela um papel extremamente relevante para o
desenvolvimento do conhecimento e ensino juridicos.

Fendbmeno intensificado na Ultima década, a tecnologia vem provocando andlises e/ou
avaliacBes no campo constitucional, processo e especialidades juridicas. O cenério digita e
cibernético teve abordagens multidisciplinares em traba hos aprofundados. Assim, destacam-
se as grande tematicas do GT:

* Inteligéncia Artificial

* Algoritmos

» Metaverso

* Lei Geral de Protecéo de Dados

» Economia disruptiva

* Autodeterminacado informacional

* Provas digitais

* Regulagdo internacional de dados



* Regulacéo de ciberespaco

» Compliance

* Inclusdo digital

Centralmente, os trabalhos sobre Inteligéncia Artificial buscaram demonstrar a intima relacéo
entre compromissos éticos no uso ou desenvolvimento de sistemas com referenciais de
direitos fundamentais. Discutiu-se, da mesma forma, os impactos dos novos sistemas de |A
nos conceitos e alcances de institutos tradicionais do Direito, tais como a responsabilidade
civil.

Igualmente presente, as analises de estratégias regulatdrias também ocuparam relevante
espaco no GT, especiamente no sentido dos desafios internacionais sobre a tematica.
ManifestacBes mais recentes da tecnologia no campo juridico também foram apresentadas,
destacando-se a interface dos direitos da personalidade no metaverso e a ampliacdo dos
chamados "cookies' como ferramentas de potenciais fragilizacdes no sistema de protecéo de
dados.

Apresentado por pesquisadores do pais anfitrido (Chile), aspectos da economia disruptiva em
interface com a tecnologia promoveram debates sobre possiveis leituras chilenas das
influéncias econdmicas sobre o Direito e uma comparacdo com o panorama brasileiro.

Como ndo poderia ser diferente, os desafios da gestdo e protecdo de dados e os
desdobramentos da Lei Geral brasileira também foram objeto de apresentacdo de pesquisas e
demonstraram quantos novos desafios sdo postos a comunidade juridica internacional .

Destacam-se, nesta breve apresentacdo, a analise e discussdes sobre o incremento dos
sistemas de certificacdo digital - tdo intensificados em tempos de pandemia -, hotadamente
pelas inevitaveis davidas em razéo do debate publico-privado e das necessarias cautelas
impostas pel os riscos de aumento na desigual dade entre cidaddos.

De uma maneira geral, as discussdes do GT se encaminharam para a percepcao de profundas
alteracbes no modo tradicional de se observar o fenbmeno juridico, das inUmeras

oportunidades apresentadas pela tecnologia e da proporcional necessidade de se observar
riscos que as acompanham, especialmente sob a 6tica de direitos fundamentais.



Dentro desta variedade interessante de relatos de pesquisa, os coordenadores desse grupo de
trabal ho convidam atodas e todos para a leitura na integra dos artigos.

Zulmar Antonio Fachin - Unicesumar e Faculdades Londrina - zulmarfachin@uol.com.br

Fabiano Hartmann Peixoto - Universidade de Brasilia - fabiano_unb@unb.br



ANALISE DA CERTIFICACAO DIGITAL NOSREGISTROSPUBLICOS
ANALYSISOF DIGITAL CERTIFICATION IN PUBLIC RECORDS ABSTRACT

Y asna Elizabeth Otarola Espinoza
luri Ferreira Bittencourt
Fabio Fernandes Neves Benfatti

Resumo

Desde os primdrdios dos tempos foi possivel encontrar vestigios da atividade dos notarios,
bem como procedimentos embrionarios que estavam sendo formado os Registros Publicos.
Eles agem na traduc&o e da vontade da pessoa ao ordenamento juridico local, prevenindo
litigios, armazenando atos juridicos e conservando-os das intempéries da vida e do tempo, de
modo a oferecer seguranca juridica a sociedade. Ocorre que, com advento do avanco
tecnoldgico, vérios métodos e protocolos anal dgicos foram sendo substituidos pelo digital.
Sendo assim, também apareceram efeitos colaterais. Destaca-se como um desses métodos e
protocolo a jovem tecnologia Blockchain, a qual € uma rede descentralizada que promete
também oferecer garantia de integridade e seguranca no armazenamento das informagdes ali
inseridas. Além disso, proporciona rapidez no processamento de seus dados no acervo digital.
Deste modo, frisa-se o certificado digital que cada dia mais disseminado nas sociedades em
todo o mundo. Diante disso, 0 presente estudo, traga, com singeleza, algumas funcgoes
individuais de cada instituto, reflexdes e criticas, interessar-se proporcionar ao leitor

elementos substanciais sobre cada assunto. Por fim, identificam linhas de convergéncias e
divergéncias que podem ser melhor explorada pela sociedade, antes dela, sob o efeito do
“conto das sereias’ tomar diregdo sem volta e comprometer a seguranca juridica a sociedade.

Palavras-chave: Certificado digital, Registros publicos, Segurancgajuridica, Tecnologia,
Vulnerabilidade

Abstract/Resumen/Résumeé

This work stems from the conclusion of the professional master's degree in law, society and
technology of the faculties Londrina, State of Parana, line 2, legal system and development
and technologies, research project 1, law, innovation, technologies and developments. Since
the dawn of time, it was possible to find traces of the activity of notaries, as well as
embryonic procedures that were being formed the Public Records. They act in the tranglation
and the will of the person to the local legal system, preventing disputes, storing legal acts and
conserving them from the storms of life and time, in order to offer legal security to society. It
so happens that, with the advent of technological advances, several analog methods and
protocols were being replaced by digital ones. So there were also side effects. The young
Blockchain technology stands out as one of these methods and protocol, which is a
decentralized network that also promises to offer a guarantee of integrity and security in the
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storage of the information entered there. In addition, it provides speed in the processing of
your datain the digital collection. In addition to this, the digital certificate that isincreasingly
disseminated in societies around the world is highlighted. Therefore, the present study traces,
with simplicity, some individual functions of each institute, reflections and criticisms, in
order to provide the reader with substantial elements on each subject.

K eywor ds/Palabr as-claves/M ots-clés. Digital certificate, Public records, Legal security,
Technology, Vulnerability
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Introducao

Este estudo em método dedutivo e bibliografico, tem como objetivo trazer
ao leitor informacdes relevantes sobre Certificado Digital, o qual estd sendo utilizado em
larga escala no mundo e no Brasil. Sobretudo, serd abordado seu conceito, objetivo, finalidade
e demais para melhor compreensao.

Para tal, além da ciéncia juridica, importante se fez sobrevoar o campo da
ciéncia da informacdo e tecnologia, para que ambas possam contribuir com subsidios sobre o
assunto.

Ademais, foi possivel encontrar alguns elementos no direito comparado.
Também sera, oportunamente, tracado um paralelo com certificacdo promovida pelos
Registros Publicos pela figura do Tabelido de Notas e as empresas privadas.

O certificado digital é apresentado por dois modelos de certificacbes —
Certificado Digital Privado e o Certificado Digital Notarial Publico. Para facilitar o

entendimento, ambos serdo analisados.

1. Certificado Digital no Contexto da Legislacdo Brasileira

Certificado digital é conectado em alguma méaquina e esse, no que lhe
concerne, detém numeracdo como se fosse sua identidade. Ele é um produto de computacéao
personalissimo que liga seu usuério autorizado ao empacotamento do arquivo a ser veiculado
pela rede. Este empacotamento é como se o usuario estivesse camuflando sua encomenda que
sera transitada pela rede.

Para esclarecer, imaginem que o usuério acaba de produzir um texto de 100
paginas pelo Word Office, no Brasil. Este texto, no que Ihe concerne, € um documento
confidencial que devera ser enviado a um destinatario localizado nos EUA. Para percorrer
esse transito sem ser atacado ou copiado é utilizado o Certificado Digital, o qual acionara
comando para transformar o documento em codigo criptografado, como, por exemplo: uma
combinacdo numérica complexa e/ou até em uma imagem aleatoria.

Assim, quando o documento chegar ao seu destino somente o portador de
outro certificado digital podera decifré-lo. Hipoteticamente, imaginem a seguinte situacdo: o
usuario de uma ponta cria uma “banana” a ser enviada pela rede com seguranca, sendo que
ela ndo podera ser vista, extraviada ou danificada, pois se sabem que 0 mundo quer banana

pelo fato de ser valiosa. Logo, o certificado digital ira transforméa-la em “macga” no momento
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do envio e, na ocasido de ela chegar ao destino, o destinatario, possuidor de outro Certificado
digital, Portanto, isso permite com que ela circule pela rede camufladamente.

Para isso, haverad duas chaves com codigos diferentes que serdo usadas em
cada ponta da rede. Somente o usuario logado a maquina terd condicdes de acessar 0
documento protegido. E como se fosse uma porta de acesso ao tnel que ira ligar os demais
computadores.

Assim, o usuario podera, em tese, controlar os envios e 0s recebimentos dos
arquivos eletrénicos de sua maquina computacional. Uma porta de envio sera aberta pelo
remetente e outra porta de recebimento sera aberta pelo destinatario, ambas utilizardo os
certificados digitais com criptografia diferente. Ou melhor, um ndo consegue abrir a porta do
outro, mas somente a sua.

Essa criptografia é crucial, pois no tinel com que as informac6es circulam,
sdo congestionados de documentos e usuarios, possibilitando, portanto, alto risco de serem
interceptado por outros, dai a necessidade de camuflar em criptografia (transformar banana
em macd) utilizando o Certificado Digital.

Portanto, ele ira identificar os usuarios das duas pontas da rede, bem como
empacotar o documento a ser transportado pela internet. Oferecendo, por conseguinte,
integridade de que os documentos ndo serdo atacados, bem como conferir, em tese,
autenticidade de autoria dos agentes envolvidos — remetente/ destinatarios.

Diante disso, destaca-se a presuncdo de autoria que sera conferida da
seguinte forma: a) com atuacdo de empresas privadas pelas certificadoras por intermédio da
autoridade de registro - AR; b) com atuacdo dos registros publicos pelo certificado notarizado
- certificadora notarial - quem ira conferir presuncéo sera o Tabelido de Notas.

Essa tecnologia foi vista com bons olhos em todo o mundo, inclusive pelos
governos, 0s quais visualizaram condigdes favoraveis a implanta-la na estrutura da
administracdo publica, oferecendo maior agilidade e seguranca ao trafego de documentos no
ambiente digital.

2 Vigencia e aplicagdo no Brasil.

No Brasil é regulamentado pela MP 2.200-002 de 2001, em vigor até agora,
que Institui a Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. Sendo que, definiu

como auténtico a autoria e o documento quando veiculados utilizando Certificado Digital,
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(BRASIL, 2001):

Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira -
ICP-Brasil, para garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletrénica, das aplicacdes de suporte
e das aplicacOes habilitadas que utilizem certificados digitais, bem
como a realizacdo de transacOes eletrénicas seguras (BRASIL - MP
2.200-2/2001, 2001, p. 1).

Assim, instituiu-se a ICP-Brasil que permanecerd no topo da cadeia
hierarquica da arquitetura tecnoldgica criada para garantir a criacdo dos Certificados Digitais,
seu controle e distribuicdo pelo Brasil.

Ademais, frisa-se que a mesma medida provisoria também trouxe nos seus
dispositivos a definicdo da presuncdo de veracidade aos documentos utilizados com processo

de certificacdo digital, abaixo:

Art. 10. Consideram-se documentos publicos ou particulares, para
todos os fins legais, os documentos eletrdnicos de que trata esta
Medida Provisoria. 8§ 1° As declaragdes constantes dos documentos
em forma eletrbnica produzidos com a utilizacdo de processo de
certificacdo disponibilizado pela ICP-Brasil presumem-se verdadeiros
em relacdo aos signatarios, na forma do art. 131 da Lei no 3.071, de
10 de janeiro de 1916 - Codigo Civil (Medida provisoria que teve sua
vigéncia arrastada até a lei em 2020/ Lei 14.063, permitindo o uso de
assinaturas digitais e definindo as diferencas entre as assinaturas
avancadas e qualificadas). (BRASIL - MP 2.200-2/2001, 2001, p. 1).

Com advento da Lei 14.063/2020, a mesma medida atribuiu poderes e
permitiu a qualquer pessoa interessada que se filie a ICP-Brasil, a fim de comercializar os
certificados, bem como chancelar validade de autoria e documental aos documentos por ela

produzido:

Art. 7° Compete as AR, entidades operacionalmente vinculadas a
determinada AC, identificar e cadastrar usuarios, encaminhar
solicitacbes de certificados as AC e manter registros de suas
operacdes. (Redacdo dada pela Lei n° 14.063, de 2020). (BRASIL,
2020, p. 1).

Nota-se que as autoridades de registros quem serdo responsaveis para
cadastrar e identificar pessoalmente os usuarios. Mas para isso, ele devera se apresentar

somente no momento do cadastro a ICP-Brasil:
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Paragrafo Unico. A identificacdo a que se refere o caput deste artigo
sera feita presencialmente, mediante comparecimento pessoal do
usuario, ou por outra forma que garanta nivel de seguranca
equivalente, observadas as normas técnicas da ICP-Brasil. (Incluido
pela Lei n® 14.063, de 2020. (BRASIL, 2020, p. 1).

A citacdo acima refere-se a medida provisoria que teve sua vigéncia
arrastada até a edicdo da lei 14.063/2020, permitindo no decorrer dos anos, 0 uso de
assinaturas digitais e definindo diferengas entre as assinaturas avangadas e qualificadas.

No parégrafo acima mencionado define a norma embrionéria que permitira
a certificadora privada garantir a presuncdo de autoria do usuario. Essa norma regulamenta a
forma com que o usuario serd submetido para se identificar e provar que ele é quem diz ser

perante a certificadora privada.

3 Identificacdo do usuario e Autoridade de Registro.

O comando legal determina que o cadastro do usuario serd efetuado
mediante comparecimento presencial perante a Autoridade de Registro, permitindo, portanto,
com que ela possa fazer a identificacdo do usuario. Todavia, a verificacdo presencial seréa feita
somente uma vez no prazo de vigéncia do Certificado. Portanto, sera repetida por ocasido de
sua renovacao, apos expirar a validade (1 a 3 anos).

Verificam-se, que esta tecnologia foi tratada com tamanho ceticismo,
incentivando, por consequéncia, a edicdo de uma lei que permitiu qualquer pessoa ser uma
autoridade de registro e cadastrar o usuario sem passar pelo crivo de um notério.

Para isso, basta o interessado se credenciar a ICP-Brasil que a mesma lhe
transformard em uma autoridade de registro (AR). Sabendo que, a partir de entdo, o novo
credenciado podera qualificar e cadastrar qualquer pessoa civil e/ou juridica em todo territério
brasileiro para certificar sua autoria em diversas modalidades de negdcios juridicos. Assim, a
autoridade de registro (AR) certificara que o possuidor do certificado digital € quem diz ser, e
ainda ir& conferir autenticidade na autoria do agente envolvido na producéo do documento.

Para ndo deixar davidas, que tange o certificado digital, o responsavel pelo

cadastramento do usuario sera feito pela AR (Autoridade de Registro).
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As ARs sdo entidades publicas ou pessoas juridicas de direito privado
credenciadas pela AC Raiz e que sempre serdo vinculadas
operacionalmente & determinada Autoridade Certificadora. E o elo
entre o usuario e a Autoridade Certificadora - AC e tem por objetivo
receber e encaminhar as solicitacdes de emissdo ou revogacdo de
certificados digitais as AC, além de identificar os solicitantes, na
forma e condicao regulamentada pelo DOC-ICP-05. (BRASIL — INTI,
2021, p. 1).

Assim, nota-se que as ARs sdo pessoas juridicas de direito privado
credenciadas a autoridade ICP-Brasil, as quais fazem parte da iniciativa privada que buscam
obter lucros para se manter no mercado.

Outrossim, ela € responsavel em qualificar o usuario e remeter o envio de

dados coletados a AC, conforme abaixo:

INSTRUCAO NORMATIVA ITI No 11, DE 23 DE OUTUBRO DE
2020. Aprova a revisdo e a consolidacdo do Cadastro de Agente de
Registro da ICP-Brasil.

Art. 3° O envio do conjunto de dados que compdem o CAR sera
realizado pelas Autoridades Certificadoras ou seus respectivos
Prestadores de Servigos de Suporte credenciados no ambito da ICP-
Brasil.

8 2° O servigo de Cadastro de Agente de Registro da ICP-Brasil é
permitido somente para pessoas juridicas ¢ o acesso ¢ realizado com
certificado digital ICP-Brasil, conforme definido no Manual de
Instrugdes, anexo desta Instru¢ao Normativa.

Art. 4° O ITI disponibilizara semanalmente a relagdo dos agentes de
registro cadastrados no CAR no endereco. (BRASIL — INTI, 2022, p.
1).

Entdo, qualquer pessoa juridica interessada em auferir lucro podera se
cadastrar a ICP-Brasil habilitando-se para emitirem certificados e comercializa-los em todo
territério nacional. Pois, basta buscar no Google que sera possivel acessar as pessoas juridicas
ora credenciadas.

O interessado chama-se autoridade de registro (AR) sendo vinculada a ICP-
Brasil, o qual esta ligado a arquitetura tecnologica para apenas identificar a maquina
eletronica que ird ser utilizada pelo certificado, bem como controlar sua confeccdo e
distribuicdo pelo Brasil, isso quer dizer que, a autoridade de registro se tornou uma interface

entre o usuario e o estado.
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A lei determina que as maquinas envolvidas na construcdo e trafego do
documento serdo vinculadas ao numero de seu IP, o qual poderd ser rastreado pela
certificadora — ICP-Brasil e que, portanto, possibilita ao sistema identificar o suposto usuario
do referido IP e liga-lo a qualquer movimentacdo operada pelo seu dispositivo eletronico,
considerando auténtico a autoria do documento.

Notam-se que a base da informacdo é justamente o cadastro do IP —
efetuado de forma simples — sem certificado digital, ou pelo cadastro na ICP-Brasil com
certificado digital. Deste modo, ambas disponibilizam condic¢Ges de rastrear a maquina e nédo
a pessoa real que utilizou o certificado digital. Assim, somente tentam oferecer condicfes
para supor, por intermédio de senha pessoal, quem possa estar por trds de um determinado IP.

Essa engenharia promete identificar o usuario da rede que criou cadastro
ligando-o0 ao numero do IP. Nesse sentido, transcreve-se o voto do ministro Nefi Cordeiro
que, por ocasido de um julgado enfrentado pelo STJ, teceu valiosas consideracdes sobre o
tema (STJ, 2019):

Documento: 95282320 - EMENTA, RELATORIO E VOTO - Site
certificado Pagina 6 de 12 Superior Tribunal de Justica informacoes
de conexdo a internet feitas a partir da rede mével 3G até o dia
30/11/2009, especialmente porque o numero IP requerido pela
recorrida era utilizado de forma dindmica, sendo alocado a diversos
usuarios conforme a necessidade. Assim, o inicio do armazenamento
teria inicio 23 (vinte e trés) dias apds os fatos narrados na peticédo
inicial, o que tornaria impossivel o cumprimento da ordem judicial.

Interessante notar que os provedores de internet inventaram o IP dindmico,
ou seja, um IP rotativo que possibilita maior numero de usuarios. Ocorre que, isso dificulta a
identificacdo do usuario, bem como o arquivamento dos seus logs de registros, sendo,
portanto, um argumento utilizado pelos operadores para se esquivarem de pedidos judiciais de

identificacdo dos usuarios, como segue:

Sobre o tema de guarda e armazenamento de informagdes cadastrais
dos usuérios, a doutrina afirma o seguinte: Entre nds, como cedico,
ndo ha norma especifica, opinando Marcel Leonardi que é dever dos
provedores de internet, no momento de fazer a contratagdo com um
usuario, colher todos os seus dados, principalmente nome, endereco e
nimeros de documentos pessoais validos, e em alguns casos, 0S
numeros de IP atribuidos e utilizados pelo usuario, 0s numeros de
telefone utilizados para estabelecer a conexdo e o endereco fisico de
instalacdo dos equipamentos informaticos utilizados para conexdes de
alta velocidade. A hipétese de os dados fornecidos pelo usuario ndo
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corresponde a realidade, ndo permitindo a sua identificacdo ou
localizacdo, para https://www.msn.com/pt-br/feedMarcel Leonardi
sujeita os provedores a responder de forma solidaria pelo ato ilicito
cometido pelo terceiro que ndo puder ser identificado ou localizado. A
proposta do autor, na verdade corresponde ao modelo pretendido e
superado em sede de Direito Comparado, que configuraria o provedor
de internet como solidariamente responsavel por eventuais danos
causados por usuérios anénimos ou sem recursos para custear eventual
condenagdo em uma demanda por danos. E deve ser enfatizado que o
fato de a arquitetura da internet permitir o acesso anénimo e néo
identificavel é uma realidade intransponivel, ao menos por ora,
valendo mencionar o brocardo juridico impossibilium nulla obligatio
est (ndo ha obrigacdo de coisas impossiveis). Para aceder a internet e
obter uma conta de correio eletronico (e-mail), basta dirigir-se a um
cybercafé, ou até mesmo a outros locais, como as redes abertas em
aeroportos e centros comerciais, apenas munido de um computador
portatil, sem qualquer possibilidade efetiva de um provedor host ter
controle sobre a real identidade do usuério em geral.

Esse trecho do julgado, deixa claro uma das maneiras de tentar anonimizar a
conexdo com a rede pelos mal-intencionados, oportunizando, portanto, a pratica de ilicitos -

abalando a confiancga nos certificados digitais. Ademais, continua o julgado:

(...)Quanto a esse aspecto, 0 provedor recorrente sustentou que o IP
seria dindmico, ou seja, que ndo haveria um nimero Unico para cada
usuario. Sustentou, também, que o armazenamento dos ‘logs' dos
usuarios seria inviavel (demasiadamente oneroso), em func¢do do
grande numero de conexdes que sdo continuamente realizadas. O
Tribunal de origem superou essas questdes técnicas sob o fundamento
de que o armazenamento de tais dados seria “providéncia inerente ao
risco do proprio negécio desenvolvido pelo provedor" (fl. 658). De
outra parte, quanto aos custos do armazenamento dos logs dos
usuarios, correto o entendimento do Tribunal no sentido de que se
trata de "providéncia inerente ao risco do proprio negécio", devendo a
empresa suportar esse custo. A alegacdo de impossibilidade fatica,
portanto, ndo obsta o pedido de identificacdo do usuério. (Grifou-se)
(...) Em decorréncia da referida medida foram descobertos os dados
cadastrais dos usuérios dos IP's investigados e a partir de entdo é que
foram instaurados inquéritos policiais e as consequentes a¢fes penais
nos respectivos Estados.4. Habeas corpus ndo conhecido. (HC
263.311/SP, Rel. Ministro NEFI CORDEIRO, SEXTA TURMA,
julgado em 16/06/2016, DJe 28/06/2016 (STF, 2019, p. 1).

Destaca-se a importancia do armazenamento dos logs de registros. Ele
possibilita chegar ao numero do cadastro IP do usuario, pois permite percorrer o rastro de sua

navegacao, caso contrario, dificilmente sera possivel localizar seu IP.
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Também ¢é possivel extrair desse voto que as empresas de tecnologia ndo
tém interesse em manter o arquivo dos logs, pois incide alto custo financeiro em razdo da
quantidade de acessos dado pela rede.

Outrossim, salutar esclarecer que o Marco Civil da Internet a Lei
12.965/2014 foi complacente com as empresas privadas de tecnologia, pois obrigam-s
manterem arquivas dos logs de registros pelo prazo méximo de 6 (seis) meses, conforme art.
15° da Lei N° 12.965, de 23 de abril de 2014:

Art. 15. O provedor de aplicacGes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos deverd manter 0s
respectivos registros de acesso a aplicac6es de internet, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos
termos do regulamento (BRASIL, 2014, p. 1).

Diante do exposto, importante tecer um comparativo no que tange ao
periodo de arquivo com que o Instituto dos Registros Publicos deve respeitar quanto a
escrituracdo dos atos no seu acervo, art. 26 da Lei 6015/1973: “Art. 26. Os livros e papéis

pertencentes ao arquivo do cartério ali permanecerdo indefinidamente” (BRASIL, 1973, p. 1).

Assim, de um lado temos os provedores de internet que devem manter seus
arquivos no maximo por 6(seis) meses, por outro lado, hipoteticamente, se o instituto dos
Registros Publicos fizesse parte da integracdo da ICP-Brasil, a regra seria de manter
arquivados os registros dos logs nos livros notariais, indefinitivamente. Logo, se houvesse a
necessidade de apurar a ocorréncia de um fato realizado no ambiente da internet ha mais de

6(seis) meses ou mais de 10(dez) anos, a sociedade ndo teria a quem recorrer.

4 Defeitos do Negocio Juridico na identificacdo de Fraudes.

Por outro lado, hd também os eventos de fraudes que envolvem o certificado
digital privado. Embora pouco divulgado pelo governo e pela midia, mas, felizmente possivel
encontrar, em pesquisa, no trabalho de Julia Baldissera, e Raphael Schwinden da Silveira
(2017), intitulado “Proposta De Um Modelo Para Detec¢do De Fraudes Na Emissdo De
Certificados Digitais Na ICP-Brasil”, este no que lhe concerne, apresentou pontos da
fragilidade da arquitetura ICP-Brasil, a seguir:

247



O mercado de certificacdo tem uma clara tendéncia de crescimento, e
os dados gerados sobre as emissOes podem revelar irregularidades,
gue muitas vezes passam despercebidas pelos individuos. Ja existe um
processo de comunicacao de irregularidades dentro da ICP-Brasil, mas
este mostra-se demorado e mais suscetivel a erros, ja que considera a
intuicdo dos individuos e ndo leva em conta 0 conhecimento
incorporado nesses dados. Com um estudo mais detalhado sobre a
emissdo de certificados digitais, foi possivel identificar dois tipos de
fraudadores: o _fraudador _interno, que foi corrompido e deixa a
fraude acontecer, e o0 fraudador externo se passando por solicitante
do certificado(...) O resultado desta simulacdo foi a deteccdo das
atividades de um possivel fraudador externo, que obteve alta
pontuacdo para fraude, e de um fraudador interno, que aceitou emitir
um certificado para um possivel solicitante  fraudador
(BALDISSERA,; SILVEIRA, 2017, p.).

Os dois tipos de fraudadores definidos pelos autores da pesquisa: fraudador
interno, pode ser a autoridade de registro que, eventualmente, corrompida pode realizar um
cadastro fraudulento, pois, podera haver corrupcdo entre elas. Importante ressaltar que ela é
uma pessoa juridica e/ou fisica de direito privado com permanéncia transitoria e/ou precaria
junto ao ICP-Brasil, com vinculo trabalhista conforme as regras da CLT (Consolidacdo das
Leis do Trabalho), além disso, o salario dela ndo tem caracteristicas de conseguir manter o
funcionario muitos anos no cargo, pois nota-se os valores em torno de R$ 1.666,00(hum mil e
seiscentos e sessenta e seis reais) mensais conforme fonte a seguir: Fonte:
https://bit.ly/35PZsZw acesso dia 01/04/2022 as 10h41min

Quanto ao fraudador externo serd aquele que engana a Autoridade de

Registro se fazendo passar por uma pessoa que ele ndo €, como, por exemplo: uma pessoa faz
0 cadastro utilizando documento falso.

Além dessas modalidades de fraude, também ocorre diversas outras, como,
por exemplo o fraudador capturar a senha do Certificado Digital. Para isso, ha inUmeras

formas, sendo uma das mais utilizadas é por intermédio de malware:

Depois da divulgacdo do calendario de saques do FGTS (Fundo de
Garantia do Tempo de Servi¢o), um golpe ja conhecido fez mais de 10
mil vitimas no Brasil. No golpe, os bandidos enviam links maliciosos
via aplicativo de mensagens, direcionando as vitimas a um falso
cadastro. Com as informagdes fornecidas, € possivel sacar
indevidamente o dinheiro do FGTS, assim como fazer assinatura de
servicos online ou abrir contas em bancos (CNN BRASIL, 2022, p. 1).

Em vista disso, nota-se que as vitimas sdo em projecdes exponenciais, pois
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em apenas um comando (envio de links maliciosos) foi possivel espalhar pela rede e atingir
mais de 10(Dez mil vitimas), realidade completamente diferente se a liberacdo do dinheiro do
FGTS exigisse reconhecimento de firma realizada por um Tabelido de Notas. Assim,
dificilmente esse golpe teria sido concretizado nas proporcdes ocorrida. Ademais, desde a
constituicdo da repablica brasileira de 1988, nunca se ouviu dizer uma fraude de mais de 10
mil vitimas de uma so6 vez envolvendo reconhecimento de firmas fraudulentos.

Alids, observamos o que diz o 6rgdo publico federal méaximo que
regulamenta as assinaturas digitais, denominado ITI (O Instituto Nacional de Tecnologia da
Informacdo — ITI autarquia federal. Vinculado a Casa Civil da Presidéncia da Republica, tem
por missdo manter e executar as politicas da Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil. Ao ITI compete ainda ser a primeira autoridade da cadeia de certificacao digital —
AC Raiz) (ITI, 2018, p. 1). Entre as atribui¢bes descritas no site oficial (ITl, 2017c), o ITI
deve executar as normas técnicas e operacionais, e Politicas de Certificados definidas pelo
Comité Gestor.

Segundo o diretor do ITI, a préatica do compartilhamento da chave
privada com terceiros, a popular senha, ocorre em larga escala e
poderia muito bem explicar casos como os relatados pela seccional.
Recentemente, instaurou-se processo administrativo disciplinar contra
um juiz de Santos por causa desta pratica. Outra possibilidade seria a
emissdo fraudulenta do certificado, quando determinada pessoa se
identifica com documentos falsos e consegue obter o certificado digita
(IT1, 2018, p. 1).

Assim, ndo se sustenta 0 argumento de que as pessoas usuarias devem
custodiar suas senhas pessoais, pois, a arquitetura da ICP-Brasil aliada as empresas privadas
de tecnologia deveriam antever o caos e os litigios — trabalhar pela prevencdo — e néo pela

repressao.

5 Da Arquitetura do ICP-Brasil na atividade certificadora.

A arquitetura ICP-Brasil, embora em evidéncia e franco crescimento, emite

uma falsa impressdo de autenticidade na autoria nos documentos por ela certificada:

a) a pessoa responsavel pelo cadastro do cidaddo — AR — embora tenha
autorizacdo legal para operar, carece de qualificagdo técnico-intelectual
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para o fim sobredito;

b) conforme se depreende no artigo 7° Paragrafo Unico da MP 2.200-
2/2001, o cidaddo — wusudrio — comparecerd apenas uma Vvez
presencialmente perante a AR (autoridade de Registro) para realizar seu
cadastro, devendo retornar somente quando expirado prazo do seu
certificado — validade minima de 12(doze) meses — ou seja, durante
os doze meses futuros ele sera considerado plenamente capaz,
independentemente das circunstancias e intempéries da vida —
incapacidade civil momentanea, definitiva e/ou se alguém fingir se
passar pelo proprietario do certificado, podendo inclusive compartilhar
sua senha com quem quiser;

c) a finalidade do certificado € permitir rastrear a maquina ou dispositivo
eletronico utilizando, assim, serd possivel localizar com certeza
somente o IP da maquina — identidade digital — utilizado, e por
suposicdo, presumir-se-4 presenca de um ser humano — outrora
cadastrado — que, em tese operou o computador, carecendo de
garantias robustas.

Sobre o assunto, ensina Peck (2019) uma das maiores autoridades do direito
digital no Brasil:

O certificado digital, assim como uma senha, pode ser emprestado,
enquanto que as caracteristicas biométricas, ndo. Logo, mesmo o
certificado tendo toda tecnologia de criptografia assimétrica, ele néo
da a certeza que a pessoa € realmente quem ela diz ser. (PECK, 2019,
p. 50).

Situacdo similar € imaginar que o possuidor de determinado Certificado
Digital, acesse sua maquina e deixa-o logado direto 24 horas e 7 dias por semana e meses, ou
compartilha sua senha com terceiros. Em todo esse periodo, qualquer pessoa podera utilizar
sua maquina emitindo documentos e assinando-os se fazendo passar pelo verdadeiro
proprietario.

Neste contexto, avancando um pouco nas hipoteses, de maneira muito facil
é uma terceira pessoa coagir o detentor do certificado e utiliza-lo para os mais variados fins,
sem que o destinatario do documento, nem a certificadora, muito menos a autoridade de
registro possa ter conhecimento. Também é possivel, o usuario estar sob efeito de alcool e/ou
drogas praticar negdcios juridicos sem que ninguém saiba o seu real estado mental, dentre
inimeras hipoteses. Casos em que dificilmente ocorreria no balcdo de um cartoério.

Interessante mencionar que no ano de 2021 e 2022 houve aumento
expressivos nos crimes digitais, como exemplo: O usuério de certificado digital recebe um e-

mail ou telefonema, o qual é informado de que seu certificado expirou, devendo, portanto,
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passar a sua senha para atualizagdo, em seguida o usuario passa sua senha, pronto o golpe esta
concluido. Esse tipo de modus operandi € comum, embora o0 usuério saiba que a senha nao
pode ser compartilhada e devera estar sob sua responsabilidade, ele é facilmente persuadido
passa-la a terceiros, causando, portanto, inseguranca juridica a todo sistema.

Notam-se que o fato de a senha dever ser mantido em sigilo e sob custodia
do proprio usuério, isso ndo foi suficiente para impedir a atuagdo dos criminosos,
ocasionando, por conseguinte, aumento exponencial dos crimes digitais e a migracdo macica
dos problemas para o Poder Judiciario resolver.

Em suma, tamanha arquitetura tecnoldgica, para que ao fim e ao cabo
embasa a autenticidade de autoria a analise de que qualquer pessoa juridica de direito privado
— autoridade de registro — sirva de elo entre o usuario e a certificadora, fomentando,
portanto, o crescimento de crimes cibernéticos.

Sendo que, neste contexto a base da estrutura que oferecera seguranca
juridica € justamente a Autoridade de Registro (AR) que ird comercializar os certificados em
todo Brasil com intuito unicamente de aferir lucros — pois basta realizar uma consulta rapida
no Google para descobrir o mercantilismo que virou a emissao de certificados digitais.

De outra banda, neste universo, vale acentuar como paradigma o Tabeli&o
de Notas na ocasido em que é efetuado a qualificacdo notarial para reconhecer firma —
cadastro — cartdo de autografo — que apés ser preenchido pessoalmente, bem como anélise
acurada dos documentos de identificacdo das partes, para que, em seguida, o Tabelido possa

ser 0 elo — interface — entre o usuario e o direito posto, conforme ensina Dalledone (2016):

No mais, uma grande parcela das relac@es juridicas envolvendo a vida
cotidiana a ser regida pelo direito popular: “costumes locais, alguns
reduzidos a escrito, posturas locais e as praxes dos julgados, o
chamado estilo do tribunal. Nessa ordem de coisas, os tabelides
serviam como um elo entre o direito oficial e o direito popular (...) a
instituicdo notarial era também moldada pelo meio social e pelas
contingéncias historicas, dai ressaltar Pedro Clamote que se tratou de
uma instituicdo gerada pela prépria realidade social (e ndo por
decreto). (DALLEDONE, 2016, p. 31).

Além do mais, ndo se pode realizar o presente estudo e deixar de fora os
elementos presentes na verdadeira autenticidade que se extrai dos atos elaborados pelos
notarios, conforme ministrado por Nunez Lagos (apud FALBO; CASTELNUOVO, 2019):
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O documento notarial resultante das referidas tarefas, opus que deixa
0 notario e corolario da funcdo notarial, é entdo a expressdo do
pensamento humano (ndo apenas uma representacdao dele), um facto
juridico e a0 mesmo tempo um acto juridico, cujo autor € o notério e
que é dotado de autenticidade ou fé publica, que se irradia em trés
niveis: autenticidade subjetiva ou autoria, autenticidade corporal ou do
documento como coisa e autenticidade ideologica (esta ultima refere-
se ao pensamento documentado, atos proprios do notéarios, os factos
que o notario percebe pelos seus sentidos, as sentencas do notario e o
contetido das declaragdes). Para que essa autenticidade seja possivel e
duradoura, é necessario que o notario, cuidando da forma, penetre no
conteudo, enfim, realize todas as tarefas essenciais da funcdo notarial,
explicadas acima. (...) Assim, ambas as presuncfes se baseiam na
autoria do documento. O documento notarial € auténtico e presume-se
valido e legitimo porque o seu autor € um notério que ajustou o
negécio quanto a sua substancia e forma a legislacdo em vigor.
(NUNEZ LAGOS apud FALBO; CASTELNUOVO, 2019, p. 38).!

Logo, segue alguns elementos extraidos pela autenticidade, tais como:

a) autenticidade subjetiva ou de autoria, refere-se a verdadeira
identidade fisica da pessoa que construiu o documento, e ndo uma
identidade digital — IP — de uma maéaquina utilizada em que, no
méaximo, pode oferecer uma suposicdo a uma pessoa que, em tese,
tenha operando-a;

b) autenticidade corporal do documento ou da coisa;

c) autenticidade ideoldgica, que se refere ao pensamento, a
sensibilidade, aos sentidos e ao juizo de valor na analise dos
documentos onde a certificadora deveria oferecer, sendo que,
humanamente impossivel encarregar a maquina computacional
cumprir essas funcgdes, restando, portanto, competéncia tipica para o
notario.

Neste contexto, mister se faz mencionar trecho da doutrina peruana em que
destaca o cuidado do Tabelido em identificar os envolvidos e avaliar a verdadeira
manifestacdo das partes no negocio juridico, agindo, portanto, como interface entre o usuario

e 0 estado, resultando em captura de amplos elementos de identificagdes dos envolvidos,

. El documento notarial fruto de las tareas dichas tareas, opus que deja el notario y corolario de la funcién
notarial, es entonces la expresion del pensamiento humano( no solo una representacion del mesmo), un hecho
juridico y al mismo Tiempo un acto juridico, cujo autor es el notario y que se encuentra dotado de autenticidade o
fe publica, la que irradia sobre tres planos: la autenticidad subjetiva o de autoria, la autenticidad corporal o del
documento como cosa y la autenticidad ideoldgica ( esta Ultima atiene al pensamiento documentado, los actos
proprios del notarios, los hechos que el notario percibe por seus sentidos, los juicios del notario y el contenidos
de la declaraciones). Para que esa autenticidad Sea posible y perdurable es necessario que el Notario, cuidando
de la forma, penetre en el contenido, en cuento lleve a cabo todas las tares esenciales de la funcién notarial,
arriba explicadas. (...) De aqui pues, que ambas presunciones encuentren fundamento en la autoria del
documento. El documento notarial es auténtico y se presume valido y legitimo porque su autor es un notario que
ha ajustado el negocio en cuanto a su fondo y forma a la legalidad vigente. (NUNEZ LAGOS apud FALBO;
CASTELNUOVO, 2019, p. 38).
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inclusive na ordem subjetiva, abaixo:

Julgamento de capacidade, liberdade e conhecimento

A introducdo deve expressar a capacidade, a liberdade e o
conhecimento a que estdo vinculados os que aparecem (art. S4-h LN).
Trata-se de uma manifestacdo do notério, em consequéncia da sua
capacidade juridica, e cristaliza-se numa sentencga que, enquanto tal, e
ndo a verificagdo de um facto, s6 adquire o valor de afirmacdo
proferida por pessoa especialmente habilitada. De fato, a capacidade
(de entender e querer as prdprias acbes) ndo pode ser considerada um
fato que se verifica diretamente de forma sensorial, por isso ndo €
protegida pela fé publica. Por outro lado, a presuncdo de verdade
imposta pelo julgamento notarial -sendo igualmente considerada
verdadeira no transito-, produz menor eficicia, quando contrariada.
Em alguns casos, pela gravidade da doenca sofrida pelo comparecente
ou pela idade avancada, o notario exige a intervencdo de médicos,
psicologos ou psiquiatras, embora a sua presenca nao seja
regulamentada por lei. Os médicos verificam a satde fisica da pessoa,
enquanto os psiquiatras o fazem em relacdo a saude mental. A pericia
médica ou psiquiatrica ndo exime o tabelido de sua obrigagdo
profissional de proferir sentenca de capacidade em relacdo aos
comparecimentos, mas pode exonera-lo da responsabilidade se for
utilizada a diligéncia prévia (presenca de médico especialmente
habilitado), que néo teria sido capaz de perceber a deficiéncia, que o
sujeito sofre. Nesse caso, ndo ha culpa profissional, portanto, também
ndo ha responsabilidade.

Pelo contrario, no dominio da liberdade (agir sem pressdo interna ou
externa) ou do conhecimento (consentimento informado dos efeitos do
acto praticado) de quem compareca, 0 notario ndo pode recorrer a
qualquer perito, uma vez que a liberdade é avaliada no seu contacto
directo com as partes, enquanto o conhecimento decorre de sua
prépria acdo quando ele executa seu dever de conselho ou informacéo
em aLerta para os efeitos juridicos do instrumento que autoriza (art. 27
LN).

2 Juicio de capacidad, libertad y conocimiento. La introduccion deberd expresar la capacidad, libertad y
conocimiento con que se obligan los comparecientes (art. S4-h LN). Esta es una manifestacion del notario,
consecuencia de su calidad de jurista, y cristaliza en un juicio que, por ser tal, y no la comprobacion de un hecho,
solo llega a adquirir el valor de una afirmacién proveniente de persona especialmente cualificada. En efecto, la
capacidad (de entender y querer los actos propios) no puede afirmarse que sea un hecho que directamente se
constate en forma sensorial, por lo que no tiene amparo de fe publica. En cambio, la presuncion de verdad
impuesta por el juicio notarial -siendo igualmente considerada como cierta en el trafico-, produce una eficacia
menor, cuando se le contradice. En algunos casos, por la gravedad de la dolencia que padece el compareciente
0 por su avanzada edad, el notario requiere la intervencion de médicos, psicélogos o psiquiatras, aunque su
presencia no esta regulada por la ley. Los médicos constatan la salud fisica de la persona, mientras los
psiquiatras lo hacen respecto de la salud mental. La pericia médica o psiquiatrica no libera al notario de su
obligacion profesional de emitir el juicio de capacidad en relacién con los comparecientes, sin embargo, podria
liberarlo de responsabilidad si es se utilizé la diligencia debida (concurrencia de un facultativo especialmente
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Além do exemplo Peruano acima mencionado, mister se faz trazer o
exemplo Argentino em que, determinou com que a AR (Autoridade de Registro) serd somente
exercida por Notarios, pois estes sim, sdo o elo entre o usuario e a certificadora, conforme

mencionado na obra dos professores Santiago Falbo e Franco Di Castelnuovo (2019):

Por sua vez, o Colégio de Notarios da Provincia de Buenos Aires foi
constituido como Autoridade de Registro de Assinaturas Digitais da
certificadora ONTI, estabelecendo que os assinantes de certiddoes serdo
pessoas fisicas que sejam notarios da Provincia de Buenos Aires em pleno
exercicio da profissdo”. Da politica de certificagdo unica da Autoridade
Certificadora ONTI (Escritério Nacional de Tecnologia da Informag@o) em
http://pki.jgm.gov.ar/cps/cps.pdf (SANTIAGO FALBO; FRANCO DI
CASTELNUOVO, 2019, p. 72 ).’

Conforme relatado pelo autor acima mencionado, verifica-se que a
Argentina reconheceu a importancia de escolher o notdrio para figurar como elo entre o
usuario e a certificadora, determinando, portanto, que somente eles pudessem exercer a
funcdo de Autoridade de Registro (AR) de acordo com a politica de certificagdo unica da

Autoridade Certificadora ONTI.

Assim, 0 notario ndo se resume simplesmente a analise superficial e objetiva
dos elementos de identificagcbes do usuario, mas, mais que isso, pois sua funcdo priméria é
pavimentar um caminho seguro para construgdo da verdadeira autenticidade na ordem

objetiva, bem como na subjetiva.

cualificado), quien no habria podido advertir la discapacidad, que sufre el sujeto. En tal caso no hay culpa
profesional, por lo que tampoco existe responsabilidad. Por el contrario, en el ambito de la libertad (actuacion sin
presiones internas o externas) o el conocimiento (consentimiento informado de los efectos dei acto celebrado) de
los comparecientes, el notario no puede auxiliarse en ningun experto, pues la libertad se evalla en su contacto
directo con las partes, mientras el conocimiento surge de su propia actuacién cuando ejecuta su deber de
consejo o informacién en advertir los efectos legales del instrumento que autoriza (art. 27 LN).

3 Luego, el proceso de validacién de la firma consiste en, primero, aplicar la clave publica del firmante al hash del
documento, encriptado com su clave privada. El resultado de esta operacion sera recuperar el hash original. A
continuacion, se general un segundo hash del documento firmado, y se compara com aquela hash original
recuperado. Del cotejo de estos dos hash surgira si ha habido modificaciones en el documento lego de la firma.
(...) procesos informaticos que se desarrolhan en la aplicacion de una firma digital. Una Autoridade Certificante
(AC) de firma digital es la entidad que presta los servicios de certificacion, generando los certificados de firmas
de los solicitantes y suscriptores. A Su vez, las autoridades certificantes cuentam com una estructura de
Autoridade de Registro (AR) que (...) efetuan la funciones de validacion y de otros dados de los solicitantes y
suscriptores certificados, registrando las presentaciones y tramites que eles Sean formulados por éstos. Por su
parte, el Colegio de escribanos de la Provincia de Buenos Aires se ja constituido como Autoridade de Registro
de firma Digital del certificador ONTI, estabeleciendo que los suscriptores de certificados sera las personas
fisicas que sean notérios de la Provincia de Buenos Aires en pleno ejercicio de la profesién”. De la politica Unica
de certificacion de la Autoridad Certificante ONTI (Oficina Nacional de Tecnologia de informacion).
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5. Conclustes

A legislacdo que disciplina as relacbes humanas e sua importancia no certificado
digital, Atualmente, no a@mbito do sistema juridico mundial e, notadamente, o brasileiro,
verificou-se que os Registros Publicos mantém sua funcéo certificante nas relagGes juridicas.
Ocorre que, a sociedade avanca em conhecimento, ciéncia e tecnoldgica, a qual, traz consigo
novos produtos com fito de facilitar a vida das pessoas. Um desses produtos decorre da
sociedade contemporanea da informacéo, como por exemplo Certificado digital. Por se tratar
de um software, ele devera integrar com o mundo fisico real por intermédio de uma interface.
Esta, por sua vez, sugere que seja capaz de filtrar a vontade humana com mais acurécia.
Assim, conforme o estudo verifica-se o0 Tabelido de Notas com capacidade peculiar a fim de

exercer essa funcao.
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