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XXVII ENCONTRO NACIONAL DO CONPEDI SALVADOR —-BA

DIREITO, GLOBALIZACAO E RESPONSABILIDADE NASRELACOESDE
CONSUMO

Apresentacdo

E com grande satisfacdo que introduzimos o grande publico na presente obra coletiva,
composta por artigos criteriosamente selecionados, para apresentacdo e debates no Grupo de
Trabalho intitulado “Direito, Globalizacgo e Responsabilidade nas Relacdes de Consumo 17,
durante o XX VIl Encontro Nacional do CONPEDI, ocorrido entre 13 e 15 de junho de 2018,
em Salvador/Bahia, sobre o tema“ Direito, cidade sustentével e diversidade cultural”.

Os aludidos trabalhos, de incontestavel relevancia para a pesquisa em direito no Brasil,
demonstram notavel rigor técnico, sensibilidade e originalidade, em reflexdes sobre o tema
das relacBes de consumo, no contexto da globalizacdo, a luz da ética, da sustentabilidade e da
solidariedade social, paradigmas da Constituicéo Federal.

De fato, ndo se pode olvidar que a as questbes da contemporaneidade implicam num olhar
atento para o direito das relagdes de consumo, mas, ainda, extrapolam tal viés, com claro
impacto em segmentos ambiental, social e econémico, envolvendo as figuras do Estado, do
consumidor e daempresa, demandando uma analise integrada e interdisciplinar.

Os temas tratados nesta obra mergulham nos ideais de consumo justo e de consumo
sustentavel, no fendmeno do consumismo enguanto cultura, nas praticas abusivas observadas
em determinados seguimentos do mercado, na protecdo dos dados pessoais do consumidor,
no impacto da publicidade sobre o consumo e sua autorregulacdo, nos aspectos da
responsabilidade civil etc.

Nesse prisma, a presente obra coletiva, de inegavel valor cientifico, demonstra uma visao
lGcida e avangada sobre questfes do direito das relacdes de consumo, suas probleméticas e
sutilezas, sua importancia para a defesa de uma sociedade equilibrada e das geracOes futuras,
pelo que certamente lograra éxito junto a comunidade académica. Boa leitural

Everton Das Neves Gongalves (UFSC)

Maria Claudia da Silva Antunes De Souza (UNIVALI)

Mariana Ribeiro Santiago (UNIMAR)



Claudia LimaMarques (UFRGS)

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacéo
na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



A PROBLEMATICA DA PROTECAO DE DADOS PESSOAISEM SOL UCOESBIG
DATA NA SOCIEDADE DA INFORMACAO

THE PROBLEM OF PROTECTING PERSONAL DATA IN BIG DATA SOLUTIONS
IN THE INFORMATION SOCIETY

Jamili El Akchar Salman
Ronny Max Machado

Resumo

O presente artigo tratara da problemética da protecéo de dados pessoais em solugdes big data
na sociedade da informacéo. As informagdes circulam constantemente na rede e os dados
pessoais tem sido objeto de tratamento e comercializacdo sem a devida autorizag8o expressa
de seus titulares. O uso dos dados pessoais pelo provedor de servicos seré legitimo somente
por meio do consentimento prévio de seu titular. No entanto, muitas das vezes, o
consentimento prévio do titular dos dados inviabilizaria a esséncia da tecnologia big data e
este € um grande dilema.

Palavr as-chave: Protecdo de dados, Privacidade, Consentimento, Big data, Sociedade da
informacéo

Abstract/Resumen/Résumé

This article deals with the problem of personal data protection in big data solutions in the
information society. The information circulates constantly in the network and the personal
data has been object of treatment and commercialization without the express authorization of
its holders. The use of personal data by the service provider will be legitimate only with the
prior consent of the holder. However, often the prior consent of the data holder would
deprive the essence of big data technology and thisis amajor dilemma.

K eywor ds/Palabr as-claves/M ots-clés. Data protection, Privacy, Consent, Big data,
Information society

94



INTRODUCAO

A problematica da protecdo de dados pessoais em um ambiente de Sociedade da
Informacéo tem propiciado uma série discussdes e reflexdes no cenario académico a respeito
dos impactos do uso indiscriminados e ndo autorizado de dados pessoais em detrimento do
direito humano fundamental a privacidade.

Uma vez compreendido sobre a relagdo dos dados produzidos, seus titulares e o papel
que desempenham na Sociedade Informacional, far-se-4 um estudo sobre a tecnologia Big
Data e sua constante tensdo com o direito humano fundamental a privacidade e com o
controle de dados.

Dados e informac0es inerentes as pessoas circulam constantemente pela rede, sendo
que o seu tratamento e sua comercializacdo ocorrem em diversas situacdes sem a devida
observancia da autorizacdo expressa (consentimento) de seus titulares.

A tutela dos dados pessoais encontra respaldo no ordenamento juridico,
principalmente pela protecdo Constitucional da privacidade das pessoas e pelo Marco Civil da
Internet, mas constantemente tem sido desafiada pelas inovagdes tecnoldgicas e pela fluidez
dos dados na Internet e isto tem propiciado analises, estudos e discuss@es visando a regulacéo
de tais relacGes e seus impactos na sociedade em todo 0 mundo, como por exemplo, o novel
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016,
relativo a protecdo das pessoas singulares e ao tratamento de dados pessoais, que entrara em
vigor em maio de 2018.

Mas conforme sera visto, a protecdo dos dados pessoais na rede por meio do
consentimento prévio de seu titular, muitas das vezes, inviabilizaria a esséncia da tecnologia
big data e este é um grande dilema.

Por meio de revisdo bibliografica, apresentar-se-4 0 a importancia dos dados na
Sociedade da Informacdo, a tecnologia Big Data e a sua relacdo com os dados e, ao final,
como compatibilizar o uso indiscriminado destes dados e informagdes com a protecdo da

privacidade das pessoas.

1. Os dados na Sociedade da Informacao

Estamos vivendo uma grande revolucdo social e tecnoldgica: a revolugdo da
informagdo. O termo revolugdo, para melhor entendimento, pode ser conceituado como uma

grande e profunda transformacdo num curto espaco de tempo. A sociedade da informacéo é
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um novo modelo de sociedade no qual seu desenvolvimento social e econdmico se funda na

informacdo e nas tecnologias da informacdo, como meio de bem-estar e producao de riqueza.

Com o0 uso macico de tecnologias da informagéo nas tarefas do dia a dia da sociedade
e nos processos industriais, o volume de dados e de informacGes cresce rapidamente, cada vez
mais e em menor tempo. Estudo publicado pela revista Science calculou que a quantidade de
dados armazenados no mundo em 2007 foi cerca de 295 exabyte! de dados?, o que
corresponde a 2958 (295.000.000.000.000.000.000 de bytes). Outra pesquisa elaborada pelo
IDC, estima que em 2020 sero criados cerca de 44 zettabytes de dados® no mundo e cerca de
180 zettabytes* de dados em 2025°.

Tudo isto devido ao crescimento da populagdo, ao aumento do acesso a Internet e a
novas tecnologias, ao crescimento do uso de smartphones e aplicativos, midias sociais e ao
advento da Internet das Coisas, na qual conecta tudo e todos. Assim, os dados na atualidade
representam a economia da informacao, pois a partir dos dados, é possivel analisar e entender
o perfil do consumidor, criar padrdes, fazer correlagfes e possibilitar a previsibilidade, tanto

na area dos neg6cios quanto na esfera governamental, ciéncia e etc.

Germano Schwartz e Adalberto Siméo Filho conceituam sob a dtica do direito,
economia e tecnologia o que sdo dados:

Toda e qualquer informacdo numérica, alfabética, gréfica, fotografica, acuUstica,

midiatica ou de qualquer outra espécie que sofre tratamento tecnoldgico com vistas a

possibilitar trafego em auto estrada de informagdo, é considerada genericamente
como dado.®

A rentabilidade da monetizacdo de plataformas para fins de publicidade e propaganda

é necessaria tendo em vista o0 objetivo de manutengdo das paginas por longos periodos de

1 WIKIPEDIA. Um exabyte corresponde a um bilhdo de gigabytes que é uma medida de informagdo que
equivale a 10% Disponivel em: < https://pt.wikipedia.org/wiki/Exabyte> Acesso em: 05 de Marco de 2018.

2 BBC. Global data storage calculated at 295 exabytes. Disponivel em: <http://www.bbc.com/news/technology-
12419672>. Acesso em: 05 de Margo de 2018.

8 EMC. RICH DATA & the Increasing Value of the INTERNET OF THINGS. Disponivel em:
<https://lwww.emc.com/collateral/analyst-reports/idc-digital-universe-2014.pdf>. Acesso em: 05 ago.2017.

4 WIKIPEDIA. Zettabyte é uma medida de informagdo que equivale a 10%%. Disponivel em: <
https://pt.wikipedia.org/wiki/Zettabyte> Acesso em: 05 de Marc¢o de 2018.

> IBM. Al is the future of 10T. Disponivel em: <https://www.ibm.com/blogs/internet-of-things/ai-future-iot/>.
Acesso em: Acesso em: 05 de Margo de 2018.

6 SIMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. BIG DATA BIG PROBLEMA!
PARADOXO ENTRE O DIREITO A PRIVACIDADE E O CRESCIMENTO SUSTENTAVEL. Encontro
Internacional do CONPEDI (4. : 2016 : Ofiati, ES) 111 Encontro de Internacionalizagdo do CONPEDI / Unilasalle
/ Universidad Complutense de Madrid Organizadores: Didgenes Vicente Hassan Ribeiro, Germano André
Doederlein Schwartz — Florianépolis: CONPEDI, 2016. Modo de acesso: www.conpedi.org.br p.8
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tempo. Sobre este aspecto, traz —se a compreensdo de como se constituem as bases de dados
e quais suas razoes de existir:
Uma base de dados pode ser formada a partir da selecdo prévia, insercdo de
conteldos, elementos e informacdes relacionados a uma quantidade de bens de
diversas naturezas e organizacdo estrutural racional e eficiente, buscando em seu

contorno atender a uma finalidade ou conjunto de finalidades especificas
relacionadas a sua utilizacdo.’

Para ser compreendida, a monetizacdo precisa passar por etapas, comecando a partir
da sua origem etimologica. Esta expressao € uma decorréncia da palavra inglesa money, que
significa dinheiro, constituindo um processo de valorizacdo de pensamentos, produtos e
servigos. A titulo exemplificativo, plataformas e redes sociais tem o conddo de analisar os
perfis por meio de seus moderadores, cuja finalidade ¢ uma analise comportamental obtida
pelos dados e informacdes publicadas por seus usuarios.

Os dados e as informacgdes constituem fonte lucrativa para plataformas e redes sociais,
uma vez que, por meio destes conteudos, é possivel tracar perfis e direcionar uma infinidade
de anlncios. Segundo os autores, os dados e a sua forma inteligente de transformacao,
utilizacdo e monetizacdo, acabam por formar por si s6 um aviamento, uma fonte de riqueza e
de poder sem precedente do ponto de vista daquele que possa deter as informacdes atuais,

claras, verdadeiras e selecionadas. ®

Existe uma variedade de formas de monetizacdo de dados e informacdes, o que, por
sua vez, apresentam um grau de relevancia destes contetdos e as afetacfes aos direitos das
pessoas fisicas e juridicas no tocante a sua privacidade. Neste sentido, apresenta-se o seguinte

argumento:

Estas informagdes podem ser objetivas e pessoais, como também subjetivas. A
protecdo destes dados ndo se refere a veracidade destas informacgbes, mas a
qualidade de seu contetido pessoal compreendendo desde informacdes relacionadas

7 SIMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. BIG DATA BIG PROBLEMA!
PARADOXO ENTRE O DIREITO A PRIVACIDADE E O CRESCIMENTO SUSTENTAVEL. Encontro
Internacional do CONPEDI (4. : 2016 : Onati, ES) I11 Encontro de Internacionalizacdo do CONPEDI / Unilasalle
/ Universidad Complutense de Madrid [Recurso eletrdnico on-line]; Organizadores: Didgenes Vicente Hassan
Ribeiro, Germano André Doederlein Schwartz — Florianopolis: CONPEDI, 2016. Modo de acesso:
www.conpedi.org.br p.8

8SIMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. BIG DATA BIG PROBLEMA!
PARADOXO ENTRE O DIREITO A PRIVACIDADE E O CRESCIMENTO SUSTENTAVEL. Encontro
Internacional do CONPEDI (4. : 2016 : Ofati, ES) I1l Encontro de Internacionalizagdo do CONPEDI / Unilasalle
/ Universidad Complutense de Madrid [Recurso eletrénico on-line]; Organizadores: Didgenes Vicente Hassan
Ribeiro, Germano André Doederlein Schwartz — Florianépolis: CONPEDI, 2016. Modo de acesso:
www.conpedi.org. p.9.
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a vida privada como também informacgdes sobre qualquer atividade desenvolvida
pela pessoa nas suas relagdes profissionais, econdmicas sociais, entre outras.®

Os mecanismos de geolocalizacdo inseridas nos aplicativos de celular, gps,
smartphones ou até mesmo em redes sociais permitem ganhos financeiros com a venda dos
dados e informagdes voltados a lugares de interesses e regides frequentadas.

A enorme quantidade de formularios e cadastros que sdo preenchidos cotidianamente
também constituem fontes de dados e informacdes que servem de substrato para fornecimento
de produtos e servicos que, por sua vez, sdo obtencdo de vantagens financeiras de
anunciantes. Por tais razdes, € possivel sustentar a existéncia de uma base digital que constitui

o denominado ativo imaterial, sendo vejamos:

Forma-se assim um ativo imaterial consistente da base digital de dados cujo direito
de operacdo foi cedido, compartilhado ou transferido para alguém, que pode compor
entre outras funcbes, um estabelecimento empresarial como bem incorpéreo,
contribuindo para a sua valoracdo a depender da qualidade e possibilidade de
monetizacdo ou de aviamento deste ativo ou para a realizacdo de negdcios juridicos
que possam ser pertinentes com a sua natureza. *°

A disponibilizacdo dos dados e das informacgdes geram algumas discussdes na esfera
da intimidade e privacidade das pessoas naturais e juridica. Quando tratamos de redes sociais,
uma das mais famosas pelo seu uso, Facebook, tem sua plataforma um contetdo inesgotavel
de informagGes e dados que, segundo a sua politica de dados, ha disposi¢do expressa no
tocante a utilizacdo destes contetdos com intuito de desenvolver servigos personalizados, a
realizacdo de pesquisas e resolucdo de problemas.

As redes sociais atuam em uma dindmica de analise de dados, isto porque as

pesquisas, divulgacdes, postagens, compartilhamentos, curtidas, tweets, entre outras funcdes,

°SIMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. BIG DATA BIG PROBLEMA!
PARADOXO ENTRE O DIREITO A PRIVACIDADE E O CRESCIMENTO SUSTENTAVEL. Encontro
Internacional do CONPEDI (4.: 2016 : Ofiati, ES) I1l Encontro de Internacionalizacdo do CONPEDI / Unilasalle
/ Universidad Complutense de Madrid [Recurso eletronico on-line]; Organizadores: Didgenes Vicente Hassan
Ribeiro, Germano André Doederlein Schwartz — Florianépolis: CONPEDI, 2016. Modo de acesso:
www.conpedi.org. p.9.

10 SIMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. BIG DATA BIG PROBLEMA!
PARADOXO ENTRE O DIREITO A PRIVACIDADE E O CRESCIMENTO SUSTENTAVEL. Encontro
Internacional do CONPEDI (4. : 2016 : Ofiati, ES) 111 Encontro de Internacionalizagdo do CONPEDI / Unilasalle
/ Universidad Complutense de Madrid [Recurso eletrdnico on-line]; Organizadores: Didgenes Vicente Hassan
Ribeiro, Germano André Doederlein Schwartz — Florianopolis: CONPEDI, 2016. Modo de acesso:
www.conpedi.org.br p.10
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criam um rastro digital e, por meio dele, uma variedade de ofertas surgem pautada nos gostos,
afinidades e preferéncias que os usuarios demonstraram por meio de suas posturas nestes
ambientes digitais.

Os comportamentos dos usuarios no ambiente digital sdo captados, verificados e
utilizados visando atrair anunciantes, publicitarios, jornalistas, entre outros profissionais que
recebem financeiramente pelas informacdes colhidas. Tais recursos podem ser considerados
meios de violacdo ao direito a privacidade, uma vez que potencializam as chances de fraudes,
lesbes patrimoniais, transtornos na esfera moral, tumulto nos correios eletronicos, entre

outros.

2. Afinal, o que é Big Data?

A tecnologia big data ¢ uma importante ferramenta para os negécios, governos e
ciéncia, dentre outras areas, que permite a andlise de grande volume de dados, de diversas
fontes e tipos, com o objetivo de geracdo de ideias Uteis e de servigcos de valor. O sucesso da
solucdo tecnoldgica big data esta totalmente relacionado a obtencdo dos mais variados tipos
dados e fontes. Uma simples pesquisa no Google, um cadastro realizado em determinado site,

uma camera de vigilancia na rua, posts feitos nas redes sociais, etc.

Na era da informacdo saber capturar os dados e interpreta-los € o cerne do negécio. A
tecnologia big data surge como uma solucédo tecnoldgica capaz de capturar um grande volume
de dados, em seu formato nativo (estruturado ou ndo), em tempo adequado, inclusive em
tempo real, processados de forma mais agil e eficiente a um baixo custo, gerando ideias Uteis
e servicos de valor. A Consultoria empresarial americana McKinsey Global Institute,

conceitua o termo big data como:

A intensa utilizacdo de redes sociais online, de dispositivos mdveis para conexao a
Internet, transacGes e conteddos digitais e também o crescente uso de computacgao
em nuvem tém gerado quantidades incalculaveis de dados. O termo big data refere-
se a este conjunto de dados cujo crescimento é exponencial e cuja dimensdo esta

além da habilidade das ferramentas tipicas de capturar, gerenciar e analisar dados.*

Big data possui, no minimo, conforme doutrina majoritaria, quatro caracteristicas a

saber:

I TAURION, Cezar. Big Data. Rio de Janeiro: Brasport, 2015. p.35.
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1. Volume — volume de dados extremamente grande, uma vez que geramos

petabytes'? de dados diariamente;

2. Variedade — diversas fontes de dados e diversos tipos de dados, estruturados ou

nao estruturados;

3. Velocidade — alta velocidade no processamento dos dados, até mesmo em tempo
real, conforme a necessidade do negécio, como € o caso de veiculos autbnomos

(sem condutor humano);

4. Veracidade — a veracidade é um fator importante, pois as informag6es devem ser

auténticas e confiaveis para que seja possivel analises corretas.

O que diferencia a tecnologia big data das demais solucGes tecnologicas até entdo
existentes é, especialmente, a capacidade de captura e processamento de diversas fontes de
dados e de diversos tipos (de dados). Big data é capaz de processar tanto i) dados
estruturados, que sdo os dados com formato e tamanhos previamente definidos, tais como,
dados gerados em sistemas transacionais, dados obtidos através de formularios de sites, dentre
outros; quanto ii) dados ndo estruturados, que sdo os dados sem estrutura pré-definida, nos
quais, dentre eles, podemos citar: fotos, videos, tweets, posts em midias sociais, documentos,

e-mails, sensores de maquinas, geolocalizacdo e etc.

Os dados néo estruturados sio a maioria e correspondem cerca de 80%* dos dados
existentes atualmente no mundo. As solugdes precursoras da tecnologia big data ndo possuiam
esta habilidade de processamento de dados néo estruturados e por isto, ndo eram capazes de

gerar analises precisas, uma vez que tratavam apenas de um universo restrito de dados.

A empresa de consultoria Gartner destaca o grande volume de dados tratados pela

tecnologia big data:

O termo adotado pelo mercado para descrever problemas no gerenciamento e
processamento de informagdes extremas as quais excedem a capacidade das
tecnologias de informagdes tradicionais ao longo de uma ou varias dimensdes. Big

data esta focado principalmente em questdes de volume de conjunto de dados

12 WIKIPEDIA. Petabyte é uma medida de informagdo que equivale a 10%°. Disponivel em: <
https://pt.wikipedia.org/wiki/Petabyte> Acesso em: 05 de Mar¢o de 2018.

13 IDEIADEMARKETING. Descubra como o big data tem influenciado as midias sociais. Disponivel em:
<http://www.ideiademarketing.com.br/2013/11/15/descubra-como-o0-big-data-tem-influenciado-as-midias-
sociais/> Acesso em: 05 de Marc¢o de 2018.

100



extremamente grandes gerados a partir de praticas tecnoldgicas, tais como midia
social, tecnologias operacionais, acesso a Internet e fontes de informacGes
distribuidas. Big data é essencialmente uma pratica que apresenta novas

oportunidades de negdcios.*

A cadeia funcional da tecnologia big data se resume a i) captura de grande volume de
dados variados; ii) ao processamento dos dados em velocidade adequada ao negocio; iii) a
analise dos dados, gerando padrdes, correlacdes e previsibilidade do negocio e iv) a atuacao,

que consiste na tomada de decisdes baseadas nos dados capturados e analisados.

Existem diversos cases de sucesso na aplicagdo da tecnologia big data, dentre eles,
podemos destacar o Netflix. O uso de big data na Netflix permitiu a deteccdo das preferéncias
dos consumidores, seus interesses e habitos; possibilitou a analise da predicdo do que os
consumidores gostariam de assistir, permitindo a recomendacdo de filmes e séries
relacionados ao perfil e comportamento dos consumidores. A captura, processamento e
analise dos dados viabilizaram ideias e servigcos de valor: em 2017, a Netflix foi avaliada em

mais de 60bilhdes de dblares™®.

A tecnologia big data ndo se restringe apenas aos negdcios, podendo ser utilizada, por
exemplo, como uma forma de combate ao terrorismo. Através dela, 0s governos rastreiam e
monitoram dados de pessoas por meio de suas redes sociais, de registros de cartdes de crédito,
de conversas em aplicativos de mensagem, de pesquisas realizadas pela internet e por
qualquer outro rastro que geramos através de dispositivos conectados a Internet. Com a
combinacdo de todos estes dados e por meio de uma ferramenta analitica de big data é
possivel detectar padrdes e comportamentos suspeitos e até mesmo prever possiveis ataques
terroristas. No inicio de 2016 cerca de 125 mil contas do Twitter foram suspensas por

propagarem mensagens terroristas*®.

No entanto, nesta seara de constante vigilancia, como garantir a privacidade e a
intimidade do cidaddo? Ser& que a seguranca da sociedade e a livre iniciativa autorizam a
violacdo de tais direitos individuais? Assim, em tempos de sociedade da informacéo,

14 TAURION, Cezar. Big Data. Rio de Janeiro: Brasport, 2015. p.35.

15 EXAME. Netflix dispara 70% em um ano e valor de mercado sobe US$ 25 bi. Disponivel em: <
http://exame.abril.com.br/mercados/netflix-dispara-70-em-um-ano-e-valor-de-mercado-sobe-us-25-bi/>. Acesso
em: Acesso em: 05 de Marco de 2018.

16 COMPUTERWORLD. Big data é hoje uma das armas mais eficazes no combate ao terrorismo. Disponivel
em:  <http://computerworld.com.br/big-data-e-hoje-uma-das-armas-mais-eficazes-no-combate-ao-terrorismo>.
Acesso em: Acesso em: 05 de Marco de 2018.
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vigilancia e pds-verdades, o uso da tecnologia big data traz importantes reflexdes em torno da

violacdo dos direitos fundamentais a privacidade e a intimidade do cidadao.
3. O direito fundamental a privacidade e o controle de dados.

Entre os direitos da personalidade inerentes a pessoa natural, temos a privacidade
como um deles. No intuito de fortalecer essas teses é preciso compreender o conceito e suas
variacOes, visando entregar a titularidade deste a pessoa fisica. A respeito dos conceitos
existentes, o pensamento de Stefano Rodota explica “a privacidade como o direito de manter

o controle sobre as proprias informacdes.”!’

Muito embora, no caso da privacidade, os conceitos produzidos sirvam de norte €
preciso salientar certos aspectos, conforme Celso Ribeiro Bastos no sentido de que a
privacidade consistiria a “faculdade que tem cada individuo de obstar a intromissdo de
estranhos em sua vida privada e familiar, assim como de impedir-lhes o acesso a informacdes
sobre a privacidade de cada um, e também impedir que sejam divulgadas informag6es sobre

esta area da manifestacdo existencial do ser humano”.*8

De acordo com ele, este direito esta atrelado a pessoa humana, no entanto, a expressao
o dispositivo Constitucional que o tutela, aponta tdo somente a palavra pessoa, devendo assim

ser entendida no sentido amplo, estendendo o alcance as pessoas juridicas, também.

Notadamente, percebemos que o papel do controle dos dados e informacdes por parte
das pessoas que as detenham em seus cenarios de relacionamento, indicam em um primeiro
momento o cerne da privacidade. A interpretacdo conforme a Constituicdo Federal de 1988
estabelece que a pessoa, enquanto género, tem protegidos e reconhecidos o direito a vida
privada, a imagem, a honra e a intimidade, considerando-se respaldadas por esse dispositivo,

tanto as pessoas naturais, quando as pessoas juridicas.

As pessoas de um modo geral detém inimeras informacGes em razdo do exercicio de
suas atividades cotidianas. Sendo assim, a protecdo destas informacdes estaria inserida no

nucleo do direito a privacidade da pessoa sejam elas naturais ou juridicas. Outro escopo

17 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Traducio: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 92.

18 BASTOS, Celso Ribeiro; MARTINS, lves Gandra. Comentarios a Constituicdo do Brasil. Sdo Paulo:
Saraiva, 1989, vol. 2, p. 63.
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protetivo da privacidade se da no ambito da Internet, através da salvaguarda de um dos

principios do Marco Civil da Internet disposto na Lei 12.965/2014

Esta legislacdo infraconstitucional concedeu ao titular dos dados pessoais o total
controle sobre o destino de seus dados e informacdes, utilizando-se para tanto, do instituto do
consentimento para a deliberagédo sobre a coleta, uso, armazenamento e tratamento dos dados
pessoais'®, o que é conhecido por autodeterminacgdo informacional®®. Assim, o usuario sempre
deve ser consultado previamente antes da coleta, uso, armazenamento e tratamento de seus
dados pessoais, de modo que, a conduta de utilizacdo de seus dados pessoais sem seu previo

consentimento ou mediante sua negativa de autorizacao, caracterizar-se-a ato ilicito.

O consentimento é abordado no Capitulo Il da referida Lei que trata dos direitos e
garantias dos usuarios, especificamente, em seu artigo 7°, incisos VII, VIII e 1X#, bem como,
no Capitulo 111 da provisio de conexdo e de aplicagBes de internet, em seu artigo 16?2, A Lei
determina que o consentimento deva ser livre, expresso e informado, no entanto, a dificuldade
reside no significado desta expressdo. Afinal, o que seria um consentimento livre, expresso e
informado?

O consentimento do usuario em relacdo aos seus dados pessoais geralmente é obtido

pelos provedores de conexao e aplicagdes por meio de contratos denominados “Termos de uso

19 Os dados pessoais estdo definidos no artigo 14 do Decreto n.8.771/2016:

Art. 14. Para os fins do disposto neste Decreto, considera-se:

| - dado pessoal - dado relacionado a pessoa natural identificada ou identificavel, inclusive nlmeros
identificativos, dados locacionais ou identificadores eletrdnicos, quando estes estiverem relacionados a uma
pessoa; e

Il - tratamento de dados pessoais - toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacgdo, avaliacdo ou controle da informagdo, modificacdo, comunicacdo,
transferéncia, difusdo ou extracéo.

20 Direito & Internet. p.267.

2L Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sio assegurados os seguintes
direitos:

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de acesso a
aplicacOes de internet, salvo mediante consentimento livre, expresso e informado ou nas hip6teses previstas em
lei; (grifos nossos)

VIII - informagBes claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados
pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera
ocorrer de forma destacada das demais clausulas contratuais; (grifos nossos)

22 Art. 16. Na provisdo de aplicagdes de internet, onerosa ou gratuita, é vedada a guarda:

Il - de dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado consentimento pelo seu
titular.
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e politicas de privacidade”. Estes contratos s&o comumente apresentados aos usudrios antes do
uso de determinada aplicacdo e contém clausulas genéricas que permitem a coleta, uso,
armazenamento e tratamento dos dados pessoais dos usuarios, prevendo inclusive, a
transferéncia dos dados a terceiros. Sdo contratos longos, de dificil compreensdo, que
raramente sdo lidos pelo usuario, que 0s aceita para ter acesso a aplicagdo, geralmente
“gratuita”.

O consentimento sera caracterizado como informado se o usuério tiver acesso a
informac&o clara, transparente e detalhada pelo provedor sobre o uso e finalidade de seus
dados e informagBes, ou seja, a informacdo deverd estar em seu idioma nativo, de facil
compreensdo e em destaque, de modo que permita ao usuario o poder real de decidir sobre o
destino de seus dados. Portanto, clausulas genéricas que tratem sobre o uso de dados pessoais
podem ser consideradas abusivas e nulas de pleno direito nos termos do Cddigo de Defesa
do Consumidor em seu artigo 51, inciso IV.%

Serd expresso 0 consentimento, apds o usuario ter conhecimento prévio das
informacdes detalhadas e claras sobre 0 uso de seus dados, 0 usuario optar expressamente e
formalmente pela concordancia com o uso de seus dados pelo provedor. Significa dizer que o
provedor ndo deve presumir de modo algum que o usuario concordou com seus termos de uso
e privacidade (opt-out), exigindo assim, sempre, a interacdo do usuario para a devida anuéncia
expressa para a coleta, uso, armazenamento e transferéncia de seus dados (opt-in). Este ato
ndo deve ser Unico e isolado, na medida em que qualquer mudanca relacionada ao uso /
tratamento dos dados deva ser objeto de novo consentimento expresso.

A despeito do consentimento livre é aquele realizado por manifestagdo de vontade,
livre de vicios de erro, dolo, coacdo, estado de perigo ou fraude.?* Pode-se entender que o
consentimento ndo serd livre se o titular dos dados ndo puder recusar o consentimento sem
que se prejudique ou se for uma condicdo para a execucdo do contrato apesar de o

consentimento ndo ser necessario®.

2 BIONI, Bruno Ricardo; LIMA, Cintia Rosa Pereira. A Protecdo dos Dados Pessoais na Fase de Coleta:
Apontamentos sobre a Adjetivacdo do Consentimento Implementada pelo Artigo 7, Incisos VIII e IX do Marco
Civil da Internet a partir da Human Computer Interaction e da Privacy by Default. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords.). Direito & Internet 111 — Tomo I: Marco
Civil da Internet (Lei n® 12.965/2014). S&o Paulo: Quartier Latin, 2015. p.275-276.

2 CAMARA DOS DEPUTADOS. Projeto de Lei 5276/2016. Disponivel em: <
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1457459&filename=PL+5276/2016>
Acesso em: 05 de Marco de 2018.

% Considerando 43 do Regulamento (EU) 2016/679 do Parlamento Europeu.
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4. A problematica do consentimento na tecnologia Big data.

A problematica que surge em torno da tecnologia big data e da privacidade esta
relacionada a necessidade do consentimento obrigatdrio do titular dos dados pessoais para o
seu tratamento. Isso porque, para que 0 consentimento seja considerado valido, este deve ser
livre, expresso e informado, segundo o Marco Civil da Internet, destacando-se esta Ultima
caracteristica “informado” que exige previamente informacdes suficientes sobre a finalidade

da coleta, uso, armazenamento e tratamento dos dados pessoais.

O novo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de
abril de 2016, que revoga a Diretiva 95/46/CE, relativo a protecdo das pessoas singulares o
que diz respeito ao tratamento de dados pessoais e que entrara em vigor em maio de 2018,
prevé principios para a validade do tratamento de dados, dentre eles, o principio da

minimizacao dos dados.

O regulamento europeu define como principio a minimizacao dos dados em seu artigo
5°, n.1, “c” no qual estabelece, em linhas gerais, que o tratamento dos dados pessoais somente

sera licito se forem adequados, pertinentes e limitados a finalidade pela qual sdo tratados.

Ocorre que, tanto a regra rigida do consentimento no Marco Civil da Internet quanto o
principio da minimizacdo dos dados no regulamento europeu colocam, na maioria das vezes,

em Xxeque a esséncia da tecnologia big data.

Como foi visto alhures, a tecnologia big data funciona como um algoritmo capaz de
capturar grande volume de dados, estruturados e ndo estruturados, de diversas fontes de dados
ndo relacionadas entre si, espalhadas pela Internet, o que proporciona insights e ideias de
valor. Estes dados disponiveis na rede foram obtidos para finalidades estranhas daquelas nas
quais a solucéo big data pretende fazer uso e ndo se sabe se estas informacGes foram obtidas e

disponibilizadas com o consentimento de seu titular.

Assim sendo, na maioria das vezes, sera inviavel obter o consentimento no momento
da coleta desta infinidade de dados, seja porque ndo se sabe, precisamente, no momento, a

finalidade especifica de sua coleta e tratamento, bem como, ndo se pode precisar a quantidade
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e a qualidade de tais dados para o adequado consentimento informado de seu titular.?®  Ana

Alves Leal explica a problematica da minimizacédo dos dados em big data:

A big data pde manifestamente em crise o principio da minimizaco dos dados por

duas razdes. Por um lado, porque as técnicas que Ihe sdo préprias assentam na ideia

de _maximizacdo, ou seja, num incentivo a recolha da maior quantidade e maior

extensdo de dados possivel: quanto mais informacado existir, mais rigorosos serdo 0s

resultados alcancados pelo modelo de analise utilizado e, consequentemente, mais

qualidade terd a informagao por essa via foi obtida.?” (grifos nossos)

Sob esta Otica, a mesma autora complementa sobre a questao da retencdo de dados sem

qualquer finalidade por longos periodos para uso posterior:

Por outro lado, os procedimentos de big data promovem a recolha, tratamento e

retencdo dos dados durante largos periodos de tempo, ainda que essas operages de

tratamento ndo se dirijam a prossecucdo de qualquer finalidade; note-se que a

criagdo de bases de dados sine die e sem finalidades determinadas no momento da

recolha dos dados (as designadas pools de dados, muitas vezes trocadas entre

diferentes responsaveis pelo tratamento) é de facil explicacdo: relne-se o maior
namero possivel de (bases de) dados para, quando necessario, combinar com outros
dados e dessa combinacdo extrair correlagbes que formem informacdo com valor.

Assim é porque o valor atual dos dados é estabelecido com base nas potencialidades

da sua utilizacdo futura.?® (grifos nossos)

Perante a narrativa apresentada, surge o impasse proposto. A reflexdo que vem a tona
estd em torno da protecdo a privacidade e a harmonizacdo com a realidade tecnoldgica
imposta pela sociedade da informacdo, porque a0 mesmo tempo que € essencial garantir o
direito fundamental a privacidade, também se faz necessarias regulamentacdes

contemporaneas adequadas a realidade (tecnolégica) de modo a ndo inviabilizar o

% LEAL, Ana Alves. Aspectos juridicos da analise de dados na Internet (big data analytics) nos setores bancario
e financeiro: prote¢do de dados pessoais e deveres de informagdo. In: CORDEIRO, Anténio Menezes; DUART,
Diogo Pereira; OLIVEIRA, Ana Perestrelo de (coords.). Fintech: desafios da tecnologia financeira. Coimbra:
Almedina, 2017. p. 144-152.

27 LEAL, Ana Alves. Aspectos juridicos da analise de dados na Internet (big data analytics) nos setores bancario

e financeiro: protecdo de dados pessoais e deveres de informacdo. In: CORDEIRO, Anténio Menezes; DUART,
Diogo Pereira; OLIVEIRA, Ana Perestrelo de (coords.). Fintech: desafios da tecnologia financeira. Coimbra:
Almedina, 2017. p. 175.

2 LEAL, Ana Alves. Aspectos juridicos da analise de dados na Internet (big data analytics) nos setores bancério
e financeiro: protecéo de dados pessoais e deveres de informacdo. In: CORDEIRO, Antonio Menezes; DUART,
Diogo Pereira; OLIVEIRA, Ana Perestrelo de (coords.). Fintech: desafios da tecnologia financeira. Coimbra:
Almedina, 2017. p. 175.
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desenvolvimento tecnoldgico e gerar retrocessos. Importante ressaltar que as plataformas
tecnologicas geram diversos beneficios, conhecidos e ndo conhecidos, a sociedade em
decorréncia da funcéo social das empresas, pois geram renda, empregos, tributos, reducéo de

custos ao consumidor, dentre outros?®. Destarte, um meio termo precisa ser encontrado.

O regulamento europeu evoluiu ao prever outras formas de legalidade na coleta, uso,
armazenamento e tratamento de dados pessoais além da regra geral do consentimento livre,
expresso e informado®. O artigo 6° do regulamento flexibiliza a regra do consentimento e
prevé outras cinco possibilidades de tratamento de dados sem que haja o consentimento,
dentre elas, com destaque as alineas “b”, “c” e “f’, que, em apertada sintese, autoriza o
tratamento dos dados para a execucdo de determinado contrato; quando for necessario ao

cumprimento de obrigacao juridica e para efeito de interesses legitimos, respectivamente.

No mesmo sentido, o considerando 50 do mesmo regulamento dispde sobre 0 uso dos
dados coletados anteriormente para finalidades diversas das iniciais caso sejam compativeis
com estas.3! Outro dispositivo que merece destaque é o artigo 9°, alinea “e” que autoriza o
tratamento de dados sensiveis®?> sem o consentimento do titular, se estes dados tenham sido

tornados publicos pelo seu proprio titular.3®

2% BIONI, Bruno Ricardo; LIMA, Cintia Rosa Pereira. A Protecdo dos Dados Pessoais na Fase de Coleta:
Apontamentos sobre a Adjetivacdo do Consentimento Implementada pelo Artigo 7, Incisos VIII e IX do Marco
Civil da Internet a partir da Human Computer Interaction e da Privacy by Default. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords.). Direito & Internet 111 — Tomo I: Marco
Civil da Internet (Lei n°® 12.965/2014). Sao Paulo: Quartier Latin, 2015. p.536-537.

30 EUR-Lex. REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de
abril de 2016. Disponivel em: <http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?2uri=CELEX:32016R0679>
Acesso em: 21 de Marco de 2018.

31 O tratamento de dados pessoais para outros fins que ndo aqueles para os quais os dados pessoais tenham sido
inicialmente recolhidos apenas devera ser autorizado se for compativel com as finalidades para as quais os dados
pessoais tenham sido inicialmente recolhidos. Nesse caso, ndo é necessario um fundamento juridico distinto do
que permitiu a recolna dos dados pessoais. Disponivel em: <http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/2uri=CELEX:32016R0679> Acesso em: 21 de Marc¢o de 2018.

%2 Dados sensiveis sdo dados sobre origem racial e étnica, opiniGes politicas, convicgbes religiosas, dados
genéticos, orientacdo sexual.

3 1. E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as
convicgdes religiosas ou filoséficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos a sadde ou dados relativos a vida
sexual ou orientacdo sexual de uma pessoa.

2. O disposto no n.o 1 ndo se aplica se se verificar um dos seguintes casos: €) Se o tratamento se referir a dados
pessoais que tenham sido manifestamente tornados publicos pelo seu titular;
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http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679

Enfim, o Marco Civil da Internet ndo aborda as especificidades da tecnologia big data
em torno da protecdo dos dados pessoais, exigindo sempre o consentimento livre, expresso e
informado. J& o Regulamento Europeu ampliou as possibilidades licitas de coleta, uso,
armazenamento e tratamento dos dados pessoais, além da regra rigida do consentimento, em
casos pontuais. Outrossim, questdes relativas a big data ndo sdo expressamente tratadas nas
legislacdes e devem ser melhor estudadas para harmonizacdo do direito a privacidade e os

beneficios trazidos pelas novas tecnologias.
Considerac0es finais

As constantes mudangas na sociedade devem muitos aos impactos da tecnologia nas
relacdes interpessoais. A circulacdo de dados e informacges a todo instante provocando uma
grande e profunda transformacdo em nossa realidade. Diante deste cendrio nasce o termo
Sociedade da Informacdo como sendo um novo modelo de sociedade em que o
desenvolvimento social e econémico tem como fundamento a informacéo e nas tecnologias
decorrentes destas informagdes, como sendo um meio de bem-estar e producédo de riqueza em
escala global.

Fruto deste novo contexto a tecnologia big data se torna uma ferramenta de grande
relevancia para as relagdes juridicas, entre elas os negdcios, governos e ciéncia, tendo em
vista que possibilitam o armazenamento e analise de um enorme volume de dados, das mais
variadas fontes e naturezas, com a finalidade de produzir ideias com um certo grau de
utilidade e servigos aos quais se possam atribuir um elevado valor monetario.

O papel da tecnologia big data na sociedade tem relacdo com a captura, o
armazenamento e o uso dos mais variados tipos dados e fontes. As plataformas digitais, entre
elas provedores, redes sociais, sites das mais variadas finalidades, constituem alguns dos
I6cus para a obtencdo de dados e informagBes que servirdo aos propoésitos outrora
mencionados em nosso artigo.

No entanto, em contrapartida ha que se pensar nos direitos dos usuarios destes
espacos, entre os quais temos a privacidade como um deles. A privacidade € um direito
humano fundamental, salvaguardado em indmeros diplomas legais, Constitui¢cGes, Tratados
Internacionais, etc e, este possui concepcdes das mais variadas ordens, cabendo enfatizar a
necessidade de manutencdo do controle sobre as proprias informacdes como sendo o nucleo

deste direito.
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A captura de dados e a tutela da privacidade tornaram-se temas que estabeleceram uma
série de questdes entre as quais: a fragilidade e a violacdo de direitos, a necessidade de
autorizacdo expressa, espionagem, controle de dados e sua monetizagcdo, dentre outras,
contudo, 0 ponto sobre o expresso consentimento € o que chama maior atencdo do ponto de
vista juridico.

Compreender que a aceitacdo manifesta dar-se-a depois do usuario dos ambientes
digitais ter conhecimento prévio das informacdes detalhadas e claras sobre a utilizacdo de
seus dados é ponto fundamental.

E preciso que o usuario opte de maneira precisa e formalmente pela anuéncia a
respeito do uso de seus dados pelo provedor, significando assim que o provedor ndo deve
presumir em hipotese alguma que o usuario concordou com seus termos de uso e privacidade.

Sob a ética legislativa, acreditamos que o regulamento tende a evoluir no sentido de
tornar claro e viével o uso desta nova tecnologia big data, salvaguardando direitos e garantias

e mantendo o processo tecnologico ativo a servi¢o da sociedade.
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