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XXVII ENCONTRO NACIONAL DO CONPEDI SALVADOR -BA
HISTORIA DO DIREITO

Apresentacdo

No dia 14 de junho de 2018, a cidade de Salvador recebeu os participantes do Grupo de
Trabalho Histériado Direito |, no @mbito do XXVII Encontro Nacional do CONPEDI.

Em mais uma edi¢do, 0 encontro propiciou a um sem nimero de professores e pesquisadores
a oportunidade de se reunirem para compartilhar conhecimentos, experiéncias e davidas
acerca de variados assuntos relacionados com a Histéria do Direito. O rico e construtivo
didlogo encetado agjudou alembrar que a Historia do Direito pode ser compreendia como um
ramo de estudo com objeto préprio e, ab mesmo tempo, como como um instrumento auxiliar
no estudo de questbes atuais, permitindo ao pesquisador revisitar o passado e, assim,

compreender o presente e projetar o futuro.

A relevancia e o grande apelo que os estudos historicos apresentam entre os estudiosos deu
ensegjo ao desdobramento do Grupo de Trabalho em dois, de modo a permitir debate mais
aprofundado sobre questdes extremamente rel evantes.

Como de hébito nos Grupos de Trabalho do CONPEDI, o pensamento juridico brasileiro foi
representado por pessoas oriundas de norte a sul do pais, compondo um amplo espectro de
orientacdes conceituais, em um rico didlogo entre diferentes escolas e linhas reflexivas.

Dentre os 14 artigos que ultrapassaram o filtro da avaliagdo cega, 05 foram selecionados para
compor este volume. Todos foram apresentados por seus autores e deram ensegjo a discussoes
riquissimas, proporcionando aos presentes conhecimentos substanciais, assim como
certamente far&o aos leitores deste volume.

A Historia do Brasil foi resgatada por quatro artigos, nos quais questdes como a condi¢ao
juridica das criancas, a escravidéo e arelacéo entre religido e poder politico foram abordadas.
Sobre o tratamento juridico despendido as criancas e adol escentes, foi apresentado estudo no
gual se procedeu a amplo resgate historico legisativo. O tema da escraviddo foi enfrentado a
luz dos mecanismos legais e formais de subordinacéo e dominagdo infligidos aos cativos. Ja
a questdo religiosa e a intima relagdo mantida entre a Igreja e a Coroa no Brasil Império foi
analisada sob dois prismas: 0 estimulo aimigracdo de europeus protestantes como estratégia
para fragilizar o dominio catdlico e o peso do aspecto religioso na defini¢cdo dos rumos do
Estado. Por fim, assentando-se em um referencial conceitual europeu, aformacéo do conceito



liberal de privacidade foi lembrado a fim de embasar um debate extremamente atual, qual
sgja, a protecdo a vida privada em tempos de internet.

De todos os estudos se depreende um largo espectro de conexdes com temas e problemas
atuais, cuja solucdo demanda uma adequada compreensdo de normas, tradicdes e costumes
gue ndo podem ser esquecidos.

Boaleitural

Prof. Dr. Marcus Firmino Santiago - PPGD Centro Universitario do Distrito Federal - UDF
Profa. Dra. Daniela Mesguita Leutchuk de Cademartori - Unilasalle Canoas/RS

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



DA MUDANGCA PARADIGMATICA NO CONCEITO DE PRIVACIDADE
PROPICIADO PELA INTERNET

OF PARADIGMATIC CHANGE IN THE PRIVACY CONCEPT PROVIDED BY
THE INTERNET

L uana Aparecida dos Santos Rosa 1

Resumo

A internet aterou o conceito do homem no mundo, como o cond&o da essencialidade dos
individuos, de suas relagbes interpessoais e a forma como se projeta no mundo. E sobre
pensar para onde vai toda a rapidez, acesso, facilidade e qual seu significado na construcao
da histéria e na dialética contemporénea. A questdo da privacidade merece ser também
analisada, tendo em vista que, com a inconstancia atual da protecéo de dados, existe uma
discusséo a respeito de sua relativizagdo, Para o sociologo Zygmunt Bauman, a privacidade
morreu.

Palavras-chave: Vigilancia, Privacidade, Seguranca

Abstract/Resumen/Résumé

The internet has altered the concept of man in the world, as the condtion of the essentiality of
individuals, their interpersonal relationships and the way in which they are projected in the
world. It is about thinking where all the speed, access, ease and what its significance in the
construction of history and the contemporary dialectic goes. The question of privacy deserves
to be analyzed, given that, with the current inconstancy of data protection, there is a
discussion about its relativization. For sociologist Zygmunt Bauman, privacy has died.

K eywor ds/Palabr as-claves/M ots-clés. Surveillance, Privacy, Safety

1 Mestranda em Direito no Centro Universitério Internacional UNINTER, nalinha de pesquisa Teoria e Histéria
da Jurisdicdo. Advogada.
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1-Introducio

O mundo mudou, desde as invengdes que a tecnologia propiciou. Nao mudaram
apenas os utensilios que fazem parte da vida dos individuos, mudaram também os individuos
a partir destes utensilios. Isso porque, estes impactaram diretamente na vida, nas relagdes
pessoais, na formagdo e compartilhamento de opinides, na forma em que se determina o ser

humano.

A rede mundial de internet, por exemplo, trouxe uma forma facilitada de informagao

e ndo ¢, somente, do quanto mais rapida e facil tornou-se a vida das pessoas.

E sobre pensar para onde vai toda a rapidez, acesso, facilidade e qual seu significado

na constru¢ao da histdria e na dialética contemporanea.

Nao ¢ novidade, ao longo do tempo, as diversas formas, que os homens tentaram
tomar e conduzir o poder para si. A maxima, “o homem ¢ lobo do homem” de Thomas
Hobbes, cabe em diversos momentos. Seja através da oratoéria, da guerra, da tecnologia, da

colonizagdo, das conquistas, das religides, as lutas sempre tiveram o mesmo objetivo, poder.

Tal como afirmado por Michel Foucault, em Vigir e Punir, para apossar-se dele e
manter-se nele (FOUCAULT, 1987, p.50). Sempre o poder, justificando, legitimando, sendo a
bandeira, motivacdo e objetivo da vida de muitos, em diferentes épocas, sociedades,

contextos.

Até o estado de anarquia refere-se a poder, ou melhor, a auséncia deste em forma de
estado. A historia da humanidade, poderia-se dizer, ¢ de como as sociedades fizeram para

alcancar o poder e manter-se nele.

Na atualidade manter-se nele continua sendo foco, mas a tecnologia evoluiu a tal
ponto, com a internet presente em quase todo o mundo, que consegue auxiliar nesta demanda,

através da vigilancia.

O presente artigo pretende examinar criticamente as técnicas de vigilancia como

forma de controle social, a invasdo da privacidade e da liberdade.
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2- As técnicas de vigilancia como controle social

O controle social por meio da vigilancia ¢ um tema frequentemente debatido tanto
nas ciéncias sociais € humanas. Cita-se, como exemplo, o titulo “1984”, ultima obra de
George Orwell, em que o personagem Winston vive em um ambiente de constante pressao,
causado ndo apenas pela continua supervisdo de seus vizinhos delatores, mas também pela
incessante vigilancia das teletelas — espécie de televisor capaz de monitorar, gravar e espionar
a populacdo, como um espelho dupla-face — isso sem mencionar os inimeros cartazes
espalhados pelas ruas que mostram a figura imponente da autoridade suprema conjugada ao

slogan O Grande Irmao esta de olho em vocé (ORWELL, 2005, p. 12).

O controle social por meio de técnicas de vigilancia foi também pensado por Jeremy
Bentham (1748-1832) mediante a proposi¢ao da no¢do de Panoptico, uma forma de se
instaurar uma vigilancia onipresente capaz de exercer o controle social de forma efetiva e sem
violéncia fisica sobre os individuos. Isso se daria por meio da constru¢do de uma estrutura
fisica circular contendo varias celas ao redor de um patio com uma torre ao centro, permitindo

que todo o espaco fosse inteiramente observavel sem que o observador fosse visto.

Michel Foucault (1926-1984) percebeu que o mecanismo arquitetural de Bentham
oferecia uma chave para se compreender a ascensdo das sociedades modernas,
autodisciplinadas, em sua classica obra Surveiller et Punir: naissance de la prison (1975),

apontando-o como suma encarna¢do de uma moderna institui¢ao disciplinar.
Para Foucault o efeito mais importante do Panoptico era:

(...) induzir no detento um estado consciente e permanente de
visibilidade que assegura o funcionamento automatico do poder. Fazer
com que a vigilancia seja permanente em seus efeitos, mesmo se ¢
descontinua em sua agdo; que a perfeicdo do poder tenda a tornar
inutil a atualidade de seu exercicio; que esse aparelho arquitetural seja
uma maquina de criar e sustentar uma relacao de poder independente
daquele que o exerce; enfim, que os detentos se encontrem presos
numa situacdo de poder de que eles mesmos sdo os portadores. Para
isso, ¢ a0 mesmo tempo excessivo e muito pouco que o prisioneiro

seja observado sem cessar por um vigia: muito pouco, pois o essencial
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¢ que ele se saiba vigiado; excessivo, porque ele ndo tem necessidade

de sé-lo efetivamente. (FOUCAULT, 1987, p.166,167).

E em cada época, pode-se dizer, existiu a maquina e o homem. Este tentando

alcangar a perfeicdo daquele.

Foucault observou que a disciplina funciona como uma chave para se controlar a

“alma” do sujeito, mudando o comportamento e a motivagao do individuo:

Quem estd submetido a um campo de visibilidade, e sabe disso,
retoma por sua conta as limitagdes do poder; fa-las funcionar
espontaneamente sobre si mesmo; inscreve em si a relagdo de poder
na qual ele desempenha simultaneamente os dois papéis; torna-se o

principio de sua propria sujeicdo. (FOUCAULT, 1987, p.168).

Isso significa que a visibilidade se torna uma armadilha, mas uma armadilha que nos
mesmos ajudamos subjetivamente a construir. Apesar de Bentham apresenta-lo como uma
institui¢do particular, bem fechada em si mesma — uma espécie de utopia do encarceramento
perfeito — o Pandptico deve ser compreendido, segundo Foucault (1987), como um modelo
generalizavel de funcionamento, como uma maneira de definir as relagcdes de poder com a

vida quotidiana dos homens.

O modelo disciplinar instaurado pelo Panoptico, permite aperfeicoar o exercicio do
poder de varias maneiras, pois reduz o nimero dos que o exercem ao mesmo tempo em que
multiplica o nimero daqueles sobre os quais ¢ exercido. Sua forca ¢ nunca intervir,
exercendo-se espontanecamente ¢ sem ruido, vigiando todas as dependéncias onde se quer
manter o dominio e o controle. Mesmo quando ndo hé realmente quem assista do outro lado, o
controle ainda assim ¢ exercido. O importante ¢ que as pessoas se encontrem presas numa
situacdo e num poder de que elas mesmas sdo as portadoras. O essencial ¢ que elas se saibam

vigiadas (BENTHAM, 2008, pag 68).

A historia das violéncias nas prisoes, reflete o transito de execucdo da pena de um
criminoso, a dispor do soberano como esquema tatico para manter-se no poder. Nao foi o
sentimento humano de compaixdo dos individuos pela figura do sentenciado, foi o medo de

deixar de legitimar-se no poder, por ele e para ele (FOUCAULT, 1987, pag. 77).
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Essa ¢ a caracteristica mais marcante da humanidade, a facilidade de adaptar-se.
Michel Foucault, notou isso logo, inclusive vislumbrando de como o homem poderia se auto

reinventar, na medida da necessidade.

As técnicas de vigilancia como forma de controle social, todavia, estdo longe de ser
apenas uma preocupagao tedrica de fildsofos utopistas e romancistas distopicos, constituindo,
em verdade, um fator constantemente presente em nosso cotidiano, ainda que de modo
imperceptivel. A obsessdao pela vigilancia e pelo controle na sociedade contemporanea
aumentou sensivelmente nas ultimas décadas com a generalizagdo de um sentimento de medo
e inseguranca coletivos, sendo claramente perceptivel em escala global principalmente apds
os eventos que marcaram o fatidico 11 de setembro 2011. Apds tais eventos observaram-se
crescentes demandas de “seguranca” na sociedade contemporanea — muitas delas artificiais,

como as que procuram classificar como terrorismo determinadas manifestagcdes politicas.

Atualmente, tanto nos governos quanto no setor privado e, sobretudo, no ambiente
virtual, impera uma no¢ao onipresente de inseguranga — contra ameacas terroristas, contra a
acdo de hackers, mas também contra os outros, os desconhecidos. Diante do risco que nos
espreita nos mais inesperados recantos da vida cotidiana, acatamos as medidas de seguranca
para o nosso proprio bem nos tornando “servos voluntdrios” de uma vigilancia que ndo se

mostra, que € invisivel, mas que nos vé€.

Diferentemente do modo em que se encontrava no romance orwelliano — gerida e
centralizada por meio de um aparato estatal impessoal — o continuum de vigilancia oriundo de
um monitoramento onipresente se encontra estruturado e socialmente distribuido hoje de um
modo completamente novo e imprevisto, situagdo denominada por Zygmunt Bauman como

Vigilancia Liquida.

Ao contrario do que imaginou Orwell em seu 1984, a vigilancia no século XXI nao ¢
atualmente centralizada na figura de um ditador ou de uma agéncia governamental, mas se
encontra diluida em toda a parte. “A vigilancia ¢ um aspecto cada vez mais presente nas
noticias diarias, o que reflete sua crescente importancia em muitas esferas de vida”
(BAUMAN, 2014, p. 7). Para Bauman, a vigilancia ¢ uma dimensdo-chave do mundo
moderno, denominada por ele de modernidade liquida; uma era de relagdes frageis, de fluidez,
volatilidade, incerteza e inseguranga. “A vigilancia se insinua em estado liquido” (BAUMAN,

2014, p. 7).
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Tal constatagdo ¢ facilmente perceptivel em uma sociedade em que cameras de video
constituem um elemento comum nos lugares publicos; em que um viajante internacional sabe
que, antes de poder embarcar em seu avido, precisard nao apenas atravessar o controle de
passaportes como também passar por dispositivos de averiguacdo, como escaneres corporais e
aparelhos de checagem biométrica; em que se tornou usual em operacdes cotidianas, mesmo
no ambito virtual, mostrar documentos de identidade, inserir senhas e usar controles

codificados.

E certo que grande parte do que observamos e vivenciamos se deve a uma recente
revolucdo tecnoldgica proporcionada pelo advento de novas Tecnologias de Informagdo e
Comunicagao (TIC), em especial, a internet — que ja nos permite falar de “Sociedade em

Rede”.

3. Sociedade de Tecnologia e a Privacidade

No ambito social, aborda-se o quesito humano, a internet possibilitou a inser¢ao nas
redes sociais, que conectam o mundo, em que se tem acesso € interacdo com outras culturas,

realidades, costumes, enfim, a tudo o que seja necessario e procurado por cada pessoa.

Em termos de tecnologia, foi um avanco sem precedentes, embora baseado na obra
Modernidade Liquida, de Zygmund Bauman, infere-se, inclusive no que pese a diminuig¢ao
das relagdes personalissimas entre os individuos, seria a substitui¢cdo das relacdes pessoais,

estando conectado a intimeros ““ amigos ” online, mas na pratica ndo se tem ninguém.

Entender como o avango da tecnologia, com a internet, pode repercutir tao profundo,
a ponto de ocasionar uma mudanca nas relagdes entre os individuos, prevendo a repercussao a
longo prazo, dada esta pratica substitutiva do contato “ humano ”. A necessidade psicologica
de inser¢do social faz com que os individuos divulguem informagdes confidenciais,

incorrendo em riscos em termos de seguranca.

A questao da privacidade merece ser também analisada, tendo em vista que com a
inconstancia atual da protecdo de dados, existe uma discussdo a respeito da relativizacdo da

privacidade, no sentido de aplicacdo de informagdes oriundas da internet, em relacdo a
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utiliza¢do para outro fim, ndo imaginado, tampouco pretendido pelo usudrio, como citado na

obra “ Da Privacidade a Protecao de Dados Pessoais” (DONEDA, 2011, pag. 17).

Estar conectado ao mundo virtual ¢ uma tendéncia que cada vez mais se enraiza em
nossa cultura e de forma tdo profunda que as pessoas conscientemente divulgam informacdes
que, a principio, seriam confidenciais e as langam a rede aberta, sem cogitarem a hipotese de
que suas agdes podem repercutir negativamente na esfera social, além de poderem ser

chamarizes de crimes que venham a ser cometidos contra elas.

Em outra obra, Zygmund Bauman, socidélogo polonés, grande pensador da
modernidade, chamada Vigilancia Liquida, (2014, pag 85), trata da discuss@o de praticamente
todos os temas ligados a protegdo e seguranga, em termos digitais. Neste sentido, outro
exemplo atual da vigilancia e monitoragdo, com a crescente de violéncia em todos os setores,
¢ que institui¢des publicas e privadas tém apostado no monitoramento por meio de cameras de
seguranga, a partir do que se confirma no modelo de sociedade de controle, na dependéncia de
um unico observador onipresente ¢ onividente em prol da seguranca geral. Sob a mascara da

seguranca o poder ainda ¢ exercido de forma incorpdrea e quase oculto.

A seguir sera objeto de analise de caso concreto, que refere-se a direitos humanos e
politicos internacionais, na questdo do jornal britanico The Guardian revelou ao mundo que
os Estados Unidos da América — EUA, possivelmente utilizam-se de amplos programas
secretos de monitoramento das comunicacdes telefonicas e digitais a fim de espionar

informagdes de individuos e Estados.

Ha nessa pratica evidente quebra de sigilo de acesso de usuérios contidos em banco
de dados de empresas virtuais renomadas como o Facebook, a Microsoft, o0 Google e outros. A
informacao teve como fonte o ex-consultor de inteligéncia da NSA, o norte-americano
Edward Snowden. A andlise deste fato, no presente projeto, objetiva a discussdo dos direitos
humanos a figura de Snowden, por ter cometido crime contra o seu pais ao delata-lo,
divulgando informacgdes tidas como confidenciais, entretanto, favoreceu a varios entes
governamentais € pessoas, propriamente ditas, ao divulgar ao mundo a pratica desonesta de

seus pais.
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4- Do consultor Edward Snowden e os Estados Unidos da América

Nesse contexto possibilitador e apds os ataques das torres gémeas do edificio Word
Trade Center, de 11 de setembro de 2001, nos Estados Unidos da América- EUA, em que
fundamentalistas islamicos e arabes da Al-Qaeda, sequestraram quatro avides, sendo que dois
atingiram as torres gémeas, causando a morte de quase trés mil pessoas e os outros dois, um

atingiu o Pentagono em Washington e o ultimo caiu proximo a Pittsburgh.

Desde entdo, a vigilancia em territdrio norte americano mais do que triplicou, sendo
permitido a vigilancia de dados pessoais, de possiveis terroristas em prol da
protecdo/seguranga nacional. Entretanto, conforme denunciou Edward Snowden, ndo foram
somente possiveis ameagas terroristas ou de outros crimes, que foram monitoradas pelo
governo norte- americano, mas cidaddos comuns norte- americanos, governos estrangeiros,
empresas estrangeiras concorrentes, ou seja, todas as areas profissionais, financeiras,
economicas e politicas, de forma indiscriminada, cujos quais os EUA tinham interesse direto
ou indireto. Internamente para ter acesso a dados de cidaddos norte-americanos, € preciso
obter uma autorizacdo judicial, mas para estrangeiros ndo ha exigéncia interna, nem

tampouco, internacional.

A exemplo disso na regido de Nova lorque, segundo nimeros ndo oficiais,
aumentou-se a quantidade em seis mil novas cameras de monitoramento, ndo se sabe o
numero total existente, entretanto, sabe-se que a existéncia das mesmas, ndo esta adstrita
apenas aos EUA, mas em termos globais. Conjuntamente aumentaram-se as exigéncias na
hora de tirar o visto para entrar no pais, além de escaneres corporais e checagem biométrica,
por exemplo. Sem contar, que com a inovagao do pagamento em dinheiro eletronico, ou seja,
os cartdes de crédito e débito, ¢ possivel saber todos os lugares cujos quais frequentamos, com
0 que gastamos e em que local estivamos no exato horario, certamente sdo nossos dados
sendo coletados, em que a real utilizagdo presente ou futura, ainda ¢ desconhecida em sua

plenitude.

Como cita o autor Zygmunt Bauman, o atentado tido como terrorista, serviu para
amplificar obsessdes preexistentes com seguranga e risco. (2014, pag. 101). A busca pela
seguranca efetiva tem justificado a perda da privacidade e a vigilancia constante, onde somos
incapazes de ocultar-nos de algo ou de alguém, segundo o autor ela funciona a distancia de

espaco ¢ tempo, fluidamente, num dominio globalizado. Ha alguns anos em Londres,
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colocaram-se cameras de video em taxis, veiculos de transporte particular, a fim de registrar
possiveis assaltantes e reprimi-los com a possivel identificagdo. A mudanca em termos de
sociedade liquida, foi identificada no comportamento dos motoristas desses veiculos, que

procuram dirigir com maior zelo e ateng¢do, por saberem estarem sendo monitorados.

A questdo a ser pensada ¢, sera preciso saber estar sendo vigiado para agir de forma
correta e responsavel? Seja no transito ou em outros aspectos da vida, a vigilancia nao teria
que ser fator que obriga as pessoas a fazerem ou mostrarem que fazem o correto, o agir
responsavel deveria ser uma qualidade fixa e independente, uma faculdade do homem ético.
Quem ¢ vigiado ndo sabe por quem o ¢, e, para que suas informagdes serdo utilizadas; no caso
comentado acima, as seguradoras de veiculos no Reino Unido, tém utilizado as mesmas
cameras de vigilancia em automoveis, que tem por objetivo prevenir para saber quem ¢ o real

causador do prejuizo e de possiveis acidentes.

Como bem elucida Bauman, (2013, pag. 72), “O que ¢ a Vigilancia, se ndo ¢ o

Controle?

Diante da vigilancia massiva, poder-se-ia afirmar que, ndo existe mais Privacidade na

Contemporaneidade?

Para Bauman, (2014, pag. 157), a privacidade morreu.

5- Edward Snowden e 0 Vazamento de Informacgdes Confidenciais

O documentédrio chamado Citizenfour, que retrata a denuncia internacional de
Edward Joseph Snowden ao jornalista Gleen Greenwald, do jornal britdnico The Guardian,
bem como suas correspondéncias com Laura Pointras, por anos, culminou no encontro em
Hong Kong na China, no ano de 2013. Anterior ao encontro, o delator norte-americano ja
havia enviado cerca de vinte documentos vazados do governo estadunidense, a Gleen
Greenwald e Laura Pointras. Conforme cita o jornalista na obra intitulada Sem Lugar Para Se

Esconder, Greenwald (2014, p.22):
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“No alto da pagina, em letras vermelhas, apareceu um cddigo: ‘“TOP
SECRET//COMINT/NOFORN/’. Isso significava que o documento
tinha sido oficialmente considerado ultrassecreto (top secret), estava
relacionado & inteligéncia de comunicagdes (communications
intelligence, COMINT) e que deveria ser distribuido para cidaddos
estrangeiros, nem mesmo para organizagdes internacionais parceiros

de coalizao (no foreign nationals, NOFORN)”.

O filme ganhou o Oscar de melhor documentario em 2015. Através dele, consegue-se
detalhadamente entender os fatores que levaram o contratado pela empresa terceirizada Booz
Allen Hamilton (contratante de defesa), como analista de infraestrutura cedido a NSA-
National Security Agency — no Havai, a delatar as praticas internacionais inconcebiveis do
governo norte- americano em termos de furto de dados pessoais. Segundo o filme, uma
semana apés o 11 de setembro, o governo norte- americano decidiu espionar todas as pessoas

do pais, sem distingao.

A NSA- National Security Agency- construiu o maior repositério do mundo, para
comunicagdes interceptadas em Utah, utilizando-se de grandes empresas de telecomunicagdes
para obter traicoeiramente dados pessoais dos clientes, ferindo a legislacdo interna
estadunidense, que prevé autorizagdo judicial para tal. A justificativa de Edward Snowden,
motivo pelo qual o fez vir a publico e revelar as praticas do governo, seria proteger o seu
proprio povo, daquilo que poucos sabiam estar acontecendo, que de toda forma, limita a

exploracdo intelectual e acaba com a privacidade.

Segundo ele, ndo seria um ato de trai¢do contra o seu pais e sim, um ato patriota de
proteger aos seus- cidaddos comuns ignorantes a espionagem de que sdo vitimas-; ele prefere
sofrer com a consequéncia ruim, como uma prisdo futura, do que sacrificar sua liberdade

intelectual e dos que vivem a sua volta.

Entre as motivagdes que culminaram nas revelacdoes de documentos ultrassecretos

estdo, em depoimento de Snowden, a Greenwald (2014, p. 39):

“Eu podia assistir em tempo real a imagens, geradas por drones, de

pessoas que eles talvez fossem matar. Era possivel observar aldeias
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inteiras e ver o que todo mundo estava fazendo. Vi a NSA monitorar
as atividades das pessoas na internet enquanto elas digitavam. Fui
percebendo as capacidades de vigilancia dos Estados Unidos tinham
se tornado invasivas, ¢ me dei conta do verdadeiro escopo desse

sistema. E quase ninguém sabia que isso estava acontecendo”.

Segundo Snowden, a NSA construiu em cooperagdo com outros governos, uma
estrutura que intercepta todas as comunicagdes digitais e todas as que tiverem sensores que
possam ser detectados, ou seja, enderecos de email’s, enderecos de ip’s, chamadas de telefone,
numero de telefone, cartdes de credito, através de uma ferramenta chamada seletor, de
qualquer individuo; inclusive colocando neste sistema a informagdo, de que se algo
determinado seja encontrado agora ou no futuro, que o sistema informe em tempo real e no
exato momento, permitindo assim, deixar um alerta gravado no sistema, para determinados

perfis, acdes, manifestacdes, conversas ou pesquisas.
Conforme Greenwald (2014, p.22):

“Discorria, em termos genéricos, sobre o tipo de informacdo que os
analistas podiam solicitar (endere¢os de e-mail, dados de localiza¢ao
do IP, nimeros de telefone) e o tipo de dados que receberiam de volta
(contetido dos e-mails, ‘metadados’ telefonicos, logs de chat) (...) O
primeiro slide explicava um programa gracas ao qual a NSA obtinha o
que chamava de ‘coleta direta dos servidores dos seguintes provedores
de servico norte-americanos: Microsoft, Yahoo!, Google, Facebook,

Paltalk, AOL, Skype, Youtube, Apple”.

Segundo Snowden, a pergunta ¢é: Pode uma organiza¢do realmente controlar a
informacgao dessa maneira, sem arriscar basicamente uma revelagao nao controlada? Salienta
ainda, que o GCHQ, do Reino Unido, o programa chamado TEMPORA, ¢ o mais invasivo
programa de interceptacdo completa de rede em qualquer lugar do mundo. De acordo com os

documentos liberados pelo denunciante, varios sistemas de vigilancia sdo utilizados, como
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uma rede passiva de coleta de dados, nos EUA e internacional, sdo eles o SSO (Operacdes de

Fonte Especial), o PRISM, X-Keyscore (front end).
Segundo Greenwald (2014, p.60):

“O que tornava as revelagdes a respeito do PRISM tao importantes era
que o programa permitia a8 NSA obter praticamente o que quisesse das
empresas de internet que centenas de milhdes de pessoas
implementadas pelo governo dos Estados Unidos apds o 11 de
Setembro, que conferiam a NSA poderes abrangentes para vigiar os
cidaddos americanos e uma autorizacdo quase ilimitada para conduzir

uma vigilancia indiscriminada de populagdes estrangeiras inteiras”.

Afirma ainda, que a partir de 2011, eles podem monitorar a bilhdo de telefones e
sessdes de internet simultaneamente, por apenas um destes dispositivos, com uma capacidade
de coletar 125 gigabytes por segundo, sdao vinte sites, hd dez nas instalagdes do departamento
de defesa. Ainda assim, a espionagem do povo estadunidense jamais poderia ser comparada a

do resto do mundo, esta seria muito maior.

Apos ser publicada a primeira matéria sobre o caso, no britdnico The Guardian, veio
a tona a cooperagao da empresa Verizon, dando acesso ilimitado ao governo norte- americano

sobre os dados de seus clientes.

Conforme cita Greenwald (2014, p.27), sobre uma ordem secreta do tribunal de FISA
(Lei de Vigilancia de Inteligéncia Estrangeira), cujo principio no qual foi criada ¢ de que, para
evitar abusos em termos de vigilancia seria necessario autorizacdo judicial para coleta de

dados e informacdes, segue:

“Ela ordenava a Verizon Business que entregasse a NSA ‘todos os
registros de detalhes de chamadas’ das comunicagdes (1) entre os
Estados Unidos e paises estrangeiros; e (2) feitas inteiramente dentro
dos Estados Unidos, inclusive chamadas locais’. Isso queria dizer que

a NSA estava coletando, de forma secreta e indiscriminada, os
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registros telefonicos de dezenas de milhares de americanos, no

minimo”.

Segundo o jornalista, “em resposta a publicagdo da matéria, o porta-voz da Casa
Branca justificou de forma previsivel o programa de coleta generalizada, qualificando-o de

‘ferramenta critica para proteger o pais de ameacas terroristas’” (Greenwald, 2014, p. 58).

O segundo artigo, publicado no Washington Post, revela a cooperagao de nove
empresas, lideres da internet, na concessdo de dados pessoais dos usudrios ao governo norte-
americano, sendo elas Microsoft, Yahoo, Google, Facebook, Aol, Skype, YouTube, Apple ¢
outra, que dizia que eles estavam “extraindo audio, video, fotografias, e-mails, documentos e
registros de conexao que permitem aos analistas rastrearem os movimentos de uma pessoa em

um contexto e tempo”. Edward Snowden, em depoimento no filme.

Inclusive um arquivo chamado BOUNDLESS INFORMANT, (informante sem
limites), ressalta Greenwald (2014, p. 29):

“(...) era 0 nome do programa destinado a quantificar, com exatidao
matematica, as atividades didrias de vigilancia da agéncia. Um dos
mapas do arquivo mostrava que, durante um periodo de trinta dias que
terminou em fevereiro de 2013, uma unidade da NSA havia coletado
mais de trés bilhdes de itens apenas no sistemas de comunicagdes
dentro do Estados Unidos (...) James Clapper, diretor de inteligéncia
nacional, mentiu para o Congresso em 12 de marco de 2013 ao
responder a seguinte pergunta do senador Ron Wyden: ¢ A NSA coleta
algum tipo de dado relacionado a milhdes ou centenas de milhdes de

americanos? Clapper retrucou de forma sucinta e desonesta: ‘Nao’”.

Em termos de repercussao mundial, foi considerado a maior violagdo aos direitos
civis de todos os tempos, tendo o New York Times criticado diretamente a credibilidade do
governo de Barack Obama. Apos o jornal O Globo publicou que os EUA espionaram milhdes
e-mails e ligagdes de cidaddos brasileiros, inclusive da ex-presidenta Dilma Rousseff, de seus

assessores e, da maior empresa brasileira petrolifera, a Petrobrés.
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Em junho de 2013, os EUA acusaram Edward Snowden de trés delitos graves, sob a
lei de espionagem e pedem para o governo de Hong Kong extradita-lo, apos alguns dias o
WikiLeaks organiza a saida de Snowden da cidade, para solicitar asilo politico na Russia, mas
quando chegou em Moscou ficou preso no aeroporto, pois seu passaporte havia sido
cancelado pelos EUA, ficando na zona de transito do aeroporto durante quarenta dias, apos

recebeu asilo politico na Russia, por um ano.

A lei de espionagem norte americana € muito ampla e independente de, em termos de
direitos humanos, Snowden ter prestado um servico as liberdades e democracias
internacionais, seria considerado um espido, podendo ser processado por cada documento que
foi publicado, desta forma, jamais conseguira ter um julgamento justo, independentemente de

sua contribuicao ética mundial.

Conforme determina o advogado no filme, ¢ uma questdo 95% (noventa e cinco por
cento) politica e 5% (cinco por cento) de direito. Em setembro de 2013, o parlamento europeu
inicia audiéncias para investigar a vigilancia ocasionada pelos EUA as empresas europeias,
em margo de 2014, o parlamento alemdo também inicia um processo para apurar a
espionagem praticada para com os seus cidaddos e politicos. At¢ o momento, ndo foram
aplicadas sanc¢des publicas pelos crimes de espionagem internacional praticos pelos Estados

Unidos da América.

Em (Bauman, 2013, p. 38 ) “O poder pode mover-se a velocidade de um sinal

eletronico”.
Em depoimento, Edward Snowden afirma a Greenwald (2014, p. 67):

“Entendo que serei obrigado a responder pelos meus atos, mas
ficarei satisfeito se o conluio de leis secretas, perdao desigual e
poderes executivos ilimitados que governa o mundo que amo for

desmascarado, nem que seja por um unico instante”.
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6. Conclusao

4

A internet alterou o conceito do homem no mundo. Por isso ndo é somente uma
forma facilitada de informagdes, entre outros, alterou o conddo da essencialidade dos

individuos, de suas relagdes inter pessoais e a forma como se projeta no mundo.

A privacidade teve como marco inicial o artigo de Samuel Waren e Louis Brandeis,

publicado em 1.890, intitulado The Right To Privace, na revista Harvard Law Review.

Baseado no direito de propriedade, oriundo da Revolucao Industrial, como garantia

para proteger a propriedade individual, denominado “direito de ser deixado s6”.

Esta concepcao estd dissonante em relagdo a privacidade atual que, principalmente
com o advento das redes sociais, dispositivos de comunicacdo como WhatsApp, a grande
maioria dos individuos conectados no cyber espaco, ndo pretendem mais serem deixados so.
Muito pelo contrdrio, a comunicagdo irrestrita € a autoexposi¢do particular tem rondado

diariamente todo o contexto social.

Se a inven¢do do radio gerou critica social por ditos aristocratas, pois todos os
sujeitos poderiam ouvi-lo, tendo acesso as noticias e informagdes, independente de classe
social e isso seria um absurdo, qui¢é a atualidade em que as formas de comunicagdo colocam
as pessoas dentro da sua casa, de forma incorporea, a exemplo disso, temos a transmissao de

conversas por video.

De outro giro, poderia Zygmunt Bauman estar correto ao afirmar que a privacidade

morreu?

Para Stefano Rodota (2008, pag. 130), a privacidade simplesmente se alterou, como
base na teoria da Auto Determinagdo de Dados, que significa, em linhas gerais, que s6 haveria
invasdo de privacidade quando ¢ coletado dado individual online e utilizado para finalidade
diversa da pretensdo do individuo, quando ¢ deturpado o objeto inicial do gerador do

conteudo.
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De todo modo, se o aparato de vigilancia, for utilizado indiscriminadamente como
ferramenta para controle social, poder-se-a certamente, interferir na liberdade das pessoas. Eis

entdo, o motivo para a referida discussao e aprofundamento.
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