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X1 CONGRESSO RECAJ-UFMG
ESTADO, GOVERNANCA, DEMOCRACIA E VIRTUALIDADES

Apresentacdo

E com imensa satisfacdo que o Programa RECAJUFMG — Acesso a Justica pela Via dos
Direitos e Solugdo de Conflitos da Faculdade de Direito da Universidade Federa de Minas
Gerais e 0 CONPEDI — Conselho Nacional de Pesqguisa e Pés-graduagdo em Direito tornam
publico & comunidade cientifica o conjunto dos oito livros produzidos a partir dos Grupos de
Trabalho do X1 Congresso RECAJUFMG: Desafios, travessias e potencialidades para o
Direito e 0 Acesso a Justica face aos algoritmos, ao big data e a inteligéncia artificial. As
discussdes ocorreram em ambiente virtual ao longo dos dias 18, 19 e 20 de novembro de
2020, dentro da programagao que contou com grandes nomes nacionais e internacionais da
area, além de cento e sessenta e trés pesquisadoras e pesquisadores inscritos no total,

provenientes de quatorze Estados da federacéo (AC, AM, BA, CE, MG, PA, PE, PR, RJ, RO,
RS, SC, SE e SP). Oslivros compdem o produto deste congresso, que ha mais de uma década
tem lugar cativo no calendério cientifico nacional.

Trata-se de coleténea composta pelos cento e oito trabalhos aprovados e que atingiram nota
minima de aprovagdo, sendo que também foram submetidos ao processo denominado double
blind peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito grupos de trabalho geraram cerca de seiscentas paginas de
producdo cientifica relacionadas ao que ha de mais novo e relevante em termos de discusséo
académica sobre diversos temas juridicos e sua relagdo com atecnologia: Acesso a Justica e
tecnologias do processo judicial; Direito do Trabalho no século XXI; Estado, governanca,
democracia e virtualidades; tecnologias do Direito Ambiental e da sustentabilidade; formas
de solucdo de conflitos, educacéo e tecnologia; Direitos Humanos, género e tecnologias da
contemporaneidade; inteligéncia artificial, startups, lawtechs e legaltechs; e Criminologia e
cybercrimes.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de vinte e quatro
proeminentes pesquisadores ligados a renomadas instituicdes de ensino superior do pais,
dentre eles alguns mestrandos e doutorandos do proprio Programa de Pos-graduacdo em
Direito da UFMG, que indicaram os caminhos para o aperfeicoamento dos trabalhos dos
autores. Cada livro desta coletanea foi organizado, preparado e assinado pelos professores e
pos-graduandos que coordenaram os trabalhos. Sem dulvida, houve uma troca intensa de
saberes e a producdo de conhecimento de alto nivel foi, certamente, o grande legado do
evento.



Nesta esteira, a coletanea que ora se apresenta é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e com o aprofundamento da relagdo
entre a graduacdo e a pos-graduacdo, seguindo as diretrizes oficiais da Coordenacéo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES. Importante lembrar, ainda, da
contribuicdo deste congresso com a formagdo de novos pesquisadores na seara
interdisciplinar entre o Direito e a tecnologia, uma vez que o nimero de graduandos que
apresentaram trabal hos de qualidade foi expressivo.

O Programa RECAJUFMG existe desde 2007 e foi criado poucos meses apds o Conselho
Nacional de Justicater iniciado o Movimento pela Conciliagéo. Durante al Semana Nacional
de Conciliagdo, em 2006, a Faculdade de Direito da UFMG, por meio de seu entdo diretor,
Professor Doutor Joaquim Carlos Salgado, firmou o compromisso, em 4 de dezembro de
2006, de envidar esforcos para incluir disciplina sobre as formas de solucéo de conflitos na
grade curricular da faculdade.

De forma pioneira no pais e observando a necessidade de estudo e aprofundamento dos temas
do acesso ajustica e das formas de solucdo de conflitos complementares ao Poder Judiciario,
a Professora Doutora Adriana Goulart de Sena Orsini passou a ofertar a disciplina “Formas
de Resolucdo de Conflitos e Acesso a Justica’ no periodo de 2007-2017, em todos 0s seus
semestres na Faculdade de Direito da UFMG.

Nesse contexto, o Programa RECAJUFMG atua desde o inicio em atividades de ensino,
pesquisa e extensdo em acesso a justica pela via dos direitos e solugdes de conflitos. Retine
grupos de alunos e ex-alunos da graduagdo e da pos-graduacdo stricto sensu que, sob
orientacdo da Prof. Adriana, passaram a estudar de forma aprofundada os temas nucleares do
Programa e agueles que Ihes sdo correlatos. Desenvolvendo uma série de projetos, tais como
grupo de estudos, disciplinas optativas, seminérios, pesguisas, cursos de formagdo, atividades
de extensdo, dentre outras, o Programa RECAJUFMG honra a sua vocagdo para agoes
variadas em seus temas de forma responsavel, séria, atualizada, cientifica e contemporéanea.
No RECAJUFMG, aindissociabilidade entre o ensino, pesquisa e a extensdo € uma marca
distintiva.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pelainestimével contribuicdo e
desglamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 26 de novembro de 2020.



Profa Dr2 Adriana Goulart de Sena Orsini - Coordenadora do Programa RECAJUFMG

Prof. Dr. Caio Augusto Souza Lara- SKEMA Business School/ESDHC/CONPEDI

Prof. Dr. José Eduardo Resende Chaves Junior - SKEMA Business School/PUC Minas



CAPITALISMO DE VIGILANCIA E TECNOLOGIAS DIGITAIS: O
ENFRAQUECIMENTO DASDEMOCRACIASPELA MANIPULACAO DOS
DADOS PESSOAIS

SURVEILLANCE CAPITALISM AND DIGITAL TECHNOLOGIES: THE
PERSONAL DATA MISUSE AND THE DECLINE OF THE DEMOCRACIES

Amyr Mussa Dib 1
Victoria Félix de Vergosa 2

Resumo

O objetivo dessa pesquisa foi analisar como a estrutura do capitalismo de vigilancia,
fomentado pelas tecnologias digitais e manipulacdo de dados pessoais, tem contribuido para
o enfraguecimento do sistema politico-democratico. O método utilizado nessa pesquisa foi 0
dedutivo. A pesquisa foi bibliogréfica e, quanto aos fins, qualitativa. O resultado que se
chegou foi que as democracias ocidentais passam por um momento de enfraquecimento por
taticas estruturadas de desinformagdo potencializadas por corporagdes tecnoldgicas.
Considera-se a necessidade de nova regulamentacdo para plataformas digitais de informagéo
gue compatibilizem os principios basilares da liberdade de expressdo, transparéncia e
protecdo de dados pessoais.

Palavras-chave: Dados pessoais, Democracia, Sociedade dainformacéo

Abstract/Resumen/Résumé

The objective of this research was to analyze how the surveillance capitalism, fostered by
digital technologies and management of personal data, has contributed to the deterioration of
the democracies around the globe. The method used was deductive, the research was
bibliographic. The result was that Western democracies are going through a declining
moment due to structured tactics of disinformation enabled by automated and algorithmic
platforms owned and designed by technological corporations. Therefore, arises the need for a
new and complex regulation for digital platforms that reconcile the principles of freedom of
expression, transparency and protection of personal data.

K eywor ds/Palabr as-claves/M ots-clés. Personal data, Democracy, Information society

1 Advogado. Mestrando em Constitucionalismo e Direitos na Amazonia no Programa de P6s-Graduagao em
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INTRODUCAO

Entre as diversas formas de organizacao social pela qual a sociedade se estruturou,
hoje, a informag¢do, impulsionada pelas inovagdes tecnologicas, ganha destaque como ponto
central para o desenvolvimento da economia.

A denominada sociedade da informacdo, que embora ndo se restrinja ao ambiente
virtual, tem potencializado seu processo através das tecnologias digitais, e reestruturado toda
a dindmica da sociedade, ndo somente no ambito econdmico, como politico e social.

E nesse cenario que os dados pessoais dos cidadios desempenham papel primordial,
pois do seu uso automatizado retiram-se valores para os quais se direcionam o sistema. Com a
evolugdo da internet e a massificagdo de plataformas calcadas em algoritmos e inteligéncia
artificial, passa-se a ter um novo tipo de capitalismo. As informacdes extraidas dos dados
podem orientar agdes publicitarias, aperfeigoar um produto com base na opinido dos
consumidores em rede. Os dados de saude em conjunto com a inteligéncia artificial podem
contribuir com a descoberta agil de diagnosticos e aperfeigoar o processo administrativo dos
atos médicos, por exemplo.

Contudo, entre beneficios, também hé riscos de consequéncias ainda pouco
mensuraveis de forma global. A exemplo das fake news, que tém sido utilizadas como
estratégias eleitorais, e sdao definidas como noticias falsas que quando propagadas
virtualmente dificultam a verificagdo de sua falseabilidade, se estrategicamente semeadas ao
longo de um processo democratico eleitoral, sdo capazes de levar o cidaddo a erro. Situagdes
como essa podem ndo somente ter como consequéncia a eleicdo de um politico indesejavel
para a propria estrutura democratica, mas também gerar como efeito adverso e irreversivel, a
dificuldade do individuo em identificar a realidade dos fatos e a veracidade da informacgao.

Pelo presente exposto, a referida pesquisa tenciona como problematica o seguinte
questionamento: tendo em vista que a sociedade da informag¢do tem sido exponencialmente
moldada por tecnologias digitais que utilizam da manipulagdo de dados pessoais, como as
fake news na disputa eleitoral, para a concretizagdo dos fins estruturados por um capitalismo
de vigilancia, quais as perspectivas futuras para o sistema politico-democratico e os possiveis

instrumentos legitimos capazes de manté-lo incolume?

OBJETIVOS
O principal objetivo do trabalho ¢ analisar como a estrutura do capitalismo de
vigilancia, fomentado pelas tecnologias digitais e manipulacdo de dados pessoais, tem

contribuido para o enfraquecimento do sistema politico-democratico.

22



Para tanto, torna-se imprescindivel definir as bases tedricas do capitalismo de
vigilancia; identificar por quais mecanismos as tecnologias digitais tem manipulado os dados
pessoais € moldado o comportamento do cidaddo; bem como, verificar as consequéncias
atuais e futuras que esse cenario de virtualizagdo da sociedade tem trazido para o sistema

politico-democratico.

METODOLOGIA
Para atingir os objetivos propostos, o presente trabalho utilizou-se do método
cientifico dedutivo, adotando-se o procedimento de base tedrica por pesquisa bibliogréfica,

quanto aos fins, trata-se de abordagem qualitativa, e a natureza da pesquisa ¢ exploratoria.

FUNDAMENTACAO TEORICA E DISCUSSAO

A transformacdo da esfera publica nas sociedades ocidentais, especialmente na ultima
década, decorreu de um movimento de mutagao do debate publico para as plataformas digitais
e se distingue pela auséncia de envolvimento estatal direto e pela auséncia ou, quando
existente, insuficiéncia de uma regulagao heteronoma efetiva.

Ao revés, a esfera publica digital ¢ dominada por poucos grandes conglomerados
econdmicos, os quais controlam as redes em que a maioria das interagdes humanas ocorre e
vieram a ser o principal canal de troca de informagdes e noticias.

Neste recorte, apresenta-se uma nova modalidade do capitalismo, baseada em
tecnologia de tratamento intensivo de dados pessoais. em mecanismos de inteligéncia
artificial e em algoritmos. Inicialmente, destinado a um novo mercado automatizado de
vendas de produtos e de servicos, naturalmente este capitalismo de vigilancia foi adaptado
para o campo politico e eleitoral, com a promessa de garantia da certeza dos resultados e
perspectivas de modificacdo comportamental (ZUBOFF, 2019).

A forma pela qual este novo poder afeta a democracia, especialmente ao minar as
capacidades de compreensao, acesso a informagado e autocompreensao pessoal por uma logica
de mercado constitui uma das principais formas de erosdo da credibilidade das institui¢des de
uma sociedade constitucional e, consequentemente, na confianga nos meios tradicionais de
exercicio da cidadania.

Ha, pois, um contexto de assimetria entre distribui¢cao e controle de poder, dado que o
alcance ¢ ubiquo, porém apenas um pequeno nimero detém os recursos e condigdes praticas
para analisar, usufruir e direcionar estes dados conforme seus interesses. Este €, pois, o

paradoxo fundamental do estagio atual de desenvolvimento da esfera publica digital.
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O poder das plataformas digitais na sociedade algoritmica (BALKIN, 2018) ¢ tdo
massivo que nao somente o0s seus usuarios sao por ela impactados. Os reflexos eleitorais e,
principalmente, de determinacdo da agenda publica por estes algoritmos atingem a todo o
conjunto da coletividade e ndo apenas aos usudrios ativos da plataforma.

Com a recente evolugdo tecnologica, foram criados mecanismos de processamento e
circulacao de dados em quantidade e velocidade antes inimagindvel, tecnologias digitais que
organizam as informacdes de maneira escalavel criando um mercado pautado em uma
economia de vigilancia, na qual o consumidor ¢ espectador de suas informagdes,
contribuindo, inclusive, para produzir o bem de consumo (BIONI, 2020).

Nesse liame, o Big Data encontra-se como o potencializador desse sistema econdmico,
ao definir-se como uma forma atual de captura, andlise, armazenamento e extragao de valor
de grande quantidade de dados, o que possibilita, entre outros produtos, tomada de decisdes
automatizadas e aumento de eficiéncia empresarial e governamental, ao criar novos modelos
de negocios e geracao de riquezas com base em informagdes (GOMES, 2019).

Essa nova realidade tecnologica, com efeitos para além do setor econdmico,
redesenha a estrutura social, em uma instituicdo clara da relagdo entre individuos e
informagdes. A esfera pessoal e a esfera politica sdo conjugadas para, de um lado, proteger os
dados do individuo, e de outro, defender o direito a circulacdo democratica de certas
informacgdes, a consequéncia € que tais regras de circulagdo também devem incidir sobre a
estruturagdo do poder na sociedade (RODOTA, 2008).

Um dos grandes problemas reside quando a relag@o entre o cidadao e os coletores de
suas informagdes nao ¢ devidamente transparente e as novas midias utilizam-se dos dados dos
cidadaos para sondar e direcionar suas preferéncias. Esta €, precisamente, a caracteristica que
vem se desenvolvendo com as mudangas das tecnologias,

Essa pratica tem sido utilizada em grande escala pela producdo de fake news, noticias
falsas que, com o objetivo de propagar informagdes inveridicas e enganar o destinatario da
informacao, distorcem fatos ou opinides emitidas por terceiros.

As finalidades s3o ao menos duas: (i) politicas, para favorecer um candidato ou
determinado tema ao alimentar polarizagdes sociais; (ii) de ordem econdmica, para aumentar
a visualizagdo, e como resultado, a remuneragdo de determinada pagina eletronica. Entre suas
diversas consequéncias, certamente a desinformacgao generalizada e a perda da autonomia na
tomada de decisdes sdo as mais graves para o sistema democratico (MARTINS; TATEOKI,

2019).
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O caso mundialmente conhecido e paradigmatico foi o das eleicdes norte-americanas
de 2016, em que disputavam ao cargo da presidéncia: a candidata democrata Hillary Clinton e
o candidato republicano Donald Trump, que ao final alcangou éxito. No ano de 2018, foi
noticiado pela imprensa internacional que a empresa de marketing Cambridge Analytica teve
acesso a dados pessoais dos eleitores por meio do aplicativo Facebook, e que tais informagdes
foram utilizadas para direcionar propagandas e fake news capazes de influenciar no resultado
final das eleicdes (MARTINS; TATEOKI, 2019).

No Brasil, o uso massivo de noticias fraudulentas tem polarizado a discussdo em
diferentes setores, e respingado o discurso nas instituigdes democraticas, a exemplo da
instauracao do inquérito n°® 4781, assinada pelo ministro Dias Toffoli, para investigacdo de
fake news em alegada defesa a credibilidade institucional do Supremo Tribunal Federal (STF).
Em sede de arguicdo de preceito fundamental n® 572, que averiguava a constitucionalidade do
referido inquérito, o plendrio decidiu pela legalidade e constitucionalidade da investigacao.

Dessa feita, ¢ possivel afirmar que hoje, o cendrio de vigilancia ¢ descentralizado, e
desse complexo panorama informacional, a estrutura social estd sendo arquitetada em uma
vigilancia ubiqua que mapeia todos os habitos do cidaddo e datifica sua vida. Com isso, de
qualidade opaca, tal vigilancia resulta em um anacronismo entre o arranjo normativo e a atual
demanda para a protecao de dados. O estado da arte das tecnologias tem mistificado o poder e
a propria escolha dos cidaddos, gerando além de assimetria informacional, crescente
vulnerabilidade (BIONI, 2020),

As plataformas digitais desenvolvidas no ambito da web 2.0 e que passaram a ser
identificadas pelo publico em geral como “a internet” foram desenvolvidas com o propdsito
de integracdo entre pares e atingiram crescimento exponencial com a promessa e garantia de
personalizagdo. O atrativo para o usudrio também ¢, sob outro viés, o grande motor de
geracdo de renda e valor das corporagdes.

Desta forma, conceitos como filter bubble (PARISIER, 2012) e camaras de eco,
tornaram-se o padrdo de basicamente todas as grandes operacdes digitais. Com a virtual
onipresenca, direta ou indireta, do acesso as redes, tem-se o controle da agenda publica por
aqueles que tem os recursos necessarios para deter as plataformas ou adquirir os servigos por
ela fornecidos para obtencao dos resultados de perfilamento desejados.

Vé-se que hé indicios detectados que os algoritmos e as redes sociais por eles
desenhadas tém um papel de relevo na formagdo da esfera publica. A vista disso, as

comunidades de um determinado alinhamento politico se retroalimentam, com a migracdo de
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conteudos mais moderados para mais extremos e radicalizados conforme aumentam o uso da
plataforma (RIBEIRO, 2019).

Embora crescente a preocupacao de legisladores e reguladores, sobre o ponto de vista
econdmico e concorrencial (como as investigacdes feitas no ambito da Céamara de
Representantes dos Estados Unidos ou Comissdo Geral da Unido Europeia), seja na
perspectiva da protecdo de direitos individuais (Regulamento Geral de Protecdo de Dados da
Unido Europeia ou Lei Geral de Protecao de Dados no Brasil).

Os impactos da alteragdo da esfera plblica ndo se esgotam nas elei¢des. Seu efeito se
propaga pela possivel elaboragdo de politicas publicas baseadas em vontades populares
forjadas, sem representar a efetiva necessidade da coletividade e, principalmente, com
consequéncias deletérias para a propria legitimacao da representacao popular (MAGRANI;
OLIVEIRA, 2018).

Todavia, pelos seus efeitos deletérios para toda a coletividade (em transtorno
algoritmico crescente), a omissdo dos detentores de tecnologia para coibir os efeitos colaterais
de sua busca pela geracdo de receitas por criacdo de engajamento artificial constitui
negligéncia e que deve, resguardada a protecdo a liberdade de expressdo, ser objeto de
regulagdo.

Por isto, a existéncia de um impacto externo motivado pelo abuso de uma determinada
atividade, seja sobre toda a coletividade ou pequenos grupos nao vinculados as corporagoes,
legitima o uso de restri¢cdes ao livre exercicio das operagdes desta.

Neste contexto, ndo se busca proibir a atividade geradora, mas que a corporagdo por
ela responsavel seja compelida a adotar medidas para mitigar os impactos ou os compense.
Para isto, € necessario reaplicar o conceito de arquitetura das plataformas (LESSIG, 2006),
com o intuito de orientar as plataformas, que de uso inevitdvel, possuam em seu
desenvolvimento um conjunto de limitagdes e condicionamentos destinados ao fortalecimento
democratico.

Além, e em conjunto, a adogdo de estruturas regulatérias de supervisao e medidas

antitrustes destinadas a diminuir a assimetria entre controladores e titulares individuais.

CONSIDERACOES FINAIS
As democracias ocidentais passam por um momento de aumento do populismo e
decréscimo de confianga nas institui¢des ¢ meios de informagoes tradicionais, decorrentes de

taticas de desinformagao, deliberada e nao-deliberadas, e condicionamento social.
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Estas sdo propiciadas e, especialmente, potencializadas pela estrutura das grandes
corporagdes tecnoldgicas e a arquitetura de suas plataformas, as quais tendem a estimular a
dependéncia individual, a compartimentalizagdo e o radicalismo de conexdo necessarios para
que elas tenham os meios de modificagdo necessarios para aplicagdo de seu modelo de
negocio e visdo de mercado.

Expostas as consequéncias ja experimentadas pelas democracias contemporaneas e as
ameacas de erosao dos sistemas politicos, bem como da diminui¢do da autonomia individual,
decorrentes dos mecanismos tecnoldgicos que, ao prometerem efetividade e satisfacdo aos
cidaddos em troca de informagdes cada vez mais precisas, entregam opacidade, maiorias
artificiais, radicalizacdo e conformacdes de ideias aqueles que detém o poder, intelectual e
financeiro, para melhor manejar tais recursos tecnologicos.

Por isto, propde-se a urgéncia de uma nova regulagdo, compativel com a promogao da
liberdade de expressao, a transparéncia e conformidade com o dever de prote¢do dos titulares
dos dados, calcados em requisitos minimos de estrutura das plataformas combinadas com

solucdes antitruste e de desconcentracdo do poder e conhecimento.
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