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X1 CONGRESSO RECAJ-UFMG
ESTADO, GOVERNANCA, DEMOCRACIA E VIRTUALIDADES

Apresentacdo

E com imensa satisfacdo que o Programa RECAJUFMG — Acesso a Justica pela Via dos
Direitos e Solugdo de Conflitos da Faculdade de Direito da Universidade Federa de Minas
Gerais e 0 CONPEDI — Conselho Nacional de Pesqguisa e Pés-graduagdo em Direito tornam
publico & comunidade cientifica o conjunto dos oito livros produzidos a partir dos Grupos de
Trabalho do X1 Congresso RECAJUFMG: Desafios, travessias e potencialidades para o
Direito e 0 Acesso a Justica face aos algoritmos, ao big data e a inteligéncia artificial. As
discussdes ocorreram em ambiente virtual ao longo dos dias 18, 19 e 20 de novembro de
2020, dentro da programagao que contou com grandes nomes nacionais e internacionais da
area, além de cento e sessenta e trés pesquisadoras e pesquisadores inscritos no total,

provenientes de quatorze Estados da federacéo (AC, AM, BA, CE, MG, PA, PE, PR, RJ, RO,
RS, SC, SE e SP). Oslivros compdem o produto deste congresso, que ha mais de uma década
tem lugar cativo no calendério cientifico nacional.

Trata-se de coleténea composta pelos cento e oito trabalhos aprovados e que atingiram nota
minima de aprovagdo, sendo que também foram submetidos ao processo denominado double
blind peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito grupos de trabalho geraram cerca de seiscentas paginas de
producdo cientifica relacionadas ao que ha de mais novo e relevante em termos de discusséo
académica sobre diversos temas juridicos e sua relagdo com atecnologia: Acesso a Justica e
tecnologias do processo judicial; Direito do Trabalho no século XXI; Estado, governanca,
democracia e virtualidades; tecnologias do Direito Ambiental e da sustentabilidade; formas
de solucdo de conflitos, educacéo e tecnologia; Direitos Humanos, género e tecnologias da
contemporaneidade; inteligéncia artificial, startups, lawtechs e legaltechs; e Criminologia e
cybercrimes.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de vinte e quatro
proeminentes pesquisadores ligados a renomadas instituicdes de ensino superior do pais,
dentre eles alguns mestrandos e doutorandos do proprio Programa de Pos-graduacdo em
Direito da UFMG, que indicaram os caminhos para o aperfeicoamento dos trabalhos dos
autores. Cada livro desta coletanea foi organizado, preparado e assinado pelos professores e
pos-graduandos que coordenaram os trabalhos. Sem dulvida, houve uma troca intensa de
saberes e a producdo de conhecimento de alto nivel foi, certamente, o grande legado do
evento.



Nesta esteira, a coletanea que ora se apresenta é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e com o aprofundamento da relagdo
entre a graduacdo e a pos-graduacdo, seguindo as diretrizes oficiais da Coordenacéo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES. Importante lembrar, ainda, da
contribuicdo deste congresso com a formagdo de novos pesquisadores na seara
interdisciplinar entre o Direito e a tecnologia, uma vez que o nimero de graduandos que
apresentaram trabal hos de qualidade foi expressivo.

O Programa RECAJUFMG existe desde 2007 e foi criado poucos meses apds o Conselho
Nacional de Justicater iniciado o Movimento pela Conciliagéo. Durante al Semana Nacional
de Conciliagdo, em 2006, a Faculdade de Direito da UFMG, por meio de seu entdo diretor,
Professor Doutor Joaquim Carlos Salgado, firmou o compromisso, em 4 de dezembro de
2006, de envidar esforcos para incluir disciplina sobre as formas de solucéo de conflitos na
grade curricular da faculdade.

De forma pioneira no pais e observando a necessidade de estudo e aprofundamento dos temas
do acesso ajustica e das formas de solucdo de conflitos complementares ao Poder Judiciario,
a Professora Doutora Adriana Goulart de Sena Orsini passou a ofertar a disciplina “Formas
de Resolucdo de Conflitos e Acesso a Justica’ no periodo de 2007-2017, em todos 0s seus
semestres na Faculdade de Direito da UFMG.

Nesse contexto, o Programa RECAJUFMG atua desde o inicio em atividades de ensino,
pesquisa e extensdo em acesso a justica pela via dos direitos e solugdes de conflitos. Retine
grupos de alunos e ex-alunos da graduagdo e da pos-graduacdo stricto sensu que, sob
orientacdo da Prof. Adriana, passaram a estudar de forma aprofundada os temas nucleares do
Programa e agueles que Ihes sdo correlatos. Desenvolvendo uma série de projetos, tais como
grupo de estudos, disciplinas optativas, seminérios, pesguisas, cursos de formagdo, atividades
de extensdo, dentre outras, o Programa RECAJUFMG honra a sua vocagdo para agoes
variadas em seus temas de forma responsavel, séria, atualizada, cientifica e contemporéanea.
No RECAJUFMG, aindissociabilidade entre o ensino, pesquisa e a extensdo € uma marca
distintiva.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pelainestimével contribuicdo e
desglamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 26 de novembro de 2020.
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BIG DATA E A DEMOCRACIA BRASILEIRA: A PROTECAO DOSDIREITOS
FUNDAMENTAISFRENTE AO USO DO BIG DATA EM PROCESSOS
ELEITORAIS

BIG DATA AND DEMOCRACY IN BRAZIL: THE PROTECTION OF
FUNDAMENTAL RIGHTSAMIDST THE USE OF BIG DATA IN ELECTORAL
PROCESSES

Tiago Camposde Almeida 1

Resumo

O contexto de répidas transformagdes da vida em sociedade no século X X1 exige constante
inovagdo do Direito. Nesse contexto, surge a tecnologia do big data, que pode ser definida
por quantidades massivas de dados. O questionamento aqui colocado se refere a utilizagdo do
big data de forma a contribuir negativamente para o sistema democratico em processos
eleitorais. E possivel constatar que a utilizagio do big data em contextos eleitorais abre
margens para a violagdo de direitos fundamentais através da manipulacdo da opinido publica
e, por consequéncia, do aprofundamento da polarizacdo politica e do empobrecimento do
debate publico.

Palavras-chave: Big data, Direitos fundamentais, Dados pessoais, Direito a privacidade,
Democracia, Brasil

Abstract/Resumen/Résumé

The context of rapid changes in society in the 21st century requires constant innovation of
Law. In this context, big data emerges as a technology which can be defined by massive
amounts of data. The question that is raised refers to the use of big data in order to contribute
negatively to the democratic system in electoral processes. It can be seen that the use of big
data in electoral contexts enables the violation of fundamental rights through the
manipulation of public opinion and, consequently, the deepening of political polarization and
the impoverishment of public debate.

K eywor dg/Palabr as-claves/M ots-clés. Big data, Fundamental rights, Personal data, Right to
privacy, Democracy, Brazil

1 Graduando de Direito da Faculdade de Direito e Ciéncias do Estado da UFM G, tiagocamposdea mei da@ufmg.
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1. INTRODUCAO

As rapidas e profundas mudancas sociais provocadas pelo advento da Internet no
século XXI sdo responsaveis por desdobramentos em diversos ambitos da vida social,
incluindo-se a politica e os processos democraticos. Esse contexto exige constante inovagao
do Direito no intuito de se evitar abusos decorrentes de uma utilizagdo impropria de tais
recursos. O ambiente da Internet dificulta a atuacdo do Estado tendo em vista seu carater
internacional e os interesses privados das empresas, que muitas vezes determinam a regulacao
desse meio (SANTOS, 2017). Como resultado, a privacidade dos individuos ¢ colocada em
xeque, cendrio em que surge a tecnologia do “big data”, que, mais precisamente, ¢ um “termo
utilizado para descrever um grande volume de dados, em grande velocidade e grande
variedade” (MCKINSEY GLOBAL INSTITUTE, 2011 apud SANTOS, 2017, p. 11).

Tendo em vista a centralidade do uso de redes sociais para a divulgagdo e,
consequentemente, formagdo de opinido por parte significativa da sociedade, torna-se
necessario analisar o uso da Internet para fins politicos para a compreensao da atual situagao
da democracia brasileira. Nesse sentido, a analise da enorme quantidade de dados gerada nas
redes sociais permite a extracdo de sentimentos e tendéncias presentes na opinido publica
brasileira. Entre os perigos gerados pelo processamento desses dados no que se refere ao uso
sociopolitico da Internet, dessa forma, destaca-se a possibilidade da viola¢ao da privacidade
dos usudrios de midias sociais para finalidades politicas, especialmente em campanhas
eleitorais. De forma exemplificada, isso permite o direcionamento de anuncios politicos para
usuarios com determinadas opinides politicas e interesses. Nesse ambito, ¢ possivel citar
como problematicas geradas a proliferacdo de noticias falsas e de discursos de 6dio e o
aumento da polarizac¢ao politica.

Refletindo-se sobre a aplicagdo dessa tecnologia em contextos como as elei¢des
presidenciais dos Estados Unidos de 2016 e o referendo sobre a permanéncia do Reino Unido
na Unido Europeia. Nesses processos eleitorais, foi observado um alto nivel de interferéncia
da referida tecnologia, surgindo a duvida aqui colocada referente a utilizacao do “big data™ de
forma a contribuir negativamente para o sistema democratico nos processos eleitorais, em
uma analise centrada no contexto brasileiro (BARCELOS, 2018).

Esse conjunto de fatores apela para a discussdo atual acerca da protegdo e
desenvolvimento dos direitos fundamentais do cidaddo, cuja evolucdo histdrica se estende do
reconhecimento do direito individual a liberdade a adequagao dessa teorizagdo ao contexto de

globalizacdo (FERNANDES, 2019). Tendo em vista a centralidade da Internet para o
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processo politico no século XXI, ¢ possivel perceber a necessidade de se entender como o
surgimento de novas tecnologias potencialmente ameaca direitos essenciais como o direito a
informacao, a privacidade e a democracia. Portanto, o presente trabalho visa identificar as
maneiras através das quais a utilizagdo do “big data” interfere em processos eleitorais, de
forma a identificar se esse uso € condizente com os principios € objetivos estabelecidos pela

Constituicao de 1998.

2. METODOLOGIA

A investigacdo pertence a vertente metodologica juridico-compreensiva ou
juridico-interpretativa. Segundo Dias e Gustin (2010, p. 49), esse tipo de investigacdo
“utiliza-se do procedimento analitico de decomposicdo de um problema juridico em seus
diversos aspectos, relagdes e niveis”, o qual ndo se limita a pura descri¢do do problema
juridico, tendo em vista a complexidade investigativa atribuida a esse tipo. Considerando a
complexidade das mudancas sociopoliticas do século XXI e a dificuldade do Direito de se
adequar ao contexto digital, ¢ possivel afirmar que esse método investigativo se adequa a
proposta de pesquisa. Para tal, serd feita uma andlise bibliografica referente a teoria dos
direitos fundamentais, especialmente dos de quarta geracao, bem como ao “big data” como

fendmeno informacional.

3. RESULTADOS

Dados de 2018 revelam que o Brasil € o terceiro pais com o maior tempo médio de
utilizagdo diédrio de utilizagdo da rede (HOOTSUITE; WE ARE SOCIAL, 2018). A imensa
quantidade de dados gerados a partir dessa atividade pode ser definida como big data, que
pode ser definida por quantidades massivas de dados. Dessa forma, ao enviar mensagens,
utilizar ferramentas de busca e gerar os chamados cookies, ao visitar determinado site, os
algoritmos das plataformas extraem informagdes sobre os héabitos, preferéncias e opinides dos
usudrios, em uma atividade que se baseia em técnicas de inteligéncia artificial para fazer
associagdes e previsoes a partir dessa massa de dados. Governadas por entidades privadas, as
plataformas digitais ganham forte poder de influéncia sobre a opinido publica na medida em
que a Internet se torna um espago de discussdo publica (SANTOS, 2017).

Nesse contexto, cabe analisar a forma como s3o definidos os conteudos exibidos aos
usuarios nas plataformas. O microdirecionamento ¢ identificado como fator determinante

nessa perspectiva. Tal fenomeno se refere ao envio de anlncios e mensagens para
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publicos-alvo delimitados especificamente com base em cada tipo de perfil de internauta
segundo as informagdes extraidas a partir do big data. Esse processo, por sua vez, se baseia
em técnicas de inteligéncia artificial para fazer associagdes e previsoes a partir da massa de
dados que constitui a base do big data. A extensdo desse fendmeno pode ser exemplificada
pelo Facebook, que relaciona dados coletados on-/ine com dados extraidos das atividades
realizadas pelos usuarios ao ndo utilizarem a plataforma, juntamente com informagdes
vendidas por outras empresas digitais. Diante disso, ¢ possivel perceber como a privacidade
dos individuos ¢ violada nessa conjuntura (BARCELOS, 2018).

Em contextos eleitorais, isso permite ndo s6 a identificagdo de perfis individuais, mas
também as opinides politicas de regides de -eleitores, possibilitando que candidatos
personalizem seu discurso diante de tais grupos. Isso € feito até mesmo com base em dados
sensiveis, como a partir da orientagdo sexual e religiosa dos individuos, € ndo apenas
diretamente das preferéncias politicas (SANTOS, 2017).

O fenomeno dos “filtros-bolha” se aplica nesse contexto. Essa técnica pode ser
definida pelo direcionamento de conteudos na Internet pelos algoritmos que vao de encontro
ao perfil extraido de cada usuério, gerando bolhas de opinido publica. Os algoritmos sdo
operacdes computacionais para a realizacdo de determinadas tarefas. Trata-se de uma subarea
da inteligéncia artificial utilizada na estruturacdo das redes sociais, por exemplo. Sendo assim,
esse direcionamento permite o contato exclusivo com conteiidos que vao de encontro aos
interesses do individuo. Assim, perde-se a interagdo com concepgdes diversas, o que
aprofunda a problematica da polarizacdo politica e do empobrecimento do debate publico.
Ademais, esses fatores facilitam a disseminac¢do de noticias falsas e de discurso de 6dio. No
ambito eleitoral, a polarizagdo ¢ ampliada em grande medida, uma vez que os usuarios da
Internet sdo impossibilitados de alcangarem uma nog¢do ampla das “ideias, noticias e projetos
de todos os candidatos” (SANTOS, 2017, p. 15).

O fendmeno das noticias falsas também estd relacionado a problematica do uso
eleitoral do big data. Tal problematica ¢ agravada pelo alto uso da Internet e das redes sociais
por parte dos brasileiros para o acesso a informacdo. Segundo dados de 2019, 64% dos
internautas brasileiros usam as redes sociais como fonte de noticias, sendo a média global de
52% (DATA REPORTAL, 2019). Dados apontam que as noticias falsas tém 70% mais
chances de serem compartilhadas do que comparado as noticias verdadeiras (CORREIO
BRAZILIENSE, 2018, apud AMORIM et al, 2018). A disseminagdo de noticias falsas vai de

encontro a logica dos filtros-bolhas. Leitores sdo mais propensos a acreditarem em noticias
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falsas que vao de encontro a suas pré-concepcoes. O que passa a ser predominante na
definicdo dos contetdos a serem exibidos ¢ a relevancia das informacgdes apresentados aos
internautas, definida através dos algoritmos e “filtro-bolha”. Esse processo ¢ favorecido
também por robds que, nas redes sociais, utilizam-se dos algoritmos para replicar
informagdes. Assim, com o big data, as noticias passam a ser direcionadas com precisao para

seu publico-alvo de forma a potencializar o numero de cliques e compartilhamentos

(BARCELOS, 2018).

4. PROBLEMATIZACAO

E possivel verificar, portanto, que essa série de fatores pode colocar em risco o direito
a privacidade, violado pela coleta e venda de dados dos usudrios sem o seu expresso
consentimento; o direito ao livre acesso a informacdo e a Internet, sendo a opinido publica
manipulada principalmente pelo fendmeno dos “filtros-bolha”, o qual limita o exercicio de tal
direito; e o direito @ democracia, o qual ¢ fragilizado mediante o empobrecimento do debate
publico e a polarizacao politica.

Machado e Miskolci (2019) consideram como parte desse processo a privatizagao da
politica, ou seja, a reducdo do politico ao pessoal, e sua inser¢ao na gramatica moral. No
ambiente das redes sociais de competi¢cdo pela atengdo dos usuarios, ganha mais repercussao
aquilo que mais se aproxima de temas moralizantes. As bolhas passam a se basear ndo apenas
em questdes politicas, mas principalmente comportamentais. Com isso, o poder de
mobilizagdo deixa de ter um cunho coletivo para adotar também um carater personalistico.
Nesse contexto, ¢ incentivada a vigilancia alheia, a perseguicao e até o linchamento on-line,
abrindo espaco para ideais anti-democraticos, ¢ dando margem ao sensacionalismo e a
noticias falsas (MACHADO; MISKOLCI, 2019).

Entre abril e novembro de 2018, o site Congresso em Foco apurou um total de 123
boatos ligados aos candidatos Fernando Haddad (PT) e Jair Bolsonaro (PSL). Levantamentos
acerca do compartilhamento de tais falsidades sdo imprecisos, uma vez que grande parte
circulou em conversas privadas no WhatsApp. Todavia, no Facebook, as dez noticias falsas
mais compartilhadas em agosto de 2018 receberam juntas cerca de 865 mil
compartilhamentos, segundo a agéncia Lupa (PINHO, 2018).

Para Mouffe (2005), a busca pelo consenso de ideias em uma sociedade democratica
resulta em formas de exclusdo. A ideia de que o debate racional so6 pode levar a determinadas

formulacdes tidas como as unicas legitimas gera um aprofundamento do antagonismo.
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Passa-se a desejar verdadeiramente a imposi¢cdo de determinada ordem. Nesse contexto,
concepcdes opostas e adversarios politicos sdo percebidos como inimigos a serem
combatidos. Essa série de fatores leva a apatia e ao desaprego pela participagao politica, sendo
antitéticos a ideia de democracia. Um sistema democratico deve abrir espago para o
agonismo, no qual a pluralidade de ideias ¢ vista pressuposto da democracia. As instituigoes
democraticas devem permitir, portanto, a convivéncia desse pluralismo (MOUFFE, 2005).

Ressalta-se também a centralidade da informacao no desenvolvimento demoratico da
sociedade, segundo a teoria habermasiana. De acordo com Ituassu (2018), informacdes sdo
elementos essenciais para o uso publico da razdao. Sendo assim, a manipula¢ao da informagao
pode afetar a escolha politica dos cidaddos com base em seus proprios interesses. Além disso,
o cendrio pode fazer com que determinados temas tenham sua importidncia aumentada
artificialmente, impactando a representatividade social das discussdes. Aponta-se, ainda, para
uma interferéncia no julgamento da performance dos governantes fora do contexto eleitoral.
Fatores como o baixo nivel de escolaridade da populacao, o fato de o Brasil se tratar de uma
democracia recente e a alta concentragdo do jornalismo no pais aprofundam a problematica
(ITUASSU et al, 2018).

A evolugdo da teorizagdo acerca dos direitos fundamentais, que partiu das liberdades
individuais a garantias no contexto da globalizacdo, permite a elaboracdo dessas reflexoes.
Dessa forma, ao constatar novas demandas sociais frente ao avango tecnologico, € necessario
reconhecer a natureza principioldgica dos direitos fundamentais. Sob essa perspectiva, os
direitos fundamentais ndo constituem um nucleo fechado, e sim abertos a concretizacdo via
normas infraconstitucionais (BONAVIDES, 2004 apud FERNANDES, 2019). Esses direitos
estariam, portanto, em constante processo de renovagdo. Da mesma forma, segundo Lopes
(2015), o Direito teria o papel de estabelecer pardmetros para o desenvolvimento de uma
sociedade justa diante do avango tecnoldgico. Permite-se conceber, portanto, como a
democracia € pressuposto para a salvaguarda dos direitos fundamentais. Ainda, essa
concepgdo permite a inclusdo de direitos ligados a Internet nesse rol de direitos (LOPES,

2015).

5. CONCLUSOES

Com o desenvolvimento da metodologia proposta, € possivel constatar que a utilizagdo
wp ” N . : .
do “big data” em contextos eleitorais facilita com que fatores internos e externos contribuam

para a violacdo de direitos fundamentais, como o direito a privacidade, o direito a democracia
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e o direito ao livre acesso a informacao e a Internet. No ambiente da Internet e das redes
sociais, a coleta dos dados pessoais dos usudrios ¢ facilitada de forma ilegitima, muitas vezes
sem que tenham conhecimento desse fato.

A partir dai, torna-se possivel abstrair informagdes sobre preferéncias politicas dos
usuarios. Com isso, o uso do bhig data em processos eleitorais coloca em risco direitos
fundamentais como o direito a privacidade, o direito & democracia, o direito ao livre acesso a
informacdo e a Internet. Essa tese vai de encontro a interpretacdo dos direitos fundamentais
sob uma perspectiva de constante renovagdo com vistas a salvaguardar os demais direitos
previstos no ordenamento juridico mediante novas demandas por parte da sociedade civil.
Esse conjunto de fatores abre margens para a manipulagdo da opinido publica e, por
consequéncia, o aprofundamento da polarizagdo politica e o empobrecimento do debate
publico. Observa-se como essa dindmica que se estabelece com uma frequéncia cada vez

maior e que ¢ cara a ordem democratica.
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