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CRIMINOLOGIA E CYBERCRIMES

Apresentacdo

E com imensa satisfacdo que o Programa RECAJUFMG — Acesso a Justica pela Via dos
Direitos e Solugdo de Conflitos da Faculdade de Direito da Universidade Federa de Minas
Gerais e 0 CONPEDI — Conselho Nacional de Pesqguisa e Pés-graduagdo em Direito tornam
publico & comunidade cientifica o conjunto dos oito livros produzidos a partir dos Grupos de
Trabalho do X1 Congresso RECAJUFMG: Desafios, travessias e potencialidades para o
Direito e 0 Acesso a Justica face aos algoritmos, ao big data e a inteligéncia artificial. As
discussdes ocorreram em ambiente virtual ao longo dos dias 18, 19 e 20 de novembro de
2020, dentro da programagao que contou com grandes nomes nacionais e internacionais da
area, além de cento e sessenta e trés pesquisadoras e pesquisadores inscritos no total,

provenientes de quatorze Estados da federacéo (AC, AM, BA, CE, MG, PA, PE, PR, RJ, RO,
RS, SC, SE e SP). Oslivros compdem o produto deste congresso, que ha mais de uma década
tem lugar cativo no calendério cientifico nacional.

Trata-se de coleténea composta pelos cento e oito trabalhos aprovados e que atingiram nota
minima de aprovagdo, sendo que também foram submetidos ao processo denominado double
blind peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito grupos de trabalho geraram cerca de seiscentas paginas de
producdo cientifica relacionadas ao que ha de mais novo e relevante em termos de discusséo
académica sobre diversos temas juridicos e sua relagdo com atecnologia: Acesso a Justica e
tecnologias do processo judicial; Direito do Trabalho no século XXI; Estado, governanca,
democracia e virtualidades; tecnologias do Direito Ambiental e da sustentabilidade; formas
de solucdo de conflitos, educacéo e tecnologia; Direitos Humanos, género e tecnologias da
contemporaneidade; inteligéncia artificial, startups, lawtechs e legaltechs; e Criminologia e
cybercrimes.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de vinte e quatro
proeminentes pesquisadores ligados a renomadas instituicdes de ensino superior do pais,
dentre eles alguns mestrandos e doutorandos do proprio Programa de Pos-graduacdo em
Direito da UFMG, que indicaram os caminhos para o aperfeicoamento dos trabalhos dos
autores. Cada livro desta coletanea foi organizado, preparado e assinado pelos professores e
pos-graduandos que coordenaram os trabalhos. Sem dulvida, houve uma troca intensa de
saberes e a producdo de conhecimento de alto nivel foi, certamente, o grande legado do
evento.



Nesta esteira, a coletanea que ora se apresenta é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e com o aprofundamento da relagdo
entre a graduacdo e a pos-graduacdo, seguindo as diretrizes oficiais da Coordenacéo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES. Importante lembrar, ainda, da
contribuicdo deste congresso com a formagdo de novos pesquisadores na seara
interdisciplinar entre o Direito e a tecnologia, uma vez que o nimero de graduandos que
apresentaram trabal hos de qualidade foi expressivo.

O Programa RECAJUFMG existe desde 2007 e foi criado poucos meses apds o Conselho
Nacional de Justicater iniciado o Movimento pela Conciliagéo. Durante al Semana Nacional
de Conciliagdo, em 2006, a Faculdade de Direito da UFMG, por meio de seu entdo diretor,
Professor Doutor Joaquim Carlos Salgado, firmou o compromisso, em 4 de dezembro de
2006, de envidar esforcos para incluir disciplina sobre as formas de solucéo de conflitos na
grade curricular da faculdade.

De forma pioneira no pais e observando a necessidade de estudo e aprofundamento dos temas
do acesso ajustica e das formas de solucdo de conflitos complementares ao Poder Judiciario,
a Professora Doutora Adriana Goulart de Sena Orsini passou a ofertar a disciplina “Formas
de Resolucdo de Conflitos e Acesso a Justica’ no periodo de 2007-2017, em todos 0s seus
semestres na Faculdade de Direito da UFMG.

Nesse contexto, o Programa RECAJUFMG atua desde o inicio em atividades de ensino,
pesquisa e extensdo em acesso a justica pela via dos direitos e solugdes de conflitos. Retine
grupos de alunos e ex-alunos da graduagdo e da pos-graduacdo stricto sensu que, sob
orientacdo da Prof. Adriana, passaram a estudar de forma aprofundada os temas nucleares do
Programa e agueles que Ihes sdo correlatos. Desenvolvendo uma série de projetos, tais como
grupo de estudos, disciplinas optativas, seminérios, pesguisas, cursos de formagdo, atividades
de extensdo, dentre outras, o Programa RECAJUFMG honra a sua vocagdo para agoes
variadas em seus temas de forma responsavel, séria, atualizada, cientifica e contemporéanea.
No RECAJUFMG, aindissociabilidade entre o ensino, pesquisa e a extensdo € uma marca
distintiva.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pelainestimével contribuicdo e
desglamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 26 de novembro de 2020.
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ESTUPRO VIRTUAL: A FOMENTACAO DA TECNOLOGIA E PORNOGRAFIA
PARA O NOVO EMPECILHO DO JUDICIARIO

VIRTUAL RAPE: THE PROMOTION OF TECHNOLOGY AND PORNOGRAPHY
FOR THE NEW OBSTACLE OF THE JUDICIARY

Clara Aguiar de Freitas Alves

Resumo

A presente pesguisa tem o intuito de analisar acerca do estupro virtual, buscando evidenciar
seu conceito e suas motivagdes. E investigado, também, os avancos tecnoldgicos, e a
evolugdo da internet fizeram com que esse crime se dissipasse. Além disso, € importante
sdlientar que a pornografia reflete as visdes machistas, reforcando o ideal de que a mulher é
objeto, que, por isso, poderia ser violentada. Para tanto, a pesquisa esté inserida na vertente
metodoldgica juridico-sociolégica, a técnica trata-se de pesguisa tedrica, usando-se do
raciocinio dialético. Quanto a investigacdo, pertence a classificacdo de Witker (1985) e
Gustin (2010), o tipo juridico-projetivo.

Palavras-chave: Pornografia, Internet, Estupro virtual, Machista

Abstract/Resumen/Résumé

This research aims to analyze about virtual rape, seeking to highlight its concept and

motivations. It is aso investigated, technological advances, and the evolution of the Internet
caused this crime to dissipate. In addition, it is important to point out that pornography

reflects the sexist views, reinforcing the ideal that the woman is an object, which, therefore,
could be raped. Therefore, the research is inserted in the legal-sociological methodological

aspect, the technique is theoretical research, using dialectical reasoning. As for the

investigation, it belongs to the classification of Witker (1985) and Gustin (2010), the legal-
projective type.

K eywor ds/Palabr as-claves/M ots-clés. Porn, Internet, Virtual rape, Sexist



1. CONSIDERACOES INICIAIS

A pesquisa em pauta aborda sobre um imbroglio surgido na contemporaneidade com
0 avanco cada vez mais rapido da tecnologia, a qual é o surgimento de uma nova modalidade
de estupro: o virtual. Diante disso, € possivel afirmar que a internet permitiu um maior alcance
de informagdes e troca de dados para todos os individuos em uma velocidade extraordinéria.
Porém, deu a possibilidade também de ser um meio alternativo de reproducgdo do patriarcado
enraizado na sociedade, o qual normaliza a violéncia contra a mulher.

Nesse tocante, o surgimento desse novo tipo de violéncia vem se mostrando um desafio
para o sistema Judiciario do Brasil, o qual, assim como toda a sociedade, tinha o entendimento
de estupro como a necessidade de conjuncdo carnal. Assim, no ano de 2009, através da lei
12.015, o Cadigo Penal passou por tranformacgdes em seu artigo 213 para ampliar o conceito de
estupro: “Constranger alguém, mediante violéncia ou grave ameaca, a ter conjuncao carnal ou
a praticar ou permitir que com ele se pratique outro ato libidinoso” (BRASIL, 2015).

A partir disso, tem-se a abertura do leque de violéncia contra o0 género feminino para
0 ambito virtual, onde é o ambiente em que o0 agressor se sente protegido, uma vez que se
esconde por tras de usuérios falsos, o uso da identidade de outro individuo e das diversas senhas.
Ademais, esses ndo estdo no mesmo local fisico que sua vitima, mas mesmo assim consegue
fazer com que essas passem por uma sensacdo de constrangimento e medo, dando a eles o
sentimento de impunibilidade.

Além disso, € preciso salientar sobre a banalizagdo da pornografia, a qual fornece para
0 seu publico um contetdo de extrema violéncia contra a mulher, a fazendo de submissa e
evidenciando que a figura masculina tem total poder sobre essa. Levando isso em conta, €
ensinado a esses Ultimos que a figura feminina é somente um objeto que pode ser usado
exclusivamente para seu prazer sexual. Logo, tem-se que a internet foi um instrumento que
possibilitou que esse homem perpetuasse as agdes descritas contra a mulher, a obrigando a fazer
0 que esse queria.

A pesquisa que se propde pertence a vertente metodoldgica juridico-socioldgica. No
tocante ao tipo de investigacdo, foi escolhido, na classificacdo de Witker (1985) e Gustin
(2010), o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa serd
predominantemente dialético. Dessa maneira, a pesquisa busca investigar como o0 mundo da
tecnologia, bem como o uso excessivo de pornografia foram crusciais para que o estupro virtual
comecasse a ocorrer, além de esclarecer o problema do sistema Judiciario em relacéo a essa

problematica.



2. APORNOGRAFIA, O INCENTIVO A AGRESSAO E OS IMPACTOS NAS
ACOES MASCULINAS

A pornografia € uma inddstria de entreterimento a qual ndo surgiu no mundo
hodierno, entretanto teve seu uso incentivado pelo surgimento da tecnologia e das redes
sociais. Segundo o texto “Consumo de pornografia midiatica e masculinidade”, dos autores

Melissa Toledo Borges e Rafael de Tilio, tem-se que:

O avanco tecnolégico ocorrido nas décadas finais do século XX promoveu uma
explosdo da exibicdo de corpos em fotografias, cinema, televisdo e internet — em
outras palavras, uma proliferacdo da producdo, distribuicdo e consumo da
sexualidade. A internet e a rede mundial de computadores facilitaram ndo somente
o0 consumo de material pornografico, mas igualmente sua producéo (profissional ou
amadora). (BORGES; TILIO, 2018, p.3)

A partir desse trecho, é possivel afirmar que a internet fomentou essa industria de
modo a maximizar seu uso pelos individuos. Entretanto, em decorréncia de seu maior publico
ser homem, todo seu conteido demonstra uma visdo masculina do ato sexual, o qual é mais
objetiva, visual e sem nenhum envolvimento emocional entre as partes. Com isso, nota-se
que todo esse mercado é controlado por esses individuos, inclusive no que tange aos
bastidores do filme, como os cAmeras.

Nesse tocante, fica evidenciado uma perpetuacdo dos estigmas do patriarcado e
machismo, o qual evidencia a mulher semelhante a um mero objeto de propriedade, sendo
passivel de submissdo. Desse modo, elas sdo vendidas como mercadorias que servem para
alimentar o desejo e o prazer sexual da figura masculina, estimulando a violéncia e a
humilhagdo dessas perante a dominagdo. Segundo o texto “Feminismo e pornografia:
distaciamento e aproximagdes e possiveis”, das autoras Léa Menezes de Santana e Lindinalva

da Silva Rubim, afirma-se que:

A pornografia é o veiculo que apresenta a verdade do sexo, j& que ali esta
representado como os homens veem o mundo, como eles acreditam que este deveria
operar. Também no que diz respeito a relacdo entre homens e violéncia,
MacKinnon concorda com Dworkin, quando coloca que os homens se excitam com
imagens de mulheres degradas e ultrajadas. (SANTANA; RUBIM, s.d., p.7)

E revelado para a figura masculina como que o ato sexual deve ser e como ele deve
ser portar perante a situacao, além de evidenciar sobre o que a mulher deve se submeter nesse
momento. Isso faz com que as a¢fes do homem sejam extremamente impactadas, se fazendo
mais agressivas e de uma dominagdo maior, além de ndo demonstrar nenhum respeito perante
a figura feminina, excluindo que essas ndo possuem desejos nem vontades proprias, tendo

que se submeter a condicGes péssimas de tratamento.



Além disso, os filmes pornograficos, ao evidenciarem essa relacdo de dominagéo
em que a figura femina serve de mercado para consumo, revela a figura masculina a
necessidade de demonstracdo de sua forca viril hora do ato sexual. Acerca disso, o filésofo

Pierre Bourdieu, em seu livro “A domina¢ao masculina” afima que:

Mas, em cima ou embaixo, ativo ou passivo, essas alternativas paralelas descrevem
0 ato sexual como relacdo de dominacdo. De mogo geral, possuir sexualmente, como
em francés baiser ou em ingles fuck, dominar é no sentido de submeter a seu poder,
mas significa tambem enganar, abusar ou, como né6s dizemos, ‘possuir’ (a0 passo
que resistir a redugdo é ndo se deixar enganar, nao ‘se deixar possuir’). As
manifestacdes (legimitas ou ilegitimas) da virilidade se situam na légica da proeza,
da exploracdo, do que traz a honra. (BORDIEU, 2019,p. 39)

Com isso, afirma-se que o homem deseja possuir a mulher como um forma de
mostrar para 0os demais que possui virilidade e forca, seja de qualquer modo pelo qual ela é
representada, como através da violéncia. Nesse tocante, a ativista, poeta, e lider do
movimento feminista mundial Robin Morgan, sintetiza que “a pornografia ¢ a teoria, ¢ 0
estupro ¢ a pratica” (MORGAN, 1980 apud RUBIM; SANTANA, s.d., p.7). A maneira pela
qual foi aprasentado para seu publico alvo a maneira como o ato sexual deveria acontecer,
ensinou para os individuos que as mulheres podem ser usadas e abusadas do jeito que
quiserem. O estupro é a préatica desse ensinamento, sendo esse uma forma de humilhagéo do

homem perante a figura feminina, na tentativa de mostrar sua grandiosa masculinidade.

Esse crime citado, diferentemente do senso comum, para 0 agressor, 0 Mmais
importante ndo é o ato em si, mas sim como que esse se percebe em uma situacdo de
dominacéo sobre sua vitima, notando todo 0 medo e receio que esta sendo ezalado por ela.
Com isso, afirma-se que isso pode ocorrer tanto em um ambinete fiisico ou em um ambiente
virtual, uma vez que nesse Ultimo, quem esta praticando o crime citado também se vé em
uma situacao de superioridade, ao ameacar a fugura femina com a exposicao de suas fotos e
videos intimos na internet.

3. O ESTUPRO VIRTUAL, O’I\/IUNDO SECRETO DA INTERNET E OS
EMPECILHOS NO SISTEMA JUDICIARIO

O crime de estupro, previamente a mudanca realizada pela lei de nimero 12.015 de
2009, era previsto no artigo 213 do Coédigo Penal e era tipificado como: “Constranger mulher
a conjungdo carnal, mediante violéncia ou grave ameaca” (BRASIL,1940). Entretanto, com
as alteracbes promovidas pela lei mencionada, a nova redacdo desse crime se tornou
“Constranger alguém, mediante violéncia ou grave ameaga, a ter conjung¢do carnal ou a

praticar ou permitir que com ele se pratique outro ato libidinoso” (BRASIL, 2015).



Percebe-se que houve um aumento do alcance na lei acerca do ato de estuprar,
afirmando que néo é necessario a existéncia do contato fisico da vitima com o agressor. Nesse
casos, a presenca da grave ameaca realizada pelo agente é essencial para a consumacao do
crime, a qual se apresenta através da possivel exposicéo e divulgacdo de fotos e videos de
cunho sexual onde a ofendida mostra-se nua. Essa acdo detém o objetivo de a constranger e
a impor medo afim de que se efetive o ato libidinoso. Posto isso a sofrente € coagida a exercer
esse ato em si mesma, contribuindo para o desejo libidinoso do ofensor, para que seja

preservado o sigilo de sua intimidade por meio do receio e da frustracao.

Baseado na mudanca de entendimento da lei de violagdo sexual, abrangendo os
crimes digitais, tem-se o trecho abordado pela autora Leticia Ferreira dos Santos, em sua

monografia “Estupro virtual: uma abordagem juridica™:

Ao falar sobre violéncia contra a mulher no ambiente virtual, existe uma nova
estrutura social, no qual se tange os avangos da insercdo da internet nas relacfes
sociais, pelo qual existe uma responsabilidade por mudancas em diversos &mbitos
da sociedade. A denominada sociedade em rede que apresentada nos dias de hoje
tem tantos desafios como também possibilidades & quais se destacam o0s riscos no
ciberespago que proporcionam para a ocorréncia de crimes. (SANTOS, 2019, p. 32)

Diante desse fragmento, é inegavel que a internet foi um meio de extrema
importancia para o desenvolvimento e evolugdo da humanidade, permitindo a troca de
informacdo de maneira mais rapida e eficaz, bem como a disseminacdo de contetdos e
opinides. Entretanto, foi um dos intrumentos pelo qual o patriarcado, ideologia enraizada
desde os primdrdios na sociedade, se fez mais presente no cotidiano dos individuos. Esse
forneceu aos seres humanos uma outra possibilidade, além das convencionais, de tratar a
mulher como um objeto de dominagdo da figura masculina, normalizando as violéncias

sofridas por elas, o que fez com que criasse novos desafios para seu combate.

Outrossim, nesse ambiente virtual € viavel que um individuo crie diversos usuarios
das mais distintas redes sociais existentes, contendo, cada um deles, diferentes tipos de senhas
e protegOes. Isso proporciona ao agressor formas de se camuflar perante o vasto mundo da
internet, o qual se emprega uma mascara ao simular ser um individuo que ele ndo é. Desse
modo, fica extramemente dificil rastrea-lo quando esse comete um dos inimeros crimes, 0s
quais, muitos néo estdo tipificados em lei. Nesse tocante, os autores Tamires Amanda Belani

Vignoto e Ricardo Silveira e Silva revelam que:

“Resumindo, com a internet é possivel o pobre fingir ser rico e o culto ser totalmente
ignorante, ndo ha limitagdes e nem diferenciacdes no que tange a cor, raca, religido,
idade, estética corporal, enfim, todos tém os mesmos direitos e podem se destacar
por mérito e habilidades, sem nenhum preconceito aparente.”(SILVA; VIGNOTO,
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2019, p. 7)

Em vista disso, esse surgimento de novas modalidades de violéncia contra a mulher
de modo mais rapido no ciberespaco exige do sistema Judiciario do Brasil uma maior
velocidade de adaptacdo frente as novas realidades. Porém, esse poder, assim como o
Executivo e Legislativo, reflete a visdo machista persistente no pais, comprovada a partir da
maior quantidade de homens do que de mulheres em sua composicao, o que faz com que,
mesmo presente em menor numero, essas sejam silenciadas, tendo suas falas e pensamentos

rejeitados em todos 0s assuntos.

Além disso, esse ponto de vista também é comprovado na medida em que 0s
individuos que redigem as leis, no poder legislativo, sejam de maioria da figura masculina, e
fazem com que se prevaleca uma ideologia do patriarcado, sendo essa prejudicial a vitima.
Acerca desses dois fatos as autoras Karine Lopes Nunes e Larissa Aparecida da Costa,

abordam em seu texto “O surgimento de um novo crime: o estupro virtual”:

Néo é justo que seja tomado como verdade absoluta e que essa seja imposta a todos,
a experiéncia de quem apenas leva em consideragdo o texto de lei, ndo oferecendo o
suporte e pacificacdo necessaria para a vitima. (NUNES; COSTA, 2019, p.7).

A partir desse fato, é inegavel que o poder judicial brasileiro impde para seus
cidaddos uma visao doutrinaria exclusivamente masculina, a qual exclui completamente o
lado da vitima, a tratando como se ela fosse aquele individuo que agiu de modo erréneo no
contexto do estupro virtual ao, por exemplo, fornecer as irmagens nuas a seu invasor. Assim,
decorre a supressdo do auxilio aquela mulher, uma vez que, por ndao demonstrar uma
percepcdo do lado da pessoa ofendida, ndo é sabido o que é necessario para que a justica seja
feita e sua salde mental seja reestabelecida.

Junte a esse cenario a dificuldade de comprovacéo da palavra da vitima ja que ,assim
como no estupro ocorrido com contato fisico entre as duas partes, unicamente a palavra da
ofendida ndo é levada em consideracdo no jugamento. Entretanto as novas tecnologias
concederam ao agressor a facil eliminacdo de todas as provas de seu delito, a partir do ato de
deletar todas os videos e provas de seu aparelho celular, além de alegar que tudo que a vitima
esta evidenciando esta distorcindo e alterado por ela, fazendo com que, portanto, sejam

fundamentais a coleta de outras evidéncias.
4. CONSIDERAQOES FINAIS

Frente ao exposto, € necessario ressaltar a urgéncia da feitura de legislacdes que

tipificam os novos crimes que surgiram com a evolucdo da humanidade, a partir do
5
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surgimento das milhares de inteligéncias artificiais. Com isso, € imprescindivel que essas leis
considerem o lado da vitima, tendo a finalidade de a proteger de seu agressor, mesmo que,
evidentemente, o sistema judiciario brasileiro seja um grande exemplo de reflexo da visdo

machista enraizada no pais.

Além disso, é inquestiondvel que a conscientizacdo dos usuarios que se utilizam
dessas plataformas digitais também se faz primordial para que o estupro virtual seja
combatido ndo somente por um dos poderes do Estado, e sim por toda a populacéo. Para isso,
um dos meios de divulgagdo € a prépria internet, a partir da disseminacéo dos perigos que
existem ao se compartilhar uma foto ou video sensual com qualquer um dos utilizadores dessa
rede, bem como a demonstracdo de como o crime discutido repercute na vida de sua vitima.
Tem-se igualmente o estimulo ao apoio acerca dos movimentos feministas, os quais lutam
para a protecdo dos direitos basicos para a figura feminina, bem como a desconstrucéo de

ideologias as quais fazem com que a ofendida seja considerada erronea.

Tendo tudo isso em vista, acrescente-se a desconhecida perspectiva de que a
pornografia contribui com o estigma de que 0 homem exerce um dominio sobre a mulher, o
que faz com que, supostamente, seja permitido a ele agredi-la e violenta-la, ja que ela é
meramente uma propriedade. Por conseguinte, houve a banalizagcdo do estupro na sociedade
hodierna através da pornografia, o qual, juntamente com os riscos oferecidos pela internet,

sustentaram o maior aparecimento desse crime no ambito virtual.
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