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X1 CONGRESSO RECAJ-UFMG
ACESSO A JUSTICA E TECNOLOGIA

Apresentacdo

E com imensa satisfacdo que o Programa RECAJUFMG — Acesso a Justica pela Via dos
Direitos e Solugdo de Conflitos da Faculdade de Direito da Universidade Federa de Minas
Gerais e 0 CONPEDI — Conselho Nacional de Pesqguisa e Pés-graduagdo em Direito tornam
publico & comunidade cientifica o conjunto dos oito livros produzidos a partir dos Grupos de
Trabalho do X1 Congresso RECAJUFMG: Desafios, travessias e potencialidades para o
Direito e 0 Acesso a Justica face aos algoritmos, ao big data e a inteligéncia artificial. As
discussdes ocorreram em ambiente virtual ao longo dos dias 18, 19 e 20 de novembro de
2020, dentro da programagao que contou com grandes nomes nacionais e internacionais da
area, além de cento e sessenta e trés pesquisadoras e pesquisadores inscritos no total,

provenientes de quatorze Estados da federacéo (AC, AM, BA, CE, MG, PA, PE, PR, RJ, RO,
RS, SC, SE e SP). Oslivros compdem o produto deste congresso, que ha mais de uma década
tem lugar cativo no calendério cientifico nacional.

Trata-se de coleténea composta pelos cento e oito trabalhos aprovados e que atingiram nota
minima de aprovagdo, sendo que também foram submetidos ao processo denominado double
blind peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito grupos de trabalho geraram cerca de seiscentas paginas de
producdo cientifica relacionadas ao que ha de mais novo e relevante em termos de discusséo
académica sobre diversos temas juridicos e sua relagdo com atecnologia: Acesso a Justica e
tecnologias do processo judicial; Direito do Trabalho no século XXI; Estado, governanca,
democracia e virtualidades; tecnologias do Direito Ambiental e da sustentabilidade; formas
de solucdo de conflitos, educacéo e tecnologia; Direitos Humanos, género e tecnologias da
contemporaneidade; inteligéncia artificial, startups, lawtechs e legaltechs; e Criminologia e
cybercrimes.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de vinte e quatro
proeminentes pesquisadores ligados a renomadas instituicdes de ensino superior do pais,
dentre eles alguns mestrandos e doutorandos do proprio Programa de Pos-graduacdo em
Direito da UFMG, que indicaram os caminhos para o aperfeicoamento dos trabalhos dos
autores. Cada livro desta coletanea foi organizado, preparado e assinado pelos professores e
pos-graduandos que coordenaram os trabalhos. Sem dulvida, houve uma troca intensa de
saberes e a producdo de conhecimento de alto nivel foi, certamente, o grande legado do
evento.



Nesta esteira, a coletanea que ora se apresenta é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e com o aprofundamento da relagdo
entre a graduacdo e a pos-graduacdo, seguindo as diretrizes oficiais da Coordenacéo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES. Importante lembrar, ainda, da
contribuicdo deste congresso com a formagdo de novos pesquisadores na seara
interdisciplinar entre o Direito e a tecnologia, uma vez que o nimero de graduandos que
apresentaram trabal hos de qualidade foi expressivo.

O Programa RECAJUFMG existe desde 2007 e foi criado poucos meses apds o Conselho
Nacional de Justicater iniciado o Movimento pela Conciliagéo. Durante al Semana Nacional
de Conciliagdo, em 2006, a Faculdade de Direito da UFMG, por meio de seu entdo diretor,
Professor Doutor Joaquim Carlos Salgado, firmou o compromisso, em 4 de dezembro de
2006, de envidar esforcos para incluir disciplina sobre as formas de solucéo de conflitos na
grade curricular da faculdade.

De forma pioneira no pais e observando a necessidade de estudo e aprofundamento dos temas
do acesso ajustica e das formas de solucdo de conflitos complementares ao Poder Judiciario,
a Professora Doutora Adriana Goulart de Sena Orsini passou a ofertar a disciplina “Formas
de Resolucdo de Conflitos e Acesso a Justica’ no periodo de 2007-2017, em todos 0s seus
semestres na Faculdade de Direito da UFMG.

Nesse contexto, o Programa RECAJUFMG atua desde o inicio em atividades de ensino,
pesquisa e extensdo em acesso a justica pela via dos direitos e solugdes de conflitos. Retine
grupos de alunos e ex-alunos da graduagdo e da pos-graduacdo stricto sensu que, sob
orientacdo da Prof. Adriana, passaram a estudar de forma aprofundada os temas nucleares do
Programa e agueles que Ihes sdo correlatos. Desenvolvendo uma série de projetos, tais como
grupo de estudos, disciplinas optativas, seminérios, pesguisas, cursos de formagdo, atividades
de extensdo, dentre outras, o Programa RECAJUFMG honra a sua vocagdo para agoes
variadas em seus temas de forma responsavel, séria, atualizada, cientifica e contemporéanea.
No RECAJUFMG, aindissociabilidade entre o ensino, pesquisa e a extensdo € uma marca
distintiva.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pelainestimével contribuicdo e
desglamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 26 de novembro de 2020.
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ACESSO A JUSTICA E A REDE BLOCKCHAIN: O POTENCIAL DAS
ESTRUTURASDESCENTRALIZADAS PARA A EFETIVACAO DA "JUSTICA
DIGITAL"

ACCESSTO JUSTICE AND BLOCKCHAIN: THE POTENTIAL OF
DECENTRALIZED TECHNOLOGIESTO ACHIEVING THE EFFECTIVE
"DIGITAL JUSTICE"

José Luiz de Moura Faleiros Junior
Gabriele Ledermann Canteli

Resumo

Sinalizando as inquietacbes concernentes a tecnologia blockchain, tem-se o tema-problema
da pesquisa: pode a rede blockchain aprimorar 0 acesso a justica? Em que medida? Por sua
vez, a hipétese de pesquisa encontra justificativa na necessidade de que sejam estabel ecidas
diretrizes solidas para a implementacéo deste novo modal tecnol 6gico, notadamente com o
objetivo de prevenir demandas e responsabilidades. A pesquisa se baseara no método

dedutivo, com lastro em andlise bibliogréfico-doutrinédria para, em sentido progressivo-
ampliativo, ponderar riscos e beneficios. Ao final, seréo apresentadas as consideracdes finais,
das quais se procurara extrair uma compreensdo mais assertiva quanto a problematica

explicitada.

Palavras-chave: Blockchain, Acesso ajustica, Estruturas descentralizadas

Abstract/Resumen/Résumé

Signaling the concerns regarding the blockchain technology, there is the problem of the
research: is the blockchain network capable of improving access to justice? To what extent?
The research hypothesis finds justification in the need to establish solid guidelines for the
implementation of this new technological modal, notably with the objective of preventing
demands and responsibilities. The research will be based on the deductive method and on
bibliographic-doctrinal analysis to, in a progressive-expansive sense, weigh risks and
benefits. In the end, the final considerations will be presented, from which a more assertive
understanding of the problem will attemptedly be extracted.

K eywor ds/Palabr as-claves/M ots-clés. Blockchain, Access to justice, Decentralized
structures
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1 Introducao

A tecnologia denominada blockchain surge com o potencial de ressignificar diversos
institutos juridicos, notadamente em funcao da aceleragdo das relacdes juridicas na sociedade
da informag@o. Todavia, a grande inquietacdo com a qual a hodierna sociedade da informacao
recorrentemente se depara diz respeito aos impactos sociais gerados pelos fluxos relacionados
a vasta quantidade de dados, ao tratamento dispensado pelas grandes corporagdes as
informagdes, ¢ a celeridade com que novas tecnologias se inserem no cotidiano individual,
demandando intervengdes estatais para regulamentar determinadas rela¢des juridicas e proteger
direitos fundamentais.

Aqui, Sinalizando as inquietagdes concernentes a essa nova tecnologia, tem-se o tema-
problema da pesquisa: pode a rede blockchain aprimorar o acesso a justica? Em que medida?
Por sua vez, a hipotese de pesquisa encontra justificativa na necessidade de que sejam
estabelecidas diretrizes solidas para a implementacdo deste novo modal tecnologico,
notadamente com o objetivo de prevenir demandas e responsabilidades.

A pesquisa se baseard no método dedutivo, com lastro em analise bibliografico-
doutrinaria para, em sentido progressivo-ampliativo, ponderar riscos e beneficios. Ao final,
serdo apresentadas as consideragdes finais, das quais se procurara extrair uma compreensao

mais assertiva quanto a problematica explicitada.

2 A rede blockchain

Mario G. Losano (1969, p. 19) sempre foi uma voz eloquente nas discussoes (e
previsdes) quanto as interferéncias da tecnologia sobre o direito. E do autor italiano a concepgdo
e cunhagem do termo giuscibernetica (juscibernética, ou cibernética juridica), que, na interagao
entre humanos e maquinas, se fundamenta em quatro ‘razdes primordiais’: (i) a razao técnica;
(i1) a razdo econOmica; (iii) a razdo pratica; (iv) a razdo social.

Sem duvidas, “se o fenomeno informatico ¢ recente, a problematica dos direitos
fundamentais ¢ pensada ha muito tempo.” (LIMBERGER, 2007, p. 197) Regulacdo e tecnologia
se relacionam por meio de incentivos, que “sdo aqueles em que a Administragdo impde ou
[quando] estimula o uso de uma determinada tecnologia.” (BAPTISTA; KELLER, 2016, p.
136) Como consequéncia disso, o Direito passou a se defrontar com uma série de problemas e
questdes que demandam profunda adaptacdo. Os principais efeitos dessa mudanca de

paradigma vém sendo notados com maior for¢a em um periodo marcado pelo festejo a
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inovacdo, que desperta, no campo dos negocios, adaptagdes de institutos juridicos classicos.
Por um lado, o principio da autonomia da vontade e suas diversas manifestacdes se
materializaram nos chamados subprincipios da liberdade contratual e da liberdade de forma.

Mas, ¢ preciso retroceder um pouco no tempo, pois foram nomes como Joel
Reidenberg (1998) e Lawrence Lessig (2006) os primeiros a tratar de possiveis codificacdes
para o mundo virtual. A ideia de uma Lex Informatica, conforme sugerida pelo primeiro, ou de
um Code, como indicado pelo segundo, seriam solu¢des generalistas para um problema global.

Nesse contraste entre regulagdo e inovagdo, deve preponderar a cautela, como anota
Nathan Cortez (2014). As dificuldades de enfrentamento de novas contingéncias dessa estirpe
ndo sdo, contudo, sempre claras: nesse ponto, importa mencionar a figura de Satoshi Nakamoto,
o “pai” da tecnologia blockchain, que, diferentemente de Reidenberg e Lessig, ndo se sabe
quem ¢! Nio é possivel afirmar sequer se se trata de um individuo ou de um grupo de individuos
que optou por se esconder por tras do nome niponico adotado como um pseuddnimo.

A perspectiva do mundo contemporaneo ndo cuida apenas da utilizacdo das
ferramentas como meios, mas das ferramentas como fins. (CHATFIELD, 2012, p. 14) E o que
significa dizer “sim” ou ‘“ndo” a essas novas ferramentas? Sera que criar apenas uma nova
aplicagdo pode representar “inovacdo” ou apenas ter o reconhecimento de seus usos ja seria
suficiente para representar uma inovagdo tecnologica disruptiva e com potencial
ressignificador? Dirk Zetzsche, Ross Buckley e Douglas Amer (2017, p. 2-4) elegem o
blockchain como uma das mais promissoras e entusiasmantes inovacdes hodiernas, haja vista
as vantagens que pode trazer. Mas, como funciona essa tecnologia? Quais sdo essas vantagens?

O funcionamento ¢ decorrente da distribui¢do descentralizada, que opera a partir de
protocolos especificos. Operagdes realizadas na rede serdo integradas a uma cadeia de outras
transacgdes que formardo um bloco protegido por criptografia e enviado para toda a rede. Porém,
sua agregacdo somente ocorrerd se os nodes (ou ‘nds’, isto ¢, os membros da network do
blockchain respectivo) determinarem consensualmente, por operagdes eletronicas, que
determinado bloco esta apto a isto. (TAPSCOTT; TAPSCOTT, 2016, p. 35) E esta aferi¢do de
aptiddo incumbe aos utilizadores (miner nodes), que a fardo por meio de algoritmos em um
sistema eletronico de audigdes (bids) que premiard aquele que, por primeiro, constatar a higidez
do bloco. Feita a verificagdo, ocorrerd a formagdo do bloco, que ¢ imutavel no contexto da
cadeia de transacdes informacionais, e, nele, podera ser encontrado o historico de toda e

qualquer transacao realizada na cadeia do blockchain — dai sua seguranga.
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Para o direito publico, ¢ inegavel que ha vantagens quando a tecnologia ¢ observada
em perspectiva. As principais benesses sdo o incremento a seguranga juridica e a facilitagdo do
acesso do cidaddo ao Estado, o que pode propiciar refor¢o a legitimidade democratica, mas
também meios para a busca direta pela satisfacdo de direitos fundamentais a partir do acesso,

por exemplo, a justica.

3 O acesso a justica e os avancos da técnica pelo prisma da tecnologia blockchain

Conforme se disse anteriormente, as primeiras vantagens que se vislumbra pelo
implemento de uma tecnologia como a rede blockchain advém do incremento a seguranga
juridica e do reforco a legitimidade das decisdes estatais. Isso se imiscui ao proprio fendmeno
da consensualizag@o, que ja irradia seus efeitos sobre o direito administrativo. (MARRARA,
2014, p. 40) O reforgo de legitimidade seria decorréncia da maior aproximagdo entre
Administragdo e administrados, propiciada por tal tecnologia em verdadeiro festejo ao principio
democratico ¢ ao fundamento constitucional da cidadania (art. 1°, II, da Constitui¢ao da
Republica). (FALEIROS JUNIOR, 2020, p. 237-242)

Contudo, ha vantagens que vao além e reconfiguram o acesso a justi¢a, outro direito
fundamental potencialmente aprimoravel pela utilizacdo do blockchain. A principal vantagem
que tal rede produz diz respeito a seguranca de dados, tamanha a protecdo haurida pela
verificagdo descentralizada dos ledgers, que deixam de aglutinar arquivos em um unico centro
de armazenamento ou servidor e os replica na rede, atribuindo-lhes publicidade tnica e
checagens constantes.

Utilizando-se de um trocadilho, Rafael Belchior, Miguel Correia ¢ André Vasconcelos
(2019) comentam esta potencialidade nominando sua leitura do instituto de “JusticeChain”. A
ideia de um sistema dessa estirpe produziria ganhos em relagdo aos modelos adotados
usualmente, especialmente quanto aos sistemas de processo judicial eletrénico dos tribunais,
que contam com mecanismos razoavelmente seguros, mas ainda falhos.

No dia 17 de janeiro de 2014, uma atualizagdo no software Java, desenvolvido pela
Oracle, Inc., ocasionou um erro sist€tmico no navegador Mozilla Firefox, plataforma
amplamente utilizada para acesso ao Processo Judicial Eletronico (PJe). Em razdo disso,
advogados de todo o Brasil encontraram subitas dificuldades para operar os processos
eletrénicos, gerando atrasos e perda de prazos. (MENNA-BARRETO, 2014)

No dia 23 de fevereiro de 2016, em processo judicial eletronico do Tribunal Regional

do Trabalho da 5* Regido, uma ata de audiéncia se perdeu no sistema a ponto de a Secretaria



do Juizo ter que certificar “que os técnicos fizeram véarias tentativas de recuperacdo, sem
sucesso, e inclusive disseram que ndo poderiam fazer mais nada, uma vez que ndo encontraram
os backups das atas no sistema”. (BRASIL, 2015)

Porém, sdo percebidas intimeras dificuldades de adaptagdo dos sistemas utilizados
pelos tribunais, em especial quanto aos seguintes pontos: (i) a perda de documentos dos autos,
como ocorreu no exemplo do TRTS; (ii) aos vazamentos de dados de processos judiciais
eletronicos, que expdem sem qualquer cautela nomes, CPFs e outros dados relevantes
(MEDON, 2020); (iii) a imposicdo do uso de versdes com codigo-fonte alterado de um
navegador de codigo aberto (caso do “Navegador PJe”, desenvolvido pelo CNJ sobre a
plataforma Mozilla Firefox) (MINAS GERAIS, 2020); (iv) indicacdo a advogados para que nao
atualizem seus sistemas — especialmente o Java —, deixando-os em dia quanto ao funcionamento
do processo eletronico, mas vulneraveis a outras ameagas na Internet.

O que se nota ¢ um grande descontrole. Uma busca incessante por solucdes paliativas,
que apenas amenizam problemas ou que mantém o sistema em funcionamento, mas
desatualizado, ou que deixa de observar gargalos e contingéncias inerentes ao uso da Rede e
que expde os usuarios desses sistemas a inimeros perigos.

E de se ressaltar que a perda de documentos, como ocorreu no exemplo do TRT3, seria
impensavel em um ambiente regido pela rede blockchain, haja vista a circulagdo distribuida do
documento, com verificacao ciclica de cddigo hash. Isso significa dizer que copias de um
arquivo inserido em processo regido por essa rede seriam replicadas continuamente e,
igualmente, contrastadas umas as outras, bit a bit, para checagem de sua higidez, o que reforga
a ideia de que tal rede traria maior seguranca de dados as operacdes dos diversos sistemas de
processo eletronico.

Problemas quanto a superexposicao de dados — um sintoma classico de um periodo em
que tanto se discute a imperiosidade de vigéncia da Lei Geral de Protecdo de Dados Pessoais
brasileira (Lei n® 13.709/2018) — ndo existiriam na rede blockchain, pois “[elmbora as
transacdes sejam publicas, a identidade dos usudrios envolvidos em cada transacdo sdo
andnimas, protegidas por uma criptografia”. (CELLA, FERREIRA, SANTOS JUNIOR, 2019,
p. 200-201) Ademais, a forma com que estas transacdes sdo apresentadas na cadeia de blocos,
a partir de nimeros e letras ndo cognosciveis, apesar de ndo criptografados, ja representaria
grande dificuldade de violagdo, pois os dados estariam expostos em meio a milhdes de outras

transagoes diversas.
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Ademais, modificagdes realizadas por técnicos dos tribunais ou do Conselho Nacional
de Justica ao codigo-fonte original de um navegador popular como o Mozilla Firefox, a pronto
de criarem um ‘“Navegador PJe”, ¢ medida, no minimo, repudiavel. Isso porque ndo se sabe
quais foram as alteracdes feita, tampouco se a versdo de software utilizada ¢ a mais atual. Em
sintese, como diz Luiz Claudio Allemand, o “Processo Eletronico ndo pode ser bom apenas
para seus idealizadores”. (ALLEMAND, 2014)

Procurou-se elucidar, nesse ponto, que a utilizagdo da rede blockchain traria beneficios
e suplantaria problemas como os citados neste topico. Contudo, € preciso ponderar os riscos da
utilizagdo desregulada de uma tecnologia carente de ampla testagem, exatamente porque os
algoritmos ndo sdo semanticos e seu uso, ainda que descentralizado, pode estar sujeito a
periclitancias ainda desconhecidas. (DEVINS et al, 2017, p. 408)

Assim, percebe-se que o blockchain percorre uma linha ténue entre suas vantagens
operacionais e seus reveses especificos. Em um extremo, um sistema cuja base de dados detém
tamanha resisténcia que, sendo impossivel, certamente € inviavel qualquer fraude ou obstrugdo
da rede, enquanto opera a despeito de fronteiras geograficas e em curto lapso temporal. Em
contraposto, nao se pode olvidar de que o aspecto global da tecnologia abriga a impossibilidade
de harmonizacdo de relagdes juridicas, enquanto sequer alcancou estagio de maturidade tal que
seja possivel delinear quaisquer cenarios solidos a longo prazo.

Certamente, outros percalcos surgirdo e demandardo outras intervencdes — técnicas e
juridicas — que, possivelmente, demandardo solugdes ainda mais complexas. Nao obstante,
sendo a inter-relacdo entre o direito e a tecnologia um caminho inexoravel, ndo se deve insistir
em erros, tampouco se deve desconsiderar as possiveis vantagens que uma nova tecnologia
oferece (sem que isto ofusque seus riscos); ¢ preciso, sim, apreciar cautelosamente seus usos e

vantagens para o aprimoramento geral da ciéncia juridica.

4 Consideracoes finais

Em conclusdo, pode-se assinalar que a rede blockchain, apesar de toda a nebulosidade
quanto a figura de seu idealizador, tem potencial disruptivo capaz de alterar todo o panorama
juridico hodierno.

Em termos pragmaticos, averiguou-se, por alguns exemplos, as falibilidades que se
verifica pelas técnicas atualmente empregadas na gestdo dos processos judiciais eletronicos —
grande vertente do aprimoramento do acesso a justica e da modernizagdo do Judicidrio — e, em

face de algumas breves notas sobre esses problemas, foi possivel concluir que a rede
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blockchain, se adotada como base estruturante para a reformulacdo desses sistemas, teria o
condao de aprimora-los.

Ha outro lado a se considerar, contudo: a pouca testagem dessa tecnologia apresenta
riscos que ndo se pode ignorar. E preciso, ainda, alguma espécie de regulagio para que seu uso
seja adequado e consentaneo com seus fins. Enfim, confirma-se a hipétese da pesquisa, a
despeito da grande complexidade que ainda orbita o tema e da necessidade de aprofundamento

técnico quanto aos riscos e potencialidades da rede blockchain para o fim deste estudo.
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