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Apresentacdo

Em uma bela tarde de novembro, coordenamos mais uma edi¢cdo do Grupo de Trabalho
“Criminologias e Politica Criminal”. O debate do campo é cada vez mais necessario em
tempos de revigoramento dos discursos obscurantistas, com o questionamento das mais
basicas garantias (processuais) penais. Os textos aqui compilados podem fornecer
ferramentas para resistir aos autoritarismos.

Inicialmente, a discussdo acerca da possibilidade de punicdo dos crimes cometidos por
agentes publicos durante a ditadura militar € trabalhada por Cétia Liczbinski e Luciano
Chaveiro. S8o apresentadas, neste sentido, hipdteses em ambos os sentidos com apoio na
doutrinajuridica e jurisprudéncia.

Bruno Rotta Almeida e Taisa Gabriela Soares analisam a globalizacéo e o direito penal do
inimigo enquanto efeito colateral daguele processo planetério. Desde uma perspectiva
criminol égico-critica, demonstrando que efetivamente ndo ha uma pretensa neutralidade no
punir, mas sim finalidade ocultas que se expressam nos controles contemporaneos.

Daniela Cristien Silveira Maieresse Coelho e Marcelo Nunes Apolinario trabalham as
criminologias criticas contemporéneas de Loic Wacquant, David Garland e Jock Y oung,
aproximando-as do quadro progressivo de exclusdo social no Brasil.

Heron Gordillo José de Santana e Marcel Bittencourt Silva discutiram a mitigacdo da acéo
penal publica e decorréncia dos acordos de ndo-persecucao penal. A partir desta perspectiva,
analisam a possibilidade de ampliagdo da justica negocial em nosso contexto.

A seguir, as repercussdes do direito penal do inimigo nas constructes midiaticas. Apos,
Marcia Schlemper Wernke discute se a educacdo formal no cércere pode contribuir para a
reinsercdo social do egresso. Davi Urucu Rego e Sandro Rogério Jansen Castro apresentaram
o artigo "Direito Penal em Decomposi¢do: as consequéncias do punitivismo pelo direito
pena". O artigo discute o esvaziamento da categoria bem juridico-penal e sua substituicéo
por fluxos preventivos da pena.

Juliana Horowitz e Vanessa Chiari Gongalves discutem a persistente questéo da maternidade
no cércere. Através de pesquisa empirica, realizada na Unidade Materno-infantil Madre



Pelletier, em Porto Alegre, sdo trabal hadas as dinamicas de convivéncia e tensionamentos nas
saidas.

Bruna Andrino de Lima e Paulo Agne Fayet de Souza trabalham a questdo do medo e dos
adolescentes em conflito com a lei. Discutem as reproducdes mididticas de uma cultura do
medo e como isto influencia nas leituras politico-criminais dos atos infracionais. As politicas
publicas relacionadas aos adolescentes foram discutida por Jolbe Andres Pires Mendes e
Ruth Crestanello.

A questdo das Pessoas com Transtorno Mental (PCTM) foi discutida por Paulo Juaci de
Almeida Brito, no sentido de problematizar a possibilidade, desde a concepcao existencialista
em Sartre, de etiquetamento ou da necessidade de contencdo dessas pessoas. Também no
campo da culpabilidade, foi discutida a (im) possibilidade consideracdo dos indigenas
enquanto imputéaveis, com o trabalho "A Resolucdo 287 do CNJ e os Direitos da Pessoa
Indigena no Sistema Prisional Brasileiro”.

Jeferson Ortiz Rosa apresentou o trabalho “Sociedade excludente, violéncia social e
tecnologias da vigilancia no brasil: o exemplo do sistema cellebrite”, discutindo a utilizacdo
de novas de tecnol ogias de controle e vigilancia. Também discutindo as novas tecnologias do
crime temos o artigo de Amanda Tavares Borges e PriscilaMara Garcia.

O tortuoso tema da presuncéo de inocéncia e sua relacdo com o direito de esquecimento é
trabalhada por Lidiane Moura Lopes e Marianna de Queiroz Gomes, especialmente sob o
foco da necessidade de afirmacéo constitucional .

A partir da epistemol ogia feminista, Luanna Tomaz de Souza discute o conceito de violéncia
no enfrentamento das violéncias contra as mulheres. E defendida a necessidade de repensar o
enfrentamento exclusivamente através da |6gica penal, desatrelando o conceito de violéncia
ao de crime e contemplando as complexidades envolvidas.

Foi uma grande alegria percebermos o amadurecimento das discussdes e aprofundamento dos
debates criminoldgicos e politico-criminais, consolidando os cinco anos de existéncia do
nosso GT. Desgjamos uma excelente leitural

Belém, Primavera de 2019,

Gustavo Noronhade Avila- UNICESUMAR



Luanna Tomaz de Souza— UFPA

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo
na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



SOCIEDADE EXCLUDENTE, VIOL ENCIA SOCIAL E TECNOLOGIASDA
VIGILANCIA NO BRASIL: O EXEMPLO DO SISTEMA CELLEBRITE

EXCLUSIVE SOCIETY, SOCIAL VIOLENCE AND SURVEILLANCE
TECHNOLOGIESIN BRAZIL: THE EXAMPLE OF THE CELLEBRITE SYSTEM

Jeferson Ortiz Rosa

Resumo

Esta reflexdo busca analisar as questdes da desigualdades e violéncia existentes nas
sociedades excludentes, para observar as diferentes formas de violéncia social ligadas a
criminalidade. A luta contra esses fendmenos exige novas formas de controle penal,
particularmente o controle tecnoldgico, ja considerado como ferramenta importante no
auxilio as politicas segurancga publica, permitindo uma melhor governabilidade de territorios
e das populagdes nas investigages criminais. O sistema Cellebrite sera aqui examinado
como um exemplo emblematico dessas ferramentas utilizadas nas investigagdes criminais,
pois permite extrair dados dos aparelhos celulares com a finalidade de constituir provas
materiais.

Palavras-chave: Sociedade excludente, Desigualdade, Violéncia social, Criminalidade,
Tecnologias penais

Abstract/Resumen/Résumeé

This reflection intends to analize the issues related to inequalities, violence and criminality
existing in the exclusive societies, to observe the different forms of violence which leads to
new forms of criminality. The fight against those phenomena requires new forms of penal
control, notabily the tecnological’ ones, aready considered as important instruments to help
the security agencies to control territories and populations. The Cellebrite system is
examined here as an emblematic exemple of these instruments used to constitute material
evidence.

K eywor ds/Palabr as-claves/M ots-clés. Exclusive society, Inequality, Social violence,
Criminality, Penal technologies
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Este artigo propde algumas reflexdes sobre o uso das altas tecnologias de controle nas socie-
dades excludentes geradoras de violéncia social e criminalidade, que buscam na contemporaneidade
promover a seguranga publica e a governabilidade de territorios e das populagdes (Foucault, 2007).
Os altos indices de desigualdade e exclusdo da sociedade brasileira fazem dela um laboratorio privi-
legiado para o exame dessas questdes, mesmo se, na atualidade, a exclusdo nao se limita aos paises
periféricos ou semi-periféricos, mas ressurgiu com forca nos paises de capitalismo central (Wallers-
tein, 1990) que haviam desenvolvido multiplos mecanismos de inclusdo social. Como mostra Jock
Young, observamos nas ultimas décadas, nomeadamente nos paises centrais, a coabitagcdo dos pro-
cessos de inclusdo e exclusdo, o que ndo impediu a passagem das sociedades de inclusdo as socieda-
des de exclusdo (Young, 2002). No que se refere ao campo penal, os processos negativos da globa-
lizagdo contribuiram para o aumento da violéncia social e da criminalidade, dificultando sobrema-
neira o trabalho de seguranca efetuado pelas agéncias de controle. Mas com o desenvolvimento da
inteligéncia artificial e da industria de dispositivos tecnoldgicos de vigilancia, essas agéncias passa-
ram a utilizar ferramentas tecnologicas suscetiveis de agilizar o controle socio-penal, e facilitar a
obtencao de dados para a colheita de provas periciais, auxiliando desta maneira as investigagdes cri-

minais.

Com efeito, a tecnicidade do controle adquiriu, na modernidade recente, formas extremas,
sofisticadas e sutis de um tipo neo-pandptico de controle que invade todos os espagos da vida social
com seus dispositivos hi-tech : controle eletronico, controle numérico, controle informatico, siste-
mas de deteccao infra-vermelhos (no canal da Mancha, por ex.), os 'logiciais espides', os IMSI-cat-
chers, drones, etc. (Capeller, 2015). E este tipo de vigilancia que tem sido efetuada pela ,policia ci-
vil da cidade de Porto Alegre (RS — Brasil), depois principalmente da aquisi¢ao do Sistema Celle-
brite, de origem israelense, através do qual se procura lutar contra a criminalidade, numa sociedade
onde coabitam formas criminais micro (individualizadas) e macro (redes), pela observagao constan-

te dos suspeitos de crime, num processo de vigia e escuta direcionado.

Considerando o carater excludente da sociedade brasileira, fonte inegavel de multiplas for-
mas de criminalidade, parece-nos pertinente revisitar inicialmente a historia da desigualdade e ex-
clusdo (1), e em seguida a questdo da violéncia social (2), para finalmente apresentar o Sistema Cel-

lebrite de vigilancia tecnologica, utilizado por nossas agéncias de controle penal (3).
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2. Analise historica da desigualdade e da exclusio social

No seu livro A gramatica do tempo, Boaventura de Sousa Santos (2006) propde uma nova
cultura politica que permita reconstruir a tensdo existente entre regulacdo social e emancipacao so-
cial como condi¢do para repensar a transformagdo social emancipatdria a partir de uma analises
centrada nas articulagdes entre os espagos-tempo nacional e global. Do ponto de vista historico, foi
com a Revolugdo francesa que a desigualdade e a exclusdo adquiriram na modernidade ocidental
um significado distinto daquele anteriormente vigente nas sociedades do Antigo Regime. Foi nesta
época que, pela primeira vez na Historia, a igualdade, a liberdade e a cidadania foram reconhecidas
como principios emancipatorios da vida social, seu desrespeito sendo percebido como um incidente
do processo societal, quando este ndo lhes reconhecia legitimidade. Assim, a unica politica social
legitima ¢ a que define os meios capazes de minimizar os fendmenos de desigualdade e exclusao

(Idem, p. 279).

Durante o longo tempo do ciclo colonial, o controle nas sociedades desiguais efetuava-se
pela violéncia da coer¢do e a violéncia da assimilagdao. Segundo Sousa Santos, a partir do momento
em que os paradigmas da modernidade ocidental reduziram as suas possibilidades de desenvolvi-
mento as do desenvolvimento capitalista, o capitalismo passou a pressupor a disponibilidade das
matérias-primas e dos mercados coloniais, e as sociedades modernas ocidentais passaram a viver
de uma dupla contradi¢do: a contradi¢ao entre principios ditos universais, mas confinados na sua vi-
géncia as sociedades metropolitanas, e a contradicdo, no seu seio, entre os principios de emancipa-
¢do (que continuaram a apontar para a igualdade, a inclusdo social e a regulagdo como mecanismos
capazes de diminuir os processos de desigualdade) e de exclusdo (produzidos pelo proprio desen-
volvimento capitalista) (Idem, p. 280-281). Este autor mostrou como, nas sociedades modernas oci-
dentais, a negagdo das diferengas permite comparagdes sociais simples e unidimensionais (por ex.
entre cidaddos), impedindo a emergéncia de comparagdes contextuais (por ex., as que se referem a
diferengas culturais). Neste aspecto, este autor denuncia que ainda na atualidade a exclusdo ¢ perce-
bida pelas ciéncias sociais (sociologia, antropologia e historia), cujo carater diferencialista imagina-

rio opera por sucessivas especificacdes do universalismo diferencialista (Idem, p. 285).

Esta absolutizacdo das diferengas opera segundo a norma do relativismo, que torna incom-
paraveis as diferencas pela auséncia de critérios abstratos de normalizagdo, sempre baseados numa
diferenga que tem poder social para negar todas as demais ou para declarar incomparaveis e, portan-
to, inadmissiveis. universalismo antidiferencialista opera pela descaracterizacdo das diferengas e
identidades, absolutizando uma delas e ignorando as demais (Idem, p. 283). Por outro lado, o uni-

versalismo diferencialista opera pela intensificacdo abstrata de vérias diferencas ou identidades. Se
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o primeiro universalismo permite a desigualdade e a exclusdo pelo excesso de semelhanca, o segun-
do permite-as pelo excesso de diferenga. A teoria politica liberal sempre privilegiou o universalismo
antidiferencialista, nomeadamente através das ideias da cidadania e dos direitos humanos, € que este
tipo de universalismo combateu a desigualdade, nos paises centrais, através das politicas sociais do
Estado-Providéncia. O assimilacionismo assente no reconhecimento exclusivo da identidade dos in-
dividuos auténomos e formalmente iguais. Estas politicas representaram o maximo de consciéncia
possivel da modernidade capitalista na luta contra a desigualdade e a exclusao/segregacao (Idem, p.

284).

Neste contexto politico-estatal, foi preciso manter a desigualdade dentro de limites que nao
inviabilizassem a integracdo subordinada, ou seja, a inclusdo social, tendo sido este processo deter-
minado pelas politicas estatais. Relativamente a exclusdo, foi preciso distinguir as suas diferentes
formas daquelas que deveriam ser objeto de assimilacdo, o que pressupunha seu contrario, quer di-
zer as que seriam objeto de segregacao, expulsao ou exterminio. Este modelo de regulagdo social,
produziu inimeras desigualdades e formas de exclusdo social, mesmo se houve tentativa de manté-
las dentro de limites funcionais. Atualmente, esses paradigmas do controle entraram em profunda
crise. Por um lado, a crise do Estado-Providéncia, e em especial das politicas sociais, que se assen-
tavam no processo de acumulagdo capitalista, mas que exigia a integragao social dos trabalhadores e
das classes populares pelo consumo, caracterizando assim uma forma de “inclusdo subordinada”
( Idem, p. 286). Por outro lado, a crise da social-democracia, que tinha sido fundada num pacto so-
cial em que os trabalhadores deveriam renunciar as suas reivindicagdes radicais e aceitarem ser tri-

butados para assim promover uma distribui¢do minima da riqueza, e conseguir prote¢ao e seguran-

ca.

Antes dessas crises, a integracdo social dava-se basicamente por via de uma politica de ple-
no emprego e de uma politica fiscal redistributiva. Importante salientar o pressuposto de que a so-
cial-democracia se constitui em alternativa social ao modelo socialista soviético e a outros modelos
socialistas que tentaram a terceira via (Idem, p. 286). No entanto, a crise da social democracia e do
Estado Providéncia deu-se, nos paises centrais, em razdo das transformagdes da economia capitalis-
ta: a transnacionaliza¢do da economia protagonizada por empresas multinacionais; a descida verti-
ginosa na quantidade de trabalho vivo necessario a produ¢do das mercadorias; o aumento do empre-
go estrutural gerador de processos de exclusdo social; a enorme mobilidade dos fatores de produ-
¢do; o aumento da segmentacdo dos mercados de trabalho; a saturacdo da procura de muitos dos
bens de consumo de massa; a destruicdo ambiental; o desenvolvimento de uma cultura de massas

dominada pela ideologia consumista e pelo critério ao consumo; as alteracdes constantes nos pro-
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cessos produtivos; o aumento consideravel dos riscos contra os quais os seguros adequados sdo ina-
cessiveis a grande maioria dos trabalhadores. Essas transformacdes desestruturam os protagonistas e
os interesses nacionais do pacto social-democratico. E hoje reconhecido que nos paises centrais, o
movimento sindical emergiu da década de oitenta do século passado no meio de trés grandes cries
distintas ainda que interligadas: a crise da capacidade de agregagdo de interesses em face da cres-
cente desagregacdo da classe operaria; a crise da lealdade dos seus lideres militantes, que levou ao
desinteresse pelas acdes sindicais; € a crise de representatividade resultante dos processos das crises

anteriores (Idem, p. 287).

A outra grande transformac¢ao do Estado nacional deu-se ao nivel de sua desestatizagdo. Ela
consistiu numa nova articulacao entre a regulacdo estatal e ndo estatal, entre o publico e o privado,
causado pela crise da social-democracia. Surgiram, entdo, os movimentos feministas, ecologistas, e
de direitos humanos, etc., construindo o que Boaventura de Sousa Santos designou como “globali-
zagdo contra hegemonica” (Idem, p. 287). Quer dizer, quando se privatiza ou se desregulamenta
uma determinada drea social, ndo € necessario que ela se submeta a regulacdo do mercado; ela pode
passar a ser regulada pela comunidade, o chamado “terceiro setor privado”, sem sujei¢do as logicas
do lucro (Idem, p. 291). Os exemplos mais emblematicos sao os dos camponeses, dos povos indige-
nas e dos imigrantes estrangeiros, grupos sociais mais atingidos pela homogeneizacao cultural que
descaracteriza suas diferencas. As mulheres, os homossexuais, os loucos, os toxicodependente tam-
bém foram objeto de varias politicas, todas elas vinculadas ao universalismo antidiferencialista, nes-

te caso situado nas normatividades nacionais e abstratas traduzidas em lei( Idem, p. 292).

Nenhuma dessas politicas eliminou a exclusao, elas apenas tentaram sua gestao controlada.
Na medida em que os direitos de cidadania foram sendo conferidos as mulheres, e elas entrando no
mercado de trabalho, a exclusdo se deslocou para outros tipos de desigualdades (salarios menores
que dos homens, etc.) (Idem, p. 293). Se persistem desigualdades e exclusdes no campo social, os
paradigmas do controle, caracteristicos do campo socio-penal se modificaram, com a emergéncia
das economias ilicitas, do terrorismo e outros fenomenos advindos da globalizagao da economia e
dos mercados, que caracteriza a passagem do Estado Social ao Estado Penal ( Capeller, 2016), que
promulga leis mais repressivas na tentativa de coibir o avango da criminalidade e violéncia nas soci-
edades excludentes. Na realidade, a violéncia politica e social ¢ um monstro de multiplas faces, que
pode ser observada de maneira interdisciplinar. Nesta reflexao, para poder examinar a importancia
da tecnifica¢do do controle nas sociedades excludentes de grande violéncia social, vamos analisar

preliminarmente as raizes psicologicas e politicas-sociais da violéncia.
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3. Analises interdisciplinares da violéncia social, um fendmeno multiface

A primeira face da violéncia, a politica, foi teorizada pelo filésofo Byung-Chul Han em sua
na obra Topologia da Violéncia (2017). Este autor tratou dos aspectos historicos da violéncia do Po-
der, também analisados por Michel Foucault (1975), notadamente os deslocamentos da violéncia
ocorridos nas sociedades de cultura ocidental. Na cultura antiga, diz Han, entre os gregos por exem-
plo, a tortura era considerada uma forma indispensavel para a obteng¢ao da verdade, o que caracteri-
zou uma sociedade sangrenta. Isso aparece claramente na mitologia, narrativas repletas de sangue.
Na Antiguidade, a violéncia era promovida a espetaculo publico, sua teatralizagdo era o espaco da
manifestagdo da crueldade social. Também na Roma Antiga, conheceram-se barbaras praticas de vi-
oléncia (execucdes pelo fio da espada e pela fogueira), sendo que a luta de gladiadores nao signifi-
cava somente um entretenimento, mas a liberagdo da pulsdo da morte. Han afirma que a violéncia
sempre se apresentou como sindnimo do poder ¢ da dominagdo, dai a razdo de sua exposi¢do como

comunicagao social. Ou seja, o governo dos homens sempre se valeu da simbologia do sangue!

Tratando-se da violéncia do Poder, a modernidade penal modifica suas formas, e passa a pu-
nir de maneira mais racional. Ao retirar a violéncia punitiva do cenario da exibicao publica e situa-
la em outro lugar, o lugar do invisivel, o Poder a desloca do visivel ao invisivel (Foucault, 1975).
Segundo Han, houve de fato uma troca cultural da violéncia punitiva, e as execucdes passaram a
ocorrer em lugares sem acesso publico; a pena de morte deixa de ser exibigdo, configurando-se um
exterminio surdo e mudo. Por esta razao, este ultimo afirma que, na modernidade, o “virus digital
da violéncia” se dedicou mais infectar do que atacar o mundo social, fendmeno que denominou “vi-
oléncia da negatividade” (HAN, 2017). Este tipo de violéncia constitui uma dualidade (bipolarida-
de) entre vitima e executor, bem e mal, amigo e inimigo. Trata-se, portanto, de um deslocamento to-
pologico fundamental, pois a violéncia fisica se interioriza tomando a forma de um conflito interior,
um dominio psiquico que se apropria do sujeito. Ordem e dominagdo vigem sem nenhum esforgo fi-
sico e material. A coacdo externa cede lugar a uma coagdo interna que se apresenta como liberdade
a arbitrio. Segundo este autor, ¢ este o espirito fundamental do capitalismo, pois a auto-exploracao
¢ muito mais eficiente e muito mais potente do que a exploragao pelo outro. O paradoxo desta cons-

tatacdo ¢ que a violéncia da exploracdo capitalista d4 uma sensacao de liberdade (Idem, p. 19).

Do ponto de vista sdcio-politico da violéncia, Michel Wieviorka mostrou a existéncia de
duas formas de violéncia que podem ser concomitantes: a violéncia infrapoliticas, atinge as bases da

sociedade, e os seus valores culturais e religiosos; e a a violéncia metapolitica, que subordina o poli-
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tico ao impor os principios do Bem e do Sagrado como superiores aos valores do Estado. A primei-
ra estabelece vinculagdes com a privatizagdo crescente da economia dando lugar a uma privatiza-
¢do da violéncia. Desta Ultima resulta a erosdo por baixo dos Estados (Wieviorka, 1997), cujo con-
trole deve responder as suas proprias contaminagdes com as economias ilicitas, mas também com
essas economias subterraneas ilegais controladas por grupos criminosos. Esses exercem a violéncia

privada que atua a margem do Estado (Capeller, 2019, no prelo).

Relativamente a violéncia criminal, Capeller afirma que a globaliza¢ao neo-liberal acentuou
as fraturas econOmicas, sociais e culturais fazendo recrudescer antigas formas de violéncias, selva-
gerias e velhos barbarismos, muitas delas ligadas ao crime, que impactam as sociedades democrati-
cas ocidentais, sobretudo na concep¢do universalista dos Direitos Humanos. Esta autora se refere
aos aspectos inéditos da mundializa¢ao da violéncia, cujos elementos mais distintivos sdo o impre-
visto, a rapidez e a instantaneidade da informagdo. No seu texto Violéncias Glocais. Desafios as
democracias, ela afirma que a irrupcao sempre abrupta ¢ imediata da violéncia, seu deslocamento
do espaco publico para o interior de nossos casas, impde um ciclo de crueldade gratuita que provoca
uma profunda instabilidade ontoldgica. Ao utilizar as mais avangadas tecnologias da informagao e
da comunica¢do da modernidade avancada, a cibercriminalidade ultrapassa os limites espaciais € e
temporais antes conhecidos ( 1999) e, por sua propria natureza, desvenda os desequilibrios existen-

tes entre as evolugdes tecnoldgicas e as evolugdes socio-politicas.
4. Cellebrite, uma ferramenta tecnoldgica nas investigacdes criminais

Na era digital, a globaliza¢do do crime e do controle (Capeller, 2019) deu lugar a industria
de novos sistemas de vigilancia com vistas a garantir a seguranga global. A Inteligéncia Digital que
produz tal arsenal, tem como principal objetivo tornar um mundo mais seguro. Sofisticadas ferra-
mentas de controle foram criadas e desenvolvidas para auxiliar a pericia criminal, através da obten-
¢do de dados digitais cuja funcionalidade tem sido central nos sistemas de controle das sociedades

de modernidade recente.

O exemplo aqui apresentado ¢ o do Sistema Cellebrite, que tem sido considerado muito util
para as investigacdes e operacdes policiais de todos os tipos, na medida em que oferece solugdes de
transferéncia e extragdo forense de contetido de aparelhos celulares de qualquer marca e modelo.
No Brasil, essa utilizacao ¢ prevista na Constituicao Federal (art. 5°, XII), que determina ser inviola-
vel o sigilo de correspondéncia e das comunicacgdes telegraficas, de dados e das comunicagdes te-
lefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei n°® 9.296/96,

para fins de investigacao criminal ou instru¢ao processual penal.
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As comunicagdes telefonicas tornaram-se fontes de prova, pois ¢ delas que se extrai a com-
provacao de uma infragdo penal ou do envolvimento de um agente com um crime. A interceptagdo
telefonica, por sua vez, funciona como meio de obtengdo de prova, mais especificamente como me-

dida cautelar processual, de natureza coativa real, consubstanciada em uma apreensao impropria.

O Sistema Cellebrite (UFED — Universal Forense Extraction Device, ou Dispositivo Uni-
versal de Extracdo Forense) ¢ visto atualmente como lider global em inteligéncia digital com mais
de 60.000 licengas implantadas em 150 paises, dado que é capaz de fornecer as agéncias de controle
publicas ou privadas, em varias areas (judicial, militar, empresarial, servigos de informagao, etc.)
nao somente dados, mas também solu¢des aos problemas tratados com vistas a triagem e analise
desses elementos que podem esclarecer a pericia judicial (CELLEBRITE, 2017). Ao permitir a ana-
lise de dados digitais que se encontram em dispositivos tecnologicos méveis, como as redes sociais,
as nuvem, os computadores, etc., o Sistema Cellebrite ajuda a desvendar situagdes de controle de

alta complexidade.

A Cellebrite foi fundado em 1999, ¢ uma empresa global conhecida por suas inovagdes tec-
noldgicas no setor de telefonia celular, criada em Israel, chegou no Brasil no ano de 2013, através
de uma empresa TechBiz Forense Digital (CELLEBRITE, p. Imprensa), que possui carta de exclu-
sividade para comercializagdo, detentora dos direitos autorais, que veio com o intuito de auxiliar a
seguranca publica de todo o pais. No Estado do Rio grande do Sul, a Policia Civil comprou o equi-
pamento no ano de 2016, mas em anos anteriores esta ferramenta, ja havia demonstrado sua eficién-
cia em casos pontuais que a policia recorreu ao auxilio, na época, de novas ferramentas tecnologicas
no combate ao crime, como por exemplo no tragico caso da Boate Kiss, em Santa Maria, no ano de
2013, que causou a morte de centenas de pessoas. A policia na época, teve o auxilio de outros oOr-
g3os nas investigacoes, entre eles policiais Estaduais e Federal, e utilizou da tecnologia de extragao
de dados dos celulares das vitimas, com o objetivo de entender a dindmica do caso através de fotos
e/ou videos capturados no momento do fato, incéndio causado no interior da Boate, que foi de ex-

trema importancia nas investigagdes neste caso.

No ano de 2017, a Cellebrite recebe dois prémios Forenses em Austin, Texas, nos EUA,
onde foi considerado lider em pericia digital, ganhando prémio prestigiado pelo nono ano consecuti-
vo. O produto mais recente da plataforma de extragdo da Cellebrite, o UFED Touch2, ganhou o pré-
mio de hardware telefonico forense do ano, e o avangado UFED Physical Analyzer/4PC ganhou o
prémio software telefonico forense do ano. A cerimdnia de premiagao foi realizada no SANS DFIR

Summit em Austin, Texas, em 24 de junho de 2017 (CELLEBRITE, p. Imprensa)
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A pericia forense em celulares permite, por meio de equipamentos e softwares forenses, ob-
ter e analisar dados em e-mails, mensagens instantaneas, fotos, videos, entre outras midias armaze-
nadas no aparelho. Desde uma simples andlise de uma mensagem trocada entre uma pessoa e outra,
mesmo estando deletada, com o apoio de equipamentos e softwares de investigagdo forense em dis-
positivos méveis pode ser possivel verificar o local que a pessoa envolvida na investigagdo estava
em certo dia e horario. Isso permite checar a veracidade de um depoimento, por exemplo. A deman-
da por esse tipo de investigac¢ao tem crescido a cada dia no Brasil e ja permitiu muitas condenagoes.
As forcas de lei do Brasil, como a Policia Federal, Estadual, Civil, Institutos de Criminalistica, in-
vestem continuamente para estar munida da melhor tecnologia de ponta para a investigagdo forense

digital.

No ano de 2016, INTERPOL e Cellebrite firmaram um acordo para fornecer suporte adicio-
nal e continuado aos esforcos globais de combate a crimes de informadtica. O acordo prevé que a
Cellebrite forneca ao INTERPOL Global Complex for Innovation (IGCI) equipamentos e servigos
de treinamento em pericia digital durante um periodo de trés anos. Os equipamentos, que incluem a
série de produtos Universal Forensic Extraction Device (UFED) serdo usados por ambas as partes
no Laboratério de Pericia Digital do IGCI e em campo para dar suporte aos paises integrantes na
coleta, protecdo e atuacdo com indicios digitais. Com a operacdo de retaliacdo contra redes online
de extorsdo sexual nas Filipinas, coordenada pela INTERPOL em maio de 2014, a ferramenta
UFED da Cellebrite foi fornecida a Policia Nacional das Filipinas para recuperagdo de indicios ap6s
a prisao de 58 suspeitos. A tecnologia da Cellebrite também sera usada em cursos de treinamento
para dar suporte a equipes forenses na incorporacdo de dados digitais em investigagdes e procedi-

mentos legais (CELLEBRITE, p. Imprensa).

A acdo em tempo real e a celeridade das operagdes tém garantido o sucesso deste Sistema.
Este sistema extrai senhas, desativa ou contorna bloqueios feitos pelos usuarios, descodifica, aplica-
tivos moveis em alguns minutos, o que permite evitar erros forenses desnecessarios. O software as-
sim concebido modifica as formas do trabalho policial, pois exige um treinamento minimo, e per-
mite aos investigadores a obtengdo dos indicios necessarios para agir com maior rapidez e facilida-

de. Essas informacdes devem ficar muito bem salvas nas institui¢oes.

Uma das grandes problematicas deste artigo se da quanto a utiliza¢ao desta ferramenta de in-
vestigagdo forense, no que diz respeito a forma de armazenamento pelas instituicdes policiais do

contetdo extraido dos aparelhos, umas vez que, se extrai dos aparelhos telefonicos, bem mais que
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as provas periciais para a elucidagdo dos crimes, mas todo o contetdo existente no aparelho, con-

tendo todas as informacdes pessoais do individuo.

As Delegacias de policia, ndo possuem uma forma padronizada de arquivamentos do resul-
tado destas extracdes dos aparelhos, ficando a cargo de cada 6rgao policial a forma de arquivamento
destas informagdes. Podendo se perder estas informagdes dentro da delegacia, gerando assim, a pos-
sibilidade de divulgacdo destas informagdes confidenciais contida no interior dos aparelhos telef6-
nicos, pois ainda ndo existe uma forma padronizada e segura por parte das instituigdes policiais para

esse controle de arquivamento junto as delegacias.
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A titulo de exemplos, apresentaremos a seguir alguns estudos de casos.

1)

2)

3)

4)

No ano de 2017, quando ainda trabalhava na Central de Volante - 1 DPPA/POA, ao
atender uma ocorréncia de desaparecimento de uma crianca na cidade de Porto Alegre,
recuperamos o tablet da menina em sua casa, com o auxilio e permissao dos pais, o ope-
rador/investigador, que atua junto a GIE - Gabinete de Inteligéncia da Policia Civil exe-
cutou a extracao e analise rapida dos dados, utilizando o Sistema Cellebrite, e encontrou
diversas mensagens encorajando-a a ir a uma festa. Rapidamente, a policia identificou o
suspeito ¢ onde ele morava, e a menina foi resgatada com seguranca antes que uma

agressao fisica ocorresse.

No ano de 2018, uma equipe do setor de Investigacdo policial da Delegacia do munici-
pio de Canela-RS, em cumprimento a mandado judicial de buscas e prisoes, envolvendo
crimes de trafico de drogas na regido, ao efetuarem a prisdo de um suspeito e apreensao
de um celular que estava na sua posse, encaminharam este aparelho para a extracio de
dados junto ao operador do sistema Cellebrite, no GIE - Gabinete de Inteligéncia da Po-
licia Civl, com autorizagdo judicial, na buscas por mais provas de crimes praticados por
tal faccdo criminosa que ali atuava, causando o panico de vizinhos e moradores da re-
gido. O operador policial efetuou tal extracdo das informagdes do aparelho, repassando
aos policiais da delegacia de Canela, e para a surpresa destes, encontraram neste apare-
lho celular apreendido, uma execucao sumaria, brutal, com requintes de crueldade, deca-
pitagdo, esquartejamento e ocultagdo de cadaver de um individuo que foi expulso de sua
propria casa, para os traficantes utilizarem tal imével para a pratica criminosa. Apds ana-
lise destas imagens chegaram a identificagdo de um gargom da cidade que estava desa-
parecido a pelo menos 30 dias e este aparelho celular era da prépria vitima do crime de

homicidio.

Junto a Operagdo Lava Jato, que deu inicio no ano de 2014, pela Policia Federal, se utili-
zou da chamada “mala espia”, para invadir celulares em casos de corrupgdo e lavagem
de dinheiro, nas organizagdes criminosas. Nome dado pela imprensa, para o sistema Cel-

lebrite na época, que ja foi utilizado em diversas fases desta mega operacao policial.

Caso San Bernardino (2015), Terrorista SYED RIZWAN FAROOK dispara contra vari-
as pessoas em San Bernardino (nos Estados Unidos) fazendo 14 vitimas fatais. A Apple

se recusou a colaborar com o FBI no sentido de desbloquear o iPhone do terrorista para
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5)

permitir acesso ao contedo, alegando violagdo das informagdes pessoais, mas via judi-
cial, o FBI, através do sistema Cellebrite, conseguiu extrair os dados do aparelho, identi-
ficando diversos planos de outros ataques e o desmembramento de células terroristas

contidos no aparelho do terrorista.

No ano de 2017, um agente de policia, foi vitima do préprio sistema informatizado que
atuava, no combate ao crime, junto ao Gabinete de Inteligéncia da Policia Civil Gaucha.
Na época atuava na Secretaria de Seguranga Publica do Rio Grande do Sul, onde teve
sua vida vasculhada pela prépria instituigdo que atua, por ser suspeito de ter cometido

um crime muito grave.

Em um dia normal de trabalho, ao acessar o sistema informatizado conhecido como SCI
- Sistema de Consultas Integradas, acessou uma pagina espelho, uma pagina falsa na
rede mundial de computadores (Internet), pois os servidores da policia deviam acessar a
Internet para o acesso em alguns sistemas e, a Intranet (internet fechada) era utilizado

somente para sistemas da propria Secretaria de Seguranga Publica.

Ao acessar esta pagina aberta na internet, suas informagdes foram “raqueadas” e vendi-
das no mercado oculto do crime organizado e das faccdes criminosas, da regido metro-
politana de Porto Alegre. Fato que foram descobertos somente posterior as investiga-
¢oes, tanto da Corregedoria da Policia Civil, quando da Delegacia de Homicidios de
Gravatai/RS a época. Teve minha vida vasculhada pela corregedoria da policia civil,

ap6s um crime de homicidio ter ocorrido na cidade de Gravatai/RS.

Os policiais locais, nas investigagdes deste homicidio e buscas por provas e autoria, de-
tectaram que dias antes da morte deste individuo, teria sido consultado via SCI - Sistema
de Consultas Integradas, por um policial civil, que pesquisou suas principais informa-
¢Oes pessoais. Isto fez com que os criminosos soubessem onde morava, indo a sua casa,
se passando por policiais civis, o retiraram a forga de casa, € o levaram para um cativei-

ro, no municipio de Gravatai.

Ap0s diversas humilhagdes e torturas a este individuo, o decapitaram e ocultaram seu
corpo. Toda essa agdo foi filmada e compartilhada nos grupos de “Whatsapp” na época,

gerando grande repercussdo nas redes sociais e imprensa.

Diante dos fatos foi verificado através de uma auditoria interna, que o policial que havia

consultado a vitima dias antes, tinha sido o proprio policial que atuava na secretaria de
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Seguranca Publica do RS e, apos estes indicios, a corregedoria realizou uma auditoria
também no seu SCI, chegando aos nimeros de mais de 400 consultas diversas, nos ulti-
mos 40 dias com o seu login e senha, at¢ mesmo consultas fora do Estado do RS, na re-
gido de Sao Paulo, algo atipico, umas vez que, fugia da normalidade da atividade polici-

al e da regularidade de pesquisas nos ultimos meses do agente.

A Corregedoria da Policia entdo foi a residéncia do agora suspeito policial, o conduzindo
a sede da Corregedoria para prestar esclarecimentos. Prestou depoimento, por mais de
duas horas, dando explicagdes e detalhes sobre algo que desconhecia, mas insistiam que
tinha que dizer algo a eles, que elucidassem os fatos, pois suas suspeitas eram muito for-

te.

Ressaltou que ndo tinha nada a dizer sobre estes crimes, pois ndo sabia do que se tratava
e nem imaginava como tais fatos teriam ocorrido. Se deparou do outro lado, como um

criminoso sendo coagido a falar algo que quisessem ouvir.

Tinha na época, oito anos de atividade policial, com um histérico invejavel, com diver-
sas portarias de louvor e excelentes trabalhos prestados a instituicdo e naquele
momento , devido a todas as circunstancias e suspeitas, era visto como um criminosos
qualquer pelos proprios colegas policiais. Se viu nos colegas de trabalho tentando tirar
informagdes de um criminoso, utilizando técnicas de entrevista que aprendera na acade-
mia de policia e na experiéncia profissional, sendo que este era ele propria a ser interro-

gado, suspeito de algo que ndo cometeu.

Ficou sem reacdo, ndo estava acreditando no que estava acontecendo, seu mundo havia
caido e nada tinha a ver sobre os fatos apresentados. Saiu da Corregedoria, sem saber no

que pensar e agir, somente com a sensagao de poder ser preso a qualquer momento.

Ficou exatamente duas noites sem conseguir dormir, buscando respostas e tentando auxi-
liar nas investigagdes de um crime que era suspeito. Trés dias depois, por volta das 20h
da noite, ainda em choque em sua casa, quando recebeu a ligacdo do seu Delegado Che-
fe, dizendo a seguinte frase, - Vocé esta fora de qualquer possibilidade de participagao

no crime.

Sem saber o que dizer, pediu para que repetisse a frase, e foi exatamente o que fez, di-
zendo novamente, - Vocé esta fora de qualquer possibilidade de participacdo no crime.

Explicando que, apos a extragdo de dados do celular pelo sistema Cellebrite, de um sus-
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peito que foi conduzido a Delegacia de Gravatai para prestar esclarecimentos.

Em depoimento, confessou tais fatos. Que teriam chego nas provas necessarias para sua
absolvigdo, explicando o complicado esquema de conexdes, de uma fac¢do criminosa
que atuava dentro da cadeia Publica de Porto Alegre, no comércio ilegal de dados, ven-
diam para criminosos, logins e senhas de agentes policiais, para a pratica de execugdes

de rivais junto ao crime.

Uma loja de Informatica localizado no centro da cidade de Gravatai/RS, era responsavel
pela subtracdo dos dados junto a rede mundial de computadores, de possiveis vitimas,
saqueado paginas de internet e revendiam estas informacdes ao sistema prisional para a
pratica criminosa, utilizando estes logins e senhas 0 maximo possivel, ate ser bloqueado

pelo proprio sistema, quando detectavam alguma suspeita de ilicito.

Diante de tais fatos, foi absolvido de tal suspeitas de participa¢ao no crime de Homicidio
e participagdo em Organiza¢do Criminosa. Prova de fato, que nem mesmo os profissio-
nais que atuam no combate ao crime estdo seguros, € pior, podem estar mais vulneraveis

as modalidades de atuacdo criminosa, principalmente tratando de crimes cibernéticos.

Todo cuidado € pouco aos procedimentos de seguranca ao acessar paginas e sistemas,

para que tal situagdo nao acontega novamente.
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5. Consideracoes finais

Hoje utilizado pela policia civil de Porto Alegre, o sistema Cellebrite, que constitui exemplo
emblematico das novas formas de controle digital, suscita, no entanto, um problema de fundo filo-
sofico: o problema da agdo ética das agéncias garantidoras da ordem publica. Como preservar as in-
formacodes assim obtidas? Se esta ferramenta do controle ¢ percebida como segura e comercializada
como um sistema que apenas acessa os dados de incidentes relevantes, parece ser pertinente o deba-
te sobre o garantismo penal no Brasil, agora voltado para a prote¢ao de dados individuais, a existén-
cia de uma regulacdo especifica para coibir os possiveis abusos do controle digital. O principal ob-
jetivo desta trabalho foi o refletir sobre formas de prevengdo, uma abertura ao debate sobre o con-
trole do controle, para garantir os direitos individuais e coletivos dos envolvidos nas investigagdes.
Tal garantias ndo podem ser violadas e muito menos expostas de forma insegura, pois o fim princi-
pal das investigac¢des ¢ as elucidagdes dos crimes, mas a vida privada e a intimidade das pessoas

deve ser preservada e levada em questao.

145



Referéncias

BRASIL. Constituicao da Republica Federativa do Brasil de 1988. In: Brasilia, 2018. Disponi-
vel em <http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm>. Acesso em 11 abril

de 2019.
CAPELLER, Wanda. As Violéncias Glocais. Desafios as Democracias, mimeo, 2019 .

CAPELLER, Wanda. “Controle penal e delinqiiéncia internacional”, Anais da XVIII Conferén-
cia Nacional dos Advogados, Brasilia, OAB-Conselho Federal, 2003, p. 641-649.

CELLEBRITE, media. Inteligéncia Digital para um mundo mais seguro. Sdo Paulo, jan. 2017.

Disponivel em <https://www.cellebrite.com>. Acesso em: 11 abril. 2019.

FERRAJOLI, Luigi. Direito e raziio: Teoria do Garantismo Penal. Sdo Paulo:Editora Revista dos
Tribunais, 2002.

FOUCAULT, Michel. Vigiar e Punir. 34. ed. RJ: Vozes, p. 221, 2007.
HAN, Byung-Chul. Topologia da Violéncia. Petropolis: Vozes, 2017.

YOUNG, Jock, A sociedade excludente: exclusdao social, criminalidade e diferenca na moderni-

dade recente. Rio de Janeiro: Revan, 2002, 314 p.

RAINE,Adrian. A Anatomia da Violéncia: As Raizes Biologicas da Criminalidade. Porto Alegre:
Artmed, 2015.

SANTOS, Boaventura de Sousa. A gramatica do tempo. Sdo Paulo: Cortez, 2006.

WIEVIORKA, Michel. O novo paradigma da violéncia. Tempo soc., Maio 1997, vol.9, no.1, p.5-
41.1ISSN 0103-2070

146


https://www.cellebrite.com/
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm

