1. Introducgéo

Em A vida dos outros?, Florian Henckel von Donnersmarck permite que o espectador
acompanhe a rotina de um agente da Stasi, a policia politica da Republica Democratica Alema
ou Alemanha Oriental. Dentre os valores estéticos e narrativos desta obra cinematografica, é
adequado mencionar o retrato de um regime politico que ndo media esforgos para invadir a
privacidade de todos os cidaddos que poderiam vir a figurar como dissidentes. Evidencia-se o
insaciavel afa de perscrutar a vida privada em seus minimos detalhes. E claro, por se tratar de
um regime politico de fei¢cdes autoritarias, essa representacao de uma sistematica e orquestrada
violacdo da vida privada talvez ndo provoque escandalo. Entretanto, o verdadeiro impacto
ocorre quando se percebe que o nivel de invasdo da intimidade nas contemporaneas sociedades
democraticas € ainda mais elevado do que aquele que caracterizou a Alemanha Oriental. Esta
cada vez mais evidente que a vida nas atuais sociedades interconectadas em rede esta a mercé

de invas6es ainda mais ferozes do que aquelas que perpetradas por regimes ndo democraticos.

E precisamente com o intuito de denunciar e enfrentar a conjuntura de uma democracia
flanqueada por dispositivos de captura e tratamento de dados que surgiu o projeto do
WikiLeaks.? Capitaneado por Julian Assange e alimentado por informacdes vazadas pelo
soldado americano Bradley Manning, em 2010 o WikiLeaks se tornou um fenémeno de
envergadura planetéaria ao revelar milhares de documentos diplomaticos e militares dos Estados
Unidos. Tais documentos comprovaram o recolhimento sistematico de informagdes
implantado, sobretudo, depois dos ataques as Torres Gémeas em 11 se setembro de 2001,
abarcando de cidaddos comuns a chefes de Estado. Sabe-se, por exemplo, que até mesmo a
infraestrutura fisica da internet da América do Sul esta constituida em torno de cabos de fibra
tica que adentram as fronteiras dos Estados Unidos.® Nesse sentido, Assange ndo poupa
esforgos ao alertar que ja se iniciou a consolidacdo de uma distopia em &mbito internacional,

declarando enfaticamente que ““a internet, nossa maior ferramenta de emancipagao, esta sendo

L A vida dos outros ou Das Leben der Anderen, no titulo original, € um filme alemé&o de 2006 dirigido por Florian
Henckel von Donnersmarck. Muito aclamado pela critica, foi agraciado com o Oscar na categoria de melhor filme
de lingua estrangeira.

2 Fundado em 2006, o WikiLeaks tem o objetivo de constituir uma plataforma criptografada de dados em rede com
a finalidade de receber dentincias anénimas de violagao de direitos humanos.

3 Assange denuncia que “todos os dias, centenas de milhdes de mensagens vindas de todo o continente latino-
americano sao devoradas por 6rgdos de espionagem norte-americanos e armazenadas para sempre em depositos
do tamanho de cidades” (ASSANGE, 2013, p. 21).



transformada no mais perigoso facilitador do totalitarismo que ja vimos”. Arrematando com a

gravosa sentencga: “a internet ¢ uma ameaga a civilizagao humana” (ASSANGE, 2013, p. 25).

Pode-se dizer, portanto, que o horizonte distdépico propugnado por obras de ficcdo
cientifica do século XX, tais como Admiravel mundo novo (HUXLEY, 2009) e 1984
(ORWELL, 2009), veio a ser factivel no século XXI e, para muitos, tal como para Assange,
esta distopia j em fase de consumacéo. Desde o acontecimento WikiLeaks evidenciou-se que
o temor hiperbolico veiculado em narrativas de fic¢do cientifica poderia estar mais proximo da
realidade do se supunha. Consumou-se uma preocupacdo real com a privacidade de cidaddos
comuns mesmo em paises de democracias consolidadas, isso porque se tomou indubitavel
consciéncia de que a sociedade da informacdo, muitas vezes esposada em tons utépicos de uma
democracia comunicacional global, possui uma faceta periclitante: a da vigilancia total. Um dos
paradoxos inerentes a sociedade da informacédo parece residir precisamente na coexisténcia

entre maior liberdade de comunicacéo e a proliferacdo de meios de vigilancia.

Certamente a internet fornece as condi¢Oes para que se estabelecam comunicacfes mais
livres, mormente quando se compara a arquitetura em rede — na qual cada pessoa pode atuar
tanto como receptor quanto como produtor de conteldo — com a estrutura das midias
convencionais, que produzem um espectador inerte. Com o advento da internet, os meios de
comunicacgéo se multiplicaram e diversificaram, de sorte que hoje a producéo e a circulacéo de
informagcéo ultrapassou qualquer precedente historico.* Contudo, é exatamente a intensificagio
dos fluxos comunicacionais que forneceu o material e estimulou a proliferacdo de dispositivos
de vigilancia. Basicamente, a sociedade da informacdo convive com o dilema de opor e

conjugar maior comunicagédo e maior vigilancia (ASSANGE, 2013, p. 43).

Inclusive o perfil animico que se impregna nas subjetividades contemporéneas
corrobora as referidas circunstancias politico-sociais, pois constata-se 0 quanto mudou a
sensibilidade a respeito do que deve ser publico e do que deve permanecer privado. Ser visto,
ser conhecido, tornou-se uma condicdo social desejavel. Estar em posicdo de visibilidade,
atualmente, confere sentido a existéncia (BAUMAN, LYON, 2013, p. 28-30). Diante de tal
conjuntura, evidencia-se a passagem do modelo de controle racional-burocratico, tipico das

disciplinas e condizente com modelo do pandptico, originalmente descrito por Bentham e mais

4 Exemplo de uma postura mais otimista em relacdo as possibilidades intrinsecas a internet é a de Pierre Lévy
(2014, p. 30) que, dentre outras, sustenta a ideia de que o ciberespaco opera como uma inteligéncia coletiva: “o
ideal da inteligéncia coletiva implica a valorizagdo técnica, econdmica, juridica e humana de uma inteligéncia
distribuida por toda parte, a fim de desencadear uma dinamica positiva de reconhecimento e mobilizacdo das
competéncias”.



tarde apropriado por Foucault (2013, p. 88), ao modelo de vigilancia terceirizada, em que quem
efetua a vigilancia é o proprio vigiado. Os dispositivos tecnoldgicos de uso pessoal,
especialmente os smartphones, facilitam uma vigilancia do tipo “faca vocé mesmo”
(BAUMAN, LYON, 2013, p. 60-61).

A vigiléancia burocrética, operando segundo a exigéncia de cumprimento de rotinas,
exigia extensos planejamentos sociais, burocracias destinadas a vigilancia, correcdo e punicéo.
Esse modelo centralizado de vigilancia tolhia a autonomia dos controlados (e até mesmo dos
controladores), generalizando a sensacdo de enfado e criando uma situacdo instavel,
constantemente na iminéncia de eclodir e produzir uma reviravolta em decorréncia do
ressentimento latente. Houve uma reorientacao paradigmatica no campo da vigilancia, eis que
0S mecanismos que vigiam passam a assimilar a participacdo dos controlados com a finalidade
de extorquir informacdes de forma suave, alimentando bancos de dados (BAUMAN, LYON,
2013, p. 70-74). Por essas razdes, impende verificar quais instrumentos juridicos encontram-se
aptos a conferir protecdo aos dados pessoais, de modo a conter a tendéncia persecutéria

instalada nos dispositivos de vigilancia que coexistem com as sociedades da informacao.

2. Cidadania digital e privacidade em rede

Mediante a proliferagdo de dispositivos de captura de dados, bem com o
desenvolvimento do aparato técnico-informatico destinado ao armazenamento de informacdes,
constata-se que os desdobramentos da técnica ensejaram transformacdes paralelas no que tange
aos direitos. Almejando estudar a condicdo sui generis dos direitos da personalidade ante a
ascenséo do ciberespaco, 0 presente artigo propde enfocar a salvaguarda da privacidade como
0 centro irradiador para a tutela de outros direitos da personalidade. Na esteira do que ressalta
Stefano Rodota (2014, p. 15), a implantacdo da infraestrutura da rede mundial de computadores
ensejou o ciberespaco, uma nova e verdadeira dimensdo da realidade onde s&o produzidos
conhecimentos e veiculadas informacg6es que séo de interesse comum a todas as pessoas. Por
esse motivo, em virtude da constituicdo de um espaco de comum interesse, € viavel postular
um direito universal de acesso a internet. Logo, delineia-se o advento de uma “cidadania
digital”, que nada mais ¢ que a adequacgdo da cidadania ao horizonte tecnoldgico que se
sedimenta nas primeiras décadas do seculo XXI. Assim, a nocao de cidadania passa a albergar
um direito fundamental de acesso a rede (RODOTA, 2014, p. 17).



Ao embasar-se sobre a constatacdo de que a internet se tornou um espaco de producao
e circulagéo de conhecimentos que devem ser de desfrute comum a todos os interessados, para
ser efetiva, a cidadania digital exige a neutralidade da rede. Esta expressdo sintetiza a aplicacdo
do preceito constitucional de isonomia de tratamento ao ambito dos fluxos de informacgéo nas
redes de computador. Sem duvida, a neutralidade configura-se como principio indispensavel
para afastar a discriminagdo do tr&fego de dados na internet. Esse preceito é de suma
importancia para evitar que os conteudos divulgados on-line sejam discriminados, bem como
se mostra indispensavel para assegurar que as caracteristicas e a origem da pessoa usuaria sejam
levadas em conta no momento de alocar banda de internet disponivel. Eventualmente, um tema
como a velocidade de trafego de dados pode parecer mais técnico do que propriamente juridico,
porém tal concluséo seria precipitada. Destarte, a velocidade da distribuicdo dos pacotes de
bytes, um assunto aparentemente técnico, apresenta-se como indispensavel para assegurar a nao
discriminacgdo na rede. Do contrario, ou seja, no caso de uma rede desprovida de neutralidade,
o direito de acesso a internet esvaziar-se-ia, visto que ndo basta acessar a rede sem que se possa
livremente navegar nela. Ndo é admissivel que certos assuntos ou certas pessoas sejam
beneficiados no trato da transmisséo de dados. Pode-se constatar, em face de tais circunstancias,
a importancia de que direito ao acesso e a neutralidade da rede caminhem de méos dadas, pois
sem neutralidade de rede o direito de acesso a internet se esvazia de seu conteudo de cidadania
(RODOTA, 2014, p. 21-22).

Tanto o reconhecimento de um direito fundamental e universal de acesso a internet
guanto a constatacdo de que a rede nao pode declinar um funcionamento balizado pelo principio
da neutralidade sdo indispensaveis para consagrar a chamada cidadania digital, porém néo séo
suficientes. Além do direito de acesso a internet e da neutralidade da rede, revela-se cada vez
mais importante garantir a aplicagdo de instrumentos juridicos a salvaguarda da privacidade no
meio ambiente digital. N&o restam davidas de que a disseminacao de dispositivos de captura e
tratamento de informacdes digitalizadas, quando ndo amparada por um arcabouco de preceitos
juridicos de contrapeso, tem o conddo de acarretar violagGes aos direitos da personalidade
mediante a invasao da vida privada dos cidaddos. Por isso, é plenamente viavel depreender que
as sociedades da informagdo encetaram seus préprios mecanismos de controle social,
contrariando as utopias libertarias, que propugnavam um horizonte informatico autorregulado,

que prescindiria em absoluto da presenca reguladora dos ordenamentos juridicos.®

5> John Perry Barlow, por exemplo, notabilizou-se por ter redigido uma Declaracdo de Independéncia do
Ciberespaco. Nela, logo no primeiro paragrafo, 1&-se: “Governos do Mundo Industrial, vocés gigantes aborrecidos



Danilo Doneda (2006, p. 10-12), remetendo a ascensdo historica do conceito, ensina que
anocgéo de privacidade emerge no horizonte juridico em meados do século XIX, sob a égide do
liberalismo juridico. Inicialmente de base eminentemente individualista, a privacidade
representou uma reivindicacdo de isolamento e tranquilidade. Pode-se admitir que essa
concepgdo da privacidade perdurou até meados dos anos 1960, momento decisivo em que, na
conjuntura do welfare state, as relagdes entre cidad&os e Estado se alteraram substancialmente.
N&o menos importante para provocar as inflexdes do conceito juridico de privacidade foi o
exponencial crescimento do fluxo de informacgdes, acarretado pelo desenvolvimento
tecnoldgico. No contexto de aludida conjuntura, além de um direito a certo isolamento, a
privacidade passa a abarcar a protecdo de dados pessoais como um pressuposto da

autodeterminacdo privada da prépria personalidade.

Nesse sentido, percebe-se que a privacidade se insinua no horizonte dos direitos da
personalidade no periodo subsequente a Segunda Guerra Mundial, consubstanciada na
Declaragdo Americana de Direitos e Deveres do Homem e na Declaragdo Universal dos
Direitos Humanos, ambas de 1948. E imediatamente evidente que a chamada “virada
cibernética” s6 viria a lume décadas mais tarde, circunstancia de relevo para compreender
porque a privacidade foi tradicionalmente formulada como o direito de construir uma vida
privada independente das injuncdes da sociedade ou de outros cidadaos; o direito de privacidade
consubstanciava um direito a edificar uma esfera de vida intangivel pelos demais membros da
sociedade. Stefano Rodota (2014, p. 28-29) ressalta que a privacidade comungava a estrutura
juridica tradicionalmente atribuida ao direito de propriedade; caracterizava-se por circunscrever
uma area que pertenceria exclusivamente ao sujeito, tal como se fosse proprietario. A
privacidade era concebida em moldes espaciais, sugerindo a existéncia de uma esfera incélume

as injuncbes do mundo exterior, um reflgio imune as investidas da sociedade e do Estado.

Nos dias de hoje, em meados da segunda década do século XXI, esta claro que os
desafios que se impdem a tutela do direito a privacidade ndo séo idénticos aqueles do poés-
Guerra, eis que as circunstancias que rodeiam o desenvolvimento das tecnologias da informacao
empurram o direito na direcdo do reconhecimento que a vida estd mais digitalizada do que
nunca. E diante da crescente digitalizacdo dos mais variados aspectos da vida cotidiana, 0s

dilemas atinentes a tutela da privacidade transportam-se para o ciberespaco, compelindo a

de carne e aco, eu venho do espaco cibernético, o novo lar da Mente. Em nome do futuro, eu peco a vocés do
passado que nos deixem em paz. Vocés ndo sdao benvindos entre n6s. Vocés ndo tém a independéncia que nos
une”. O texto de Barlow pode ser lido na integra em: <http://www.dhnet.org.br/ciber/textos/barlow.htm>.
Acessado em 09 de setembro de 2016.



cultura juridica a reconhecer a importancia de proteger os dados pessoais que circulam em rede,
se se pretende salvaguardar o direito a privacidade na sociedade da informac&o. Essa conjuntura
ndo implica o apagamento do tradicional direito a privacidade, mas exige que se supere 0 antigo
paradigma mediante a incorporacdo da perspectiva segundo a qual é imprescindivel estender a
tutela juridica também aos dados pessoais. Em face dessas circunstancias, a cultura juridica se
vé compelida a reconhecer que uma tutela centrada na pessoa ja ndo € suficiente; impende
adaptar os mecanismos juridicos de forma a garantir uma tutela dindmica da privacidade, por

meio do acompanhamento do fluxo de dados atinente ao individuo (DONEDA, 2006, p. 168).

E nesse sentido que a Carta dos Direitos Fundamentais da Unido Europeia, editada no
predmbulo do presente século, incorpora as duas acepcdes do direito a privacidade, isto é, tanto
admite a concepcao da privacidade como uma esfera inviolavel quanto reconhece os limites de
tal nogdo ao incorporar a perspectiva da protecdo de dados. Destarte, no art. 7° da referida Carta
consagra-se o respeito pela vida privada e familiar, ao domicilio e as suas comunicagfes, ao
passo que a redacao do art. 8° almeja concretizar a protegcdo de dados pessoais, determinando o
direito a acessar e a retificar os dados coligidos, tanto quanto propde a existéncia de uma
autoridade independente destinada a fiscalizacdo desses direitos atinentes aos dados pessoais.
A posicdo de Stefano Rodota (2014, p. 31-32) parece estar em consonancia com a
supramencionada norma, eis que o jurista italiano declara a insuficiéncia do momento
individualista da tutela da privacidade e, com base nisso, pugna pela existéncia de um momento
publico e transindividual de salvaguarda da vida privada por intermédio de uma autoridade

publica independente com atribui¢cdes concernentes a protecao da vida privada.

Danilo Doneda (2006, p. 27-30) registra preocupacdes em idéntico sentido. Defende que
0 primeiro destes artigos denota 0 momento individualista da protecdo da privacidade, ao passo
que o segundo alude & chamada funcionaliza¢éo da protecéo da privacidade, exercida mediante
a tutela dindmica dos dados pessoais. Tanto no &mbito da legislacdo internacional quanto no
que se refere a cultura juridica, registra-se que a tutela da privacidade de indole patrimonialista
vem a ser suplantada por novos mecanismos e institutos. Destarte, a superacdo do Viés
patrimonialista também atesta o incentivo ao reconhecimento da dimensdo coletiva da
privacidade, incluindo a percepcdo de que a privacidade esta interconectada com o livre
desenvolvimento da personalidade. Por isso, Doneda (2006, p. 30) ressalta a importancia de
reconhecer a dimenséo coletiva da privacidade, abarcando a identificacdo de sujeitos coletivos
que venham a ser prejudicados pela invasdo de privacidade exercida por meio da apropriagdo
desarrazoada de dados pessoais.



Vé-se claramente, portanto, que a tutela da privacidade na sociedade da informacéo
envolve a garantia de condi¢Bes que viabilizem a autodeterminacdo informativa, pois é
imprescindivel que o interessado tenha o controle dos dados que se Ihe referem. Um dos meios
para dar consequéncia ao principio da autodeterminacdo informativa é colocar a disposicao do
usuario da internet recursos técnicos de navegacdo anénima. Tal é o caso da opgdo “do not
track”®, que coloca nas maos do usuario a opgdo de bloquear o rastreamento de dados. A
fragilidade de tal recurso reside no fato de que, dado o nivel de habitualidade que cerca a
navegacdo na internet, ha um sem nimeros de atos executados on-line ja naturalizados no
comportamento cotidiano, de forma que o usuario nem cogita que esta sendo vigiado ou sequer
lembra de ativar a funcdo de ndo ser seguido. Ademais, esta € uma resposta demasiado
individualista ao problema, vez que sobrecarrega o usuério, depositando sobre suas costas o
permanente dever de precaver-se contra 0s procedimentos automaticos de recolha de dados
sempre em seu encalco. O limite de tal abordagem esta em exigir do usuario toda a precaucéo,
assegurando aos grandes armazenadores de informacdo a posicdo comoda, sem sérios deveres
de precaucdo e prevencdo para com os dados pessoais alheios. E uma aproximacao valida a
questdo da recolha de dados, porém insuficiente, vez que exime da responsabilidade 6rgaos
publicos e empresas, que poderiam agir segundo padrdes juridicos predeterminados de protecéo
da privacidade. Tendo em vista a complexidade inerente as sociedades de intensa producao e
circulacdo de informacdo, torna-se imperativo a extensdo dos principios de prevengdo e

precaucao para abarcar a protecdo aos dados pessoais na internet (RODOTA, 2014, p. 34-36).

O fendémeno da coleta quantitativa e qualitativa de dados focaliza uma questdo
fulgurante nos dias de hoje: a existéncia de procedimentos automatizados de recolha de
informacdes. E equivocado imaginar que a coleta de dados pessoais ocorre prioritariamente
mediante organizacgdes repletas de pessoas lendo e-mails e escutando ligacGes telefnicas. A
perspectiva de uma sociedade da vigilancia torna-se especialmente temeraria porque surgiram
dispositivos de tratamento automatizado da informacao, ou seja, dispositivos que prescindem
da figura censoria de um ser humano que domina nossas vidas. A automatizagdo computacional
da sociedade da informac&o inaugura uma nova perspectiva de controle social: o governo dos

algoritmos.” As operagOes automaticas desfrutam da vantagem de serem céleres e de ndo

& Mais informacGes sobre esse dispositivo de ndo rastreamento podem ser localizadas em: <http://donottrack.us/>.
Acessado em 09 de setembro de 2016.

" Dominique Cardon (2015, p. 7) apresenta uma elucidativa defini¢do de algoritmo: “Este termo da informatica
tem uma significagdo bem maior do que podemos crer. Tal como uma receita de cozinha, um algoritmo é uma
série de instrucOes que permitem obter um resultado. Em velocidade muito grande, ele opera um conjunto de
calculos a partir de gigantescas massas de dados (os “big data”). Ele hierarquiza a informac¢ao, torna-se 0 que nos



sofrerem interferéncias humanas que poderiam turvar a coleta de dados. Em alguns casos, as
delibera¢des humanas tém sido deixadas de lado para dar azo aos procedimentos automatizados;
isso tem ocorrido em um sem numero de esferas que tocam a vida de cada pessoa. No caso das
violacdes a privacidade, os algoritmos sdo centrais, visto que sem esse tipo de procedimento
seria invidvel processar um montante tdo elevado de dados, mormente se se considera que tais

dados sdo atinentes ao “perfil” singular de cada pessoa (RODOTA, 2014, p. 37).

As consequéncias da adocdo exponencialmente progressiva dos algoritmos em
substituicdo a decisdes humanas ainda estdo em aberto. H4 importantes alertas asseverando 0s
perigos de que a sociedade esteja prestes a sucumbir a uma ditadura dos algoritmos, colocando
em questdo direitos fundamentais e liberdades civicas a partir do temor de que, na relacdo entre
seres humanos e maquinas, as Ultimas levem a melhor. Por outro lado, seguramente ha quem
sustente que a complexidade da rede mundial de computadores, e sua correspectiva frenética
circulacdo de informagdes, simplesmente ndo poderia funcionar sem o auxilio dos calculos
automatizados levados a cabo por algoritmos inteligentes. Provavelmente ha um bom tanto de

verdade em cada uma das posic¢des, porém um balanco dos extremos ainda esta por se fazer.

A despeito da interrogacdo fundamental concernente a positividade ou a negatividade
dos presentes fenbmenos, o0 que se manifesta como realidade consumada é o funcionamento da
rede mundial de computadores por intermédio de algoritmos. Assim sendo, se a sociedade atual
é uma sociedade da informacdo e se os algoritmos sdo centrais no processamento de dados,
comeca-se a assistir transformag6es na economia do poder, sobretudo com a ascensao de novos
sujeitos da maior importancia politica (dentre os quais 0 mais comentado é o Google). Rodota
(2014, p. 38-40) ressalta que a sociedade dos algoritmos, ao colocar em jogo novas relacoes de
poder entre humanos e méaquinas, tem o potencial de violar garantias consolidadas. Da mesma
forma que outrora o desenvolvimento tecnoldgico impulsionou o direito na diregdo da protecdo
de dados pessoais, nos dias de hoje os procedimentos automatizados de tratamento de dados
(algoritmos) estimulam uma inflexao adicional, demandando do ordenamento juridico um olhar
especial. De fato, na medida em que os dispositivos de producgédo e de captura de dados se
disseminaram, o montante de dados circulando em rede multiplicou-se em escala astronémica.
O fato é que os dados recolhidos sé possuem valor na medida em que possam ser interpretados

e manejados. Logo, para tornar empregaveis os dados recolhidos, revelou-se necessario o

interessa, seleciona os bens que nés preferimos e se esforga para nos auxiliar em numerosas tarefas. Nds fabricamos
esses calculadores, mas em resposta eles nos constroem” (tradug@o nossa).



desenvolvimento de procedimentos automatizados habeis no tratamento de dados — trata-se dos
famigerados algoritmos.

Aos poucos, a importancia de aplicar aos algoritmos uma regulacdo vem sendo
reconhecida. No ambito da Unido Europeia, a Diretiva 95/46 do Parlamento Europeu e do
Conselho, relativa a protecéo do tratamento e da circulacdo de dados pessoais, j& reconhece o
direito de qualquer pessoa a ndo ser submetida ao tratamento automatizado de dados que
provoque alteracdes em sua esfera juridica. Esta Diretiva consigna que o tratamento de dados
deve respeitar direitos e liberdades fundamentais, e consagra um importante artigo as “decisdes
individuais automatizadas”. Em sintese, o art. 15° da referida Diretiva assegura ser direito
pessoal ndo ter a propria esfera juridica atingida de modo significativo pelo tratamento
automatizado de informacdes, fazendo referéncia expressa ao recolhimento de dados atinentes
a personalidade, tais como os referentes a capacidade profissional, ao crédito, a confianca de
que a pessoa seja merecedora e ao seu comportamento. Destarte, vé-se que ja comega a se
esbocar na comunidade juridica o reconhecimento de que procedimentos automatizados
mediante algoritmos podem afetar decisivamente a vida das pessoas. Mais ainda, reconhece-se
o direito a ndo ser submetido a estes mecanismos ja que, conforme destaca Rodota (2014, p.
40), o tratamento de dados pessoais por meio de algoritmos tem o cond&o de transformar as

pessoas em abstracdes numéricas, meras compilacdes de dados ou armazenamento de bytes.

Do acimo exposto é adequado inferir que a contemporanea sociedade da informacéo
ameaca a privacidade em virtude do montante de informacdes pessoais em circulacdo e do
armazenamento potencialmente infinito desses dados. Tendo em vista o substrato técnico de
circulacdo e armazenamento de informacdes, Gediel e Corréa (2008, p. 149-150) destacam o
risco vislumbrével de que todo esse acimulo de dados corrobore a hipétese de uma sociedade
de controle, tal como aventada por Gilles Deleuze em texto seminal.® Amilde evoca-se,
inclusive nos paises reconhecidamente democraticos, os imperativos da seguranca publica com
0 intuito de agcambarcar os dados pessoais e utiliza-los de maneira atentatoria a privacidade.
Noutro extremo, 0s agentes do mercado estdo igualmente interessados na coleta e na

manipulagdo de dados pessoais com o intuito de calibrar o marketing, de forma a adequar as

8 Sem sombra de dUvidas, Gilles Deleuze (2010, p. 222) foi muito preciso ao antever a ascensdo de uma sociedade
movida a algoritmos computacionais que se infiltram nos mais reconditos aspectos da vida privada: “Nas
sociedades de controle, ao contrario, o essencial ndo é mais uma assinatura e nem um nimero, mas uma cifra: a
cifra € uma senha, ao passo que as sociedades disciplinares sao reguladas por palavras de ordem (tanto do ponto
de vista da integragcdo como da resisténcia). A linguagem numérica do controle é feita de cifras, que marcam o
acesso a informacgdo, ou a rejeicao”.



estratégias de venda a cada individuo tomado em sua singularidade. Vé-se, pois, 0 quanto as
razdes de Estado e as iniciativas mercadoldgicas interseccionam-se no intuito de armazenar e
empregar os dados pessoais. Por isso a relevancia de elucidar as mutagdes juridicas no ambito
do conceito de privacidade, vez que as transformacgdes no contexto tecnoldgico e social
acarretam inelutaveis consequéncias no amago da cultura juridica. Persiste ainda a tarefa de

examinar as contribuices do importante Marco Civil da Internet, o que se fara a seguir.

3. O meio ambiente digital e o Marco Civil da Internet

Em territdrio patrio, a grande referéncia na regulacdo da rede mundial de computadores
veio a lume em 2014, gracas ao advento da Lei n® 12.965, mais conhecida pela alcunha de
Marco Civil da Internet. Nutrido de significativa participacdo da sociedade, o Marco Civil
consolidou fundamentos, principios e objetivos da disciplina da internet no Brasil. A despeito
de envolta em muitos debates e polémicas, a aprovacao do Marco Civil tem sido considerada
muito positiva por ativistas dos direitos fundamentais na era digital — dentre o0s quais esta Tim
Berners-Lee, considerado o criador da World Wide Web e reconhecido militante pela
preservacdo de direitos e liberdades na rede. O tema da regulacdo da rede mundial de
computadores esta presente nos debates juridicos internacionais, tanto quanto esta
incandescente em territorio nacional, sobretudo porque a aprovagdo do Marco Civil da Internet
conferiu centralidade as discussGes em torno da cidadania digital e dos direitos na era da
internet. Logo, a disciplina juridica da internet no Brasil passa por um momento de suma
relevancia para garantir que os direitos fundamentais prevalecerdo sobre a desmedida obsessao

por seguranca, vigilancia e controle.

A interconexdo mundial de computadores, consubstanciada na digitalizacdo da
informacdo, permitiu a ascensdo do chamado ciberespaco, que nada mais é que a constituicdo
de elos cooperativos estabelecidos entre computadores espalhados por todo o globo planetario.
Essa infraestrutura viabilizou o desdobramento de um espaco de producéo e difusdo dos mais
variados saberes, avalizando que cada pessoa esteja em condi¢Oes de adicionar a rede sua
propria contribuicdo. Assim, o ciberespaco emerge da possibilidade de produzir e acessar o
conhecimento produzido em qualquer ponto da rede mundial de computadores (LEVY, 2010,
p. 96). Em sentido semelhante, com base nos arts. 215 e 216 da Constituigdo da Republica,
Celso Antonio Pacheco Fiorillo (2015a, p. 90) sustenta que o ciberespaco pode ser classificado
como bem ambiental. Isso porque, dada a natureza juridica do bem ambiental, o ciberespaco
figuraria perante o ordenamento juridico na qualidade de bem difuso.



De fato, nesse sentido, o art. 215, caput, da Constituigdo assevera que o Estado tem o
dever de garantir o acesso as fontes da cultura nacional, assim como tem a misséo de apoiar e
incentivar a valorizacao e a difusdo de manifestacGes culturais. Ademais, 0 mesmo artigo, em
seu 83° e respectivos incisos, fixa diretrizes para o Plano Nacional de Cultura. Dentre tais
diretrizes, sdo especialmente aplicaveis a tutela do meio ambiente digital a exigéncia de criar
as condigdes favoraveis a “produgdo, promogao e difusdo de bens culturais” (83°, Il), tanto
guanto o mandamento rumo a “democratizacdo do acesso aos bens da cultura” (83°, 1V). Além
disso, o art. 216 parece corroborar a leitura do ciberespago como bem ambiental ao salientar
que o patrimdnio cultural brasileiro engloba bens materiais e imateriais. Assim sendo, é
adequado destacar que a internet se encaixa na categoria de patrimdnio cultural, eis que o
referido artigo assinala que “as formas de expressdo” (I), “os modos de criar, fazer e viver” (11)
e “as criagOes artisticas, cientificas e tecnologicas” (111) sdo merecedores de tutela por parte do
Estado em parceria com a sociedade civil (§8 1°). Neste ponto a Constitui¢do elucida que a
relagdo juridica ambiental é nitidamente multilateral, visto que a tutela do bem ambiental
congrega agentes publicos e privados, tal como evidencia a exegese dos arts. 215, 216 e 216-A

da Constituicéo.

A Lei n° 12.965/2014, ou simplesmente Marco Civil da Internet, vem a lume para
estabelecer principios, garantias, diretrizes, direitos e deveres para o0 uso da internet no Brasil,
tal como assenta seu art. 1°. Destarte, o Marco Civil da Internet regulamenta e especifica, em
plano infraconstitucional, tanto os principios e garantias constitucionais fundamentais quanto
estende e aplica ao &mbito da internet brasileira a disciplina da comunicacéo social, fixada nos
arts. 220 a 224 da Constituicdo Federal. Porém, a Lei n® 12.965/2014 ndo se adstringe a
comunicagéo social, visto que a internet alberga um verdadeiro meio ambiente cultural na esfera
digital, atraindo para si também os artigos da Constituicdo da Republica que abordam a
valorizacdo do patriménio cultural material e imaterial, pois cada vez mais se reconhece a
relevancia do ciberespago como uma dimensdo de criacdo e profusdo cultural. Ademais, é
inegavel que na atualidade a internet tenha se tornado um espaco de profusdo comercial, 0 que
faz com que os principios gerais da atividade econdmica também impactem na regulamentacao
infraconstitucional da internet (FIORILLO, 2015b, p. 16-17).

Na atualidade, um dos temas mais sensiveis no que concerne ao uso da internet é o da
preservacdo da privacidade, justamente porque a sociedade da informacdo tem como forga
motriz a producdo e a circulagdo de informacgdes ou, noutros termos, pode-se dizer que a

sociedade contemporénea leva a cabo a digitalizagdo da vida cotidiana. Nesse contexto, a



internet incentiva o acumulo de dados pessoais, 0 que suscita uma serie de situacdes
ameacadoras a vida privada. N&o € por outro motivo que o art. 7° do Marco Civil da Internet,
além de destacar outros direitos do usuario da internet, insiste no tema da protecdo da
personalidade defronte da realidade digital. Por essa raz&o este artigo consagra a inviolabilidade
da vida privada e da intimidade, tal como ja o fizera o inciso X do art. 5° da Constituicdo
Federal, incluindo a possibilidade de indenizacdo por dano moral ou material em caso de

violacdo, seguindo um rumo ja pavimentado pela cultura juridica.

Além disso, em consonancia com o inciso XII do art. 5° da Constituicao, o Marco Civil
garante a inviolabilidade e o sigilo do fluxo e do armazenamento de comunicagdes pela internet.
A distancia temporal entre a Constituicdo Federal, promulgada em 1988, e a Lei 12.965, oriunda
de 2014, demonstra que, embora a preocupacdo com a inviolabilidade e com o sigilo se
mantenham, os substratos concretos por meio dos quais a comunicacdo de opera sdo deveras
distintos. A Constituicdo volta-se a correspondéncia fisica, as comunicac@es telegraficas e as
comunicagdes telefonicas, ao passo que o Marco Civil ambienta-se na sociedade da informacéo,
0 que o impele a salientar o carater inviolavel e sigiloso dos fluxos de comunicacdo em rede e
do armazenamento de dados. Entretanto, a despeito da notavel dissonancia tecnoldgica que
particulariza cada momento histérico, é perfeitamente adequado assumir que a razdo juridica
subjacente a ambas as normas é bastante semelhante, eis que se trata de tutelar a vida privada,
um dos requisitos da dignidade humana, ndo importando qual seja a tecnologia informacional

empregada na comunicacao.

Depois de transportar a protecdo constitucional conferida as comunicacfes a era da
informacado digital, 0 mesmo artigo contemporiza a disciplina de acordo com as especificidades
da internet. Por esse motivo, destaca-se o direito a ndo fornecer a terceiros dados referentes aos
comportamentos pessoais no dominio da internet, o que inclui registros de conexao e de acesso
a aplicacdes, a ndo ser em caso de consentimento livre, expresso e informado. Assim, para
assegurar que o consentimento ndo seja meramente de fachada, exige-se que a clausula
contratual que exprime o consentimento esteja destacada das demais clausulas contratuais. Ja
para 0s casos em que ha coleta de dados, o Marco Civil estabelece o direito de receber
informagdes sobre coleta, uso, armazenamento, tratamento e protecao dos dados pessoais. Além
disso, o0 artigo em comento adianta-se e elucida balizas para a recolha de dados, visto que o
recolhimento de informacdes so pode ser realizado na medida em que guarde pertinéncia com
finalidades que justifiquem sua coleta e que estejam especificadas em contratos de prestacéo de
servigos ou termos de uso de aplicagdes, bem como salienta-se a ilegalidade da recolha de dados



com finalidades vedadas pela legislacdo. E também vidvel requerer a exclusdo dos dados
pessoais fornecidos ao término da relacdo entre as partes, excecdo feita aos dados de guarda

obrigatdria, prevista no proprio Marco Civil da Internet.

Dada a relevancia do tema da privacidade para preservacdo da vida privada nas atuais
sociedades da informagéo digital, o Marco Civil da Internet fornece mais elementos para a
disciplina da privacidade nas comunicacfes. O art. 8% em primeiro lugar, assevera que 0
exercicio do direito de acesso a internet envolve duas garantias elementares: o direito a
privacidade e a liberdade de expressao. Merece destague o fato de ambos — direito a privacidade
e liberdade de expressdo — serem colocados lado a lado no mesmo artigo, visto que esta € uma
das equagdes determinantes nas sociedades da informac&o. Aqui, o problema envolve equilibrar
a existéncia de um direito que constitui uma esfera de informacdes cuja divulgacéo € interditada
a outro direito que promove o oposto, um direito a disseminar informacdes ao publico. A
problematica do chamado direito ao esquecimento é bem representativa do desafio em questéo,
eis que o direito ao esquecimento surge com o intuito de remediar situacées em que informacoes
atinentes a vida privada foram transladadas para o dominio publico, engendrando contundentes
males existenciais aos individuos atingidos. Ciente dessas circunstancias, hd no artigo em
comento a determinacdo da nulidade de clausulas contratuais que contrariem a inviolabilidade

e o sigilo das comunicagdes.

Nesse interim, Stefano Rodota (2014, p. 41-44) sustenta que as tecnologias da
informacdo introduzem novas relacfes entre os seres e a memoria social. Hoje, a memaria social
ja ndo é apenas recrutada pelos meios tradicionais, isto é, por intermédio da oralidade e da
escrita; na atualidade, a memoria social estd minuciosamente acambarcada em rede, disponivel
on-line. Se se constata que o0 armazenamento e tratamento de informacdes €, atualmente, uma
forma de exercitar um poder decisivo, a partir do momento em que se nota que afeta a vida de
populacdes inteiras, ndo é precipitado afirmar a necessidade de erigir mecanismos institucionais
oponiveis a tais poderes. E com esse proposito que emerge no horizonte juridico o chamado
direito ao esquecimento. N&o deixa de soar incomodo levantar a bandeira do esquecimento
numa sociedade acostumada a informar de maneira incessante, mas é precisamente na qualidade
de um contrapoder que o direito ao esquecimento se insinua no cendrio juridico. E assaz
relevante assegurar a pessoa o direito de desvencilhar-se de seu passado — quando este ndo esta
eivado de fatos de importancia puablica. A possibilidade de recomecar integra o direito a

autodeterminacdo existencial, uma faceta indispensavel da liberdade.



Nos casos em que haja guarda de registros de conexdo, de dados pessoais ou de
comunicagdes privadas, assegura o art. 10 do Marco Civil que se preserve a intimidade, a vida
privada, a honra e a imagem das pessoas envolvidas direta ou indiretamente nas informacdes
armazenadas. O mesmo artigo determina que registros de conexdo, dados pessoais ou quaisquer
outras informacBes que possam levar a identificacdo do usuario ou do terminal de acesso a
internet sé serdo disponibilizados mediante decisdo judicial. A mesma disposi¢do é valida para
0 acesso ao conteudo de comunicacOes privadas armazenadas, que s pode acontecer por
intermédio de intervencdo judicial. Acrescenta-se ainda que o provedor dos servicos de guarda

tem o dever de explanar as medidas e os procedimentos de seguranca e sigilo adotados.

Além disso, nos termos do art. 11, o Marco Civil oferece uma disciplina referente a
coleta, a0 armazenamento, a guarda e ao tratamento de dados pessoais ou comunicacdes
aplicavel sempre que pelo menos um dos terminais interconectados esteja no Brasil, inclusive
quando o prestador do servico é pessoa juridica sediada no exterior, bastando que haja prestacao
de servicos em territdrio nacional. Tal disposicdo € de suma relevancia, tendo em vista que
depois da globalizacdo o principio da territorialidade, indispensavel para os Estados-nacéo
soberanos, foi colocado em xeque. Assim, com o advento da interconexdo global e,
especialmente, com a ascensdo definitiva do ciberespaco, a prépria nocéo de soberania passa
por profundas reformas. Mesmo que seja necessario admitir que a internet ndo € uma realidade
homogénea, apresentando-se de maneira diferente de acordo com as interferéncias sociais que
a conformam, é igualmente imperativo reconhecer que no ciberespaco as fronteiras dos Estados
nacionais nao se replicam pura e simplesmente. Destarte, no ciberespaco, a territorialidade cede
em face da localizac¢do da informacdo na rede (FIORRILO, 2015b, p. 98). Ainda que desprovido
de grandiloquéncia, o art. 11 do Marco Civil aponta para a revisao desse horizonte territorial ao
indicar que, para a aplicacdo da disciplina juridica brasileira de prote¢do de dados, é suficiente

que a prestacao de servigo envolva pelo menos um terminal localizado no pais.

Para encerrar esse breve e parcial resumo dos dispositivos juridicos de salvaguarda da
vida privada contidos no Marco Civil da Internet, € adequado mencionar alguns principios
referentes a protecdo de dados que tém sido esposados pela doutrina e devem orientar a
interpretacdo das normas contidas no marco regulatorio. Primeiramente, o principio da
publicidade consigna que os bancos de dados devem ser de conhecimento publico, eis que o
armazenamento secreto de dados nédo se afigura compativel com o Estado democréatico de
direito. Em seguida, formula-se o principio da exatiddo, que determina que os dados recolhidos
devem ser fieis a realidade. Tal disposi¢do compele os gestores de bancos de dados a realizar a



constante atualizagdo dos dados sob guarda. Tendo em vista que amilde a recolha de dados é
excessiva, a doutrina sedimentou o principio da finalidade, cujo objetivo é evitar a recolha
desmedida de dados, compelindo os bancos de dados a demonstrar que os dados coletados
cumprem com uma finalidade razoavel. O principio do livre acesso almeja facilitar o acesso da
pessoa aos seus proprios dados armazenados, incluindo a possibilidade de retifica-los, bem
como de adicionar as informagdes que se facam necessarias. E perceptivel o comprometimento
deste principio com a formatacédo conferida ao habeas data, previsto no inciso LXXII do art. 5°
da Constituicdo. Por fim, o principio da seguranca fisica e logistica atribui ao ente que efetua
a guarda o dever de assegurar a integridade dos dados coligidos, o que implica que os dados
ndo sejam extraviados, destruidos, modificados, transmitidos ou acessados por pessoas
desautorizadas (DONEDA, 2006, p. 216-217).

Em suma, procurou-se trazer a lume e elucidar aquela que, em territorio patrio, € a
grande referéncia legislativa na regulacdo da rede, o Marco Civil da Internet. A aprovagéo do
Marco Civil conferiu centralidade ao debate em torno da cidadania digital e dos direitos na era
da internet também em territério nacional. Assim sendo, parece plausivel depreender que a
disciplina juridica da internet no Brasil passa por um momento decisivo e que, por conseguinte,
esta-se diante de uma conjuntura de suma relevancia para garantir que os direitos fundamentais
prevalecerdo sobre a vigilancia persecutoria. Na medida em que a privacidade, elemento
indispensavel da dignidade humana, mudou de figura na sociedade da informag&o, demonstrou-
se que a tutela juridica da vida privada se volta cada mais para o controle do fluxo de dados
pessoais. Soa coerente imaginar que o direito exercera um papel indispensavel na regulacdo dos
bancos de dados, sobretudo, como acontece atualmente, quando a privacidade é digitalizada

tanto voluntaria ou quanto sub-repticiamente.

4. Conclusao

Em sintese, o presente artigo almejou delinear a candéncia do tema proposto para
analise. Evidencia-se que tanto no plano internacional quanto em territorio nacional a protecéo
juridica dispensada aos dados pessoais goza de atualidade e relevancia. Ademais, é razoavel
imaginar que as dificuldades atreladas a protecdo de dados pessoais tende a se agravar, visto
que hoje ja se sabe que o horizonte tecnoldgico aponta na diregdo de uma interconexdo ainda
mais profunda, sobretudo mediante o desenvolvimento da chamada internet das coisas, que
nada mais é que o ingresso nos dominios da internet dos mais ordinarios objetos da vida

cotidiana. Essa conjuntura indubitavelmente ensejard um acréscimo quantitativo de dados



recolhidos e, principalmente, uma mudanca qualitativa no tipo de dados agambarcados, eis que

a tendéncia é que esses dados sejam cada vez mais sensiveis ou intimos.

Destarte, procurou-se compreender em que medida a sociedade da informacéo, com seus
desenfreados mecanismos de recolha de informacdes, traz riscos eminentes de violacdo de
direitos fundamentais, mormente de direitos da personalidade. Buscou-se elucidar, assim, o
perigo intrinseco a uma sociedade da informacdo, quando destituida de regras juridicas claras
a respeito da protecdo de dados pessoais, converter-se em sociedade de vigilancia. Assim,
colocou-se o objetivo de evidenciar as transformacdes que a sociedade da informacgéao provocou
na ideia de privacidade vez que, além de demarcar uma esfera inviolavel de intimidade, a
privacidade atualmente assinala o direito de acessar e retificar dados pessoais e, sobretudo, 0
direito de saber quais informacGes sobre si estdo sendo recolhidas, bem como para qual
finalidade estdo sendo armazenadas e manipuladas. Visou-se, por fim, a esclarecer a relevancia
de formular instrumentos juridicos aptos a enfrentar a recolha abusiva de dados pessoais;
instrumentos oponiveis tanto a agéncias estatais quanto a entidades privadas que detém e
manipulam informacGes atinentes aos cidaddos e, assim, garantir as condi¢cdes para 0 exercicio

democratico da chamada cidadania digital.
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