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XXV CONGRESSO DO CONPEDI - CURITIBA
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O grupo de trabalho Direito, Governanca e Novas Tecnologias |1, do XXV Congresso

Nacional do Conselho Naciona de Pesquisa e Pds-Graduagdo em Direito (Conpedi), foi

realizado na cidade de Curitiba, no dia 09 de dezembro de 2016. Os artigos apresentados no
GT reafirmam arelevancia do Conpedi enquanto espaco de divulgacéo e debates sobre temas
juridicos que apresentam interface com as inovagdes tecnoldgicas, avangos nos meios de
comunicacdo digitais e o crescimento da capacidade de processamento e andlise de massas de
dados, assim como os respectivos reflexos desses fenGmenos no Direito.

Foi 0 que se viu nesse GT. A originalidade dos trabalhos foi observada pela atualidade dos
temas elencados nos artigos. A sessdo foi inaugurada com pesquisa sobre a governanga
global e seus reflexos na justica ambiental, pesquisa tedrica que perpassa 0s papeis da
governanca civil, empresarial e publica como indutores da governabilidade e da boa gestéo
governamental. Os principios e garantias preconizados no Marco Civil da Internet foram

objeto de significativo nimero de estudos, coligidos no GT, o que denota aimportancia dessa
legislagdo para a comunidade cientifico-juridica. Essas abordagens miraram a Neutralidade
da Rede, garantias de privacidade e intimidade, protecéo de dados pessoais e decisdes
judiciais que suspenderam aplicagcdes, com seus reflexos nos usuarios. Abordagens

inovadoras permearam a reflex&o de pesquisadores que escreveram sobre a teoria do Estado
na era informacional, direito ao esquecimento e a possibilidade de responsabilizacdo penal de
provedores de internet. Também merece destaque artigo que tratou a rede mundia de

computadores na perspectiva empresarial, ao tratar de ambientes de coworking, makerspace e
hackerspace. A sessdo foi encerrada com pesquisa sobre as tecnologias de Big Data e

mineracdo de dados, sob a Gtica do direito constitucional, abordagem inédita que trata do
exponencial avanco na producéo e capacidade de processamento de dados e seus reflexos na
dignidade da pessoa humana.

O corolério de temas abordados reitera arelevancia e a atualidade dos estudos juridicos sobre
os efeitos da Sociedade da Informagdo, conceito formulado por Manuel Castells, sobre o
direito e a sociedade global, nas suas mais diversas nuances. A aceleracdo do ritmo e
ampliacdo do alcance dessas transformacdes sdo inexoraveis, 0 que certamente permitira uma
duradoura agenda de discusséo nos eventos vindouros do Conpedi.



As tematicas discutidas foram aprofundadas em ricos debates no transcorrer e ao término do
GT, nos quais 0s pesquisadores puderam interagir mutuamente, aprofundar sua compreensao
sobre os artigos apresentados e apontar inimeras possibilidades de novas interacbes e
pesquisas conjuntas, uma vez gue houve perceptivel convergéncia entre os temas abordados e
as linhas de pesqguisa dos membros do grupo de trabal ho.

Os coordenadores do GT convidam os leitores para desfrutarem do teor integral dos artigos,
com a certeza de proficua leitura, e encerram agradecendo pela honraria de dirigir os debates
com a participacdo de pesquisadores altamente qualificados.

Profa. Dra. Cinthia O. A. Freitas - PUC-PR

Prof. Dr. Irineu Francisco Barreto Junior - FMU-SP

Profa. Dra. Salete Oro Boff - Imed, |IESA, UFFS



O DIREITO A PRIVACIDADE E OS LIM ITESA FUNCAO FISCALIZADORA DO
ESTADO EM FACE DA PROTECAO DE DADOS CRIPTOGRAFADOS

THE RIGHT TO PRIVACY AND THE LIMITSOF THE STATETO THE
SUPERVISORY FUNCTION IN FACE OF PROTECTED ENCRYPTED DATA

Andy Portella Battezini 1
Vinicius Borges Fortes 2

Resumo

A pesquisa tem como propésito avaliar o direito a privacidade e sua importancia no contexto
das restri¢des impostas pelo Estado no uso da criptografia para a protecéo de dados pessoais.
O estudo analisa as multiplas dimensdes do direito a privacidade; evidencia o potencial

técnico da criptografia como mecanismo de protecdo e sigilo das informagdes; e contrasta os
riscos aos quais a privacidade vem sendo exposta no ambito Estatal. A pesquisa é realizada
com o método hipotético-dedutivo, e atécnica de pesquisa € ainvestigacao bibliografica.

Palavras-chave: Direito a privacidade, Protecéo de dados pessoais, Tecnologia da
informacdo, Criptografia

Abstract/Resumen/Résumé

This research intended to evaluate the right to privacy and its importance face to the
restrictions imposed by State at the encrypted communications for personal data protection. It
aims to analyze how multiple dimensions of the right to privacy; to evidence the technical
potential of encryption as protection mechanism and confidentiality of information; and
contrast the scratchs to which the privacy being exposed in the state scope. For conducting
this paper, it will be appreciated with the hypothetical-deductive method, and the search
technique concentrated if the bibliographical research.

K eywor ds/Palabr as-claves/M ots-clés: Right to privacy, Personal data protection,
Information technology, Cryptography

1 Advogada, especialistaem Direito Tributério e Gestdo de Pessoas pela Universidade Anhanguera— Uniderp.
Mestranda em Direito Democracia e Sustentabilidade pela Faculdade Meridional. E-mail:
andy_battezini @hotmail.com

2 pés-Doutor pelaVUB, Bélgica. Doutor em Direito pela UNESA, RJ. Professor Permanente do Mestrado em
Direito daIMED. Visiting Scholar no LSTS/VUB, Bélgica. E-mail: viniciusfortes@imed.edu.br
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INTRODUCAO

A medida que as novas tecnologias de informagdo e comunicagdo (TIC’S) estio
avancando, aumenta a probabilidade de os individuos estarem sendo vigiados e verem suas
liberdades ameacadas. A criptografia, como mecanismo hdbil a proteger o sigilo das
informagdes pessoais € da propria liberdade civil, comeca a ser rediscutida pelo direito, e a
perder sua for¢a no panorama atual, considerando que as proprias autoridades estdo a optar
por caminhos que venham a restringir a utilizacdo deste mecanismo, sob o pretexto da
seguranga nacional.

Recentemente, no ano de 2015 e 2016, quatro decisdes de tribunais inferiores
(TJ/SE, TJ/SP e TJ/RJ) determinaram o bloqueio temporario do aplicativo WhatsApp. O
fundamento da decisdo juridica foi motivado pelo descumprimento, por parte do aplicativo,
em face de uma ordem judicial que determinou a disponibilizacdo do contetido das conversas
entre usudrios suspeitos de utilizarem de suas ferramentas de mensagens instantineas e
chamadas de voz para combinar e cometer crimes. A recusa em descumprir a decisao fundou-
se na impossibilidade da guarda de informagdes, cujo acesso ¢ indisponivel, considerando a
inviabilidade de compreensdo do conteudo cifrado pelo provedor do servigo.

Todavia, h4a de se considerar que a legislacdo patria ainda ¢ omissa, pois tanto o
Marco Civil da Internet, em vigor desde 2015, quanto o Anteprojeto da Lei de Dados
Pessoais, ainda em tramitagao no Congresso Nacional, em nada dispde sobre o funcionamento
ou a violacdo da rede de encriptacdo, o que vem a gerar um ambiente juridico-digital
conturbado.

A Diretriz Europeia 95/46/CE, revogada em maio deste ano, ¢ determinante
referéncia na protecdo de dados, pois confere ampla protecdo ao seu titular, inclusive no
tocante ao consentimento da coleta e do tratamento de tais dados, e ainda, ao incorporar o
direito de ser esquecido, quando este entender ndo ser mais necessario a guarda e
disponibilidade de suas informacdes.

Nesse viés, o objetivo geral ¢ avaliar a admissibilidade e adequacdo das decisdes
judiciais que determinaram o bloqueio de servicos e aplicagdes de internet que utilizam a
criptografia como recurso de protecdo de dados pessoais de seus usuarios. Enquanto os
objetivos especificos sdo: analisar as multiplas dimensdes do direito a privacidade; evidenciar
o potencial técnico da criptografia como mecanismo de protecdo e sigilo das informagdes; e
contrastar quais riscos pode afetar o direito a privacidade.

J& o problema de pesquisa reside diante da relevancia juridico-social do direito a

privacidade para o exercicio da democracia na internet, pode-se dizer que sdo juridicamente
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admissiveis e adequadas as decisdes judiciais de bloqueio de acesso a servicos e aplicacdes de
internet que utilizam a criptografia como recurso de prote¢do de dados pessoais, enquanto
atos restritivos de direitos civis impostos pelo Estado?

Em conseguinte, a justificativa de pesquisa sustenta-se nas transformag¢des de cunho
social e tecnologico que visam revisar as lacunas juridicas que ddo margem para eventuais
intervengdes por parte do Estado e de terceiros, no intuito de se apoderar de informacdes
sigilosas que versem sobre a esfera privada do individuo.

Para a construgdo da presente pesquisa utilizar-se-4 o método hipotético-dedutivo,
com a finalidade de apresentar os aspectos tedricos mais especificos, para assim confirmar ou
refutar as hipoteses preliminarmente formuladas e apresentadas, enquanto solugdo do
problema. O método de procedimento sera tipologico, pois pretende-se alcangar um modelo
juridico adequado a protecdo da intimidade e da vida privada perante as inovagdes
tecnologicas. A técnica de pesquisa concentra-se na investigacdo bibliografica de textos

doutrindrios, meios eletronicos e colegdes particulares.

1 A DIMENSAO DO DIREITO A PRIVACIDADE FRENTE AS NOVAS
TECNOLOGIAS DE COMUNICACAO E INFORMACAO

A preocupagdo com a privacidade nos dias atuais demanda uma nova ordem. O que
no passado estava direcionado ao “direito de estar s6”, ou de se isolar (WESTIN, 1967),
hodiernamente compreende algo muito mais profundo, pois a privacidade estd condicionada
ndo apenas ao direito de personalidade no dmbito da honra e da intimidade, mas, sim, como
um direito humano fundamental, consagrado na liberdade de escolha e na autonomia do ser.

O marco inicial do debate acerca da privacidade decorreu de um artigo de Samuel
Warnes e Louis Brandeis intitulado 7he Right to Privacy (WARNER; BRANDEIS, 1980), o
qual discorria a invasdo dos espagos da vida privada e doméstica através dos mecanismos
tecnologicos, tendo como exemplo as fotografias e jornais. Esse debate, que teve origem no
século IX, rompeu com a tradi¢do que relacionava a privacidade apenas a aspectos de cunho
patrimonialista (DONEDA, 2006), trazendo um novo panorama da privacidade, aludida ao
direito de prote¢do da personalidade, tendo em vista a dimensdo e o alcance proporcionado
pelo desenvolvimento tecnoldgico (DONEDA, 2006).

Para Danilo Doneda (2006), a insercdo da privacidade na vida moderna hoje

demanda algo muito mais complexo do que o simples direito de estar sozinho. H4 uma
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tendéncia em adaptar o Direito com as transformagdes sociais, € isso foi determinante para
ensejar o nascimento da privacidade como dispositivo dotado de Direito, e que em
consondncia com a protecao de dados pessoais, instituem uma projecdo da personalidade do
individuo, fazendo, portanto, jus a protecdo constitucional.

A Constituicdo Federal Brasileira ¢ cristalina ao reconhecer, nos termos do artigo 5°,
inciso X, a protecdo da vida privada, da honra e da imagem como direito fundamental.
Contudo, existem outras normas que asseguram o direito a privacidade com mais rigidez,
como ¢ o caso da inviolabilidade do domicilio e da correspondéncia, previsto nos incisos XI e
XII do Texto Legal, além de outros documentos de abrangéncia internacional a exemplo da
Declaragao Universal dos Direito do Homem (1948); a Convengdo Europeia para Salvaguarda
dos Direitos e Liberdades Fundamentais (1950); a Convencdo Americana dos Direitos do
Homem (1969) (WEINGARTNER NETO, 2002).

A despeito de sua essencialidade, insta destacar que a privacidade insere-se nos
chamados direito de personalidade, isso significa dizer que ela esta tutelada pelo principio da
dignidade da pessoa humana, o que vem a assegurar maior protecdo e garantia para o
desenvolvimento do cidadao (LIMBERGER, 2007). Nesse sentido, cabe ao proprio modelo
Democratico de Direito assegurar a efetividade material, principalmente no tocante a
dignidade da pessoa humana, considerando ser o seu mais alto grau de especificidade em
relagdo aos demais direitos, como bem destaca Dias e Boff (2012).

Quanto a delimitacdo do conceito de privacidade hé de se considerar a pluralidade de
definicdes trazidas pela doutrina, principalmente no tocante a diferenciacdo entre o termo
privacidade e intimidade e vida privada. Embora todas elas possuam um conteido bem
proximo, a intimidade apresenta-se vinculada a dignidade da pessoa humana (LIMBERGER,
2007), e ainda, mais especificamente “a protecdo de uma vida confortavel, a resguardo de
intromissdes de estranhos. Por isso, pode se considerar a intimidade como aquela que parte de
sua existéncia ndo comunicavel, ou de reserva” (LORENZETTI, 1998, p.492).

Enquanto a privacidade, que de acordo com Rodota pode ser definida como “o
direito de manter o controle sobre as proprias informacdes e de determinar as modalidades de
construgdo da propria esfera privada” (RODOTA, 2008, p.122). Ou ainda, conforme Alan
Westin: “privacidade € a reinvindicagdo de individuos, grupos, instituigdes para determinar,
quando, como e em que extensdo, informacgdes sobre si proprios devem ser comunicadas a

outros” (WESTIN, 1967, p.7). Em sentido mais amplo, Jos¢ Afonso da Silva a define como:
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[...] um conjunto de informagdes acerca do individuo que pode decidir manter sob
seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde, € em que
condigdes, sem isso pode ser legalmente sujeito. A esfera da inviolabilidade, assim,
¢ ampla, abrange o modo de vida doméstico, nas relacdes familiares e afetivas em
geral, fatos, habitos, local, nome, imagem, pensamentos, segredos, ¢, bem assim, as
origens e os planos futuros do individuo (SILVA, 2009, p. 206).

Nesse sentido, entende-se a privacidade como a faculdade de obstar a intromissao de
pessoas alheias nas preferéncias pessoais de cada individuo, bem como no acesso a
informagdo e divulgacdo sobre areas de interesse e de manifestagdo existencial, inerentes a
propria individualidade do ser. Por outro lado, a intimidade reflete uma zona mais restrita da
pessoa, ou seja, “[...] aparenta referir-se a eventos mais particulares e pessoais, a uma
atmosfera de confianga” (DONEDA, 2006, p.109).

Logo, a vida privada situa-se no campo externo, partindo do pressuposto de que a
pessoa ndo queira divulgar para terceiros os atos de seu proprio conhecimento ou de um
determinado circulo de pessoas (ALONSO, 2005), distinguindo do conceito de intimidade
apenas atrelada ao individuo no seu sentido isolado, sem acesso ou participacdo de outras
pessoas no ambito particular.

Tais projecdes terminoldgicas ainda demonstram-se relevantes nos dias atuais,
todavia ¢ necessario frisar que o conceito de privacidade, intimidade e vida privada sdo
passiveis de novas interpretagdes conforme determinado tempo e lugar, considerando a
natureza dindmica humana. E ainda, com o advento das novas tecnologias de comunicagdo e
informagao (TCI’S), o debate a respeito da privacidade ganhou uma nova dimensdo, e
consequentemente um novo desafio tanto para a esfera publica quanto para a privada.

Nesse viés, cumpre aqui destacar que a privacidade, fruto de uma nogdo pré-
informdtica, com a presenga dos meios tecnoldgicos veio para remodelar o panorama da
seguranga juridica e da protecdo de dados pessoais. Isso significa dizer que quanto maior for o
avanco das novas tecnologias, maior ¢ a chance dos dados pessoais e da vida privada serem
violados. Em que pese no centro de uma sociedade democratica de Direito, em que a condi¢ao
da privacidade figura-se no bojo da dignidade da pessoa humana, o Estado ndo pode se
desincumbir de demonstrar como e quanto a democracia estd (e pode ser) aliada ao
desenvolvimento tecnoldgico, por isso a necessidade em incorporar legislagdes especificas

integrando o direito a privacidade e a protecao de dados pessoais.

27



2 O AMBITO NORMATIVO DA PROTECAO E SEGURANCA DAS
INFORMACOES - UM ESTUDO COMPARADO ENTRE A LEGISLACAO
BRASILEIRA E DA UNIAO EUROPEIA

Uma das mais importantes inovagdes no que diz respeito a Internet, trazida
recentemente pelo ordenamento juridico brasileiro, ¢ conhecida popularmente como Marco
Civil da Internet. A Lei n.12.965/2014 possui vinte e cinco artigos, dividida em cinco
capitulos, e abrange questdes como a protecdo a privacidade de dados; o respeito a liberdade
de expressdo; o reconhecimento da escala mundial da rede; os direitos humanos; o
desenvolvimento da personalidade; o exercicio da cidadania em meios digitais; a pluralidade e
a diversidade; a abertura e colaboracdo; a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e a finalidade social da rede (BRASIL, 2014).

A efetivagdo do Marco Civil garantiu maior protecdo no ambito do direito
fundamental a privacidade, pois tanto a guarda como a disponibilizacdo dos registros de
conexdo e de acesso e aplicacdes de Internet passaram a ser amparadas no contexto da
preservacdo da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas (BRASIL, 2014).

Além do mais, a Carta da Internet trouxe inovagdes no tocante a prote¢do de dados
pessoais, assegurando o tratamento dos dados envolvendo a coleta, o uso e o armazenamento
de modo claro, completo, para a finalidade almejada (BRASIL, 2014).

Assim como o tratamento, o consentimento do titular quanto a utiliza¢do de tais
dados também deve ser destacado das demais clausulas contratuais. Isso implica também na
possibilidade de exclusdo definitiva dos dados pessoais que tiverem sido fornecidos para
determinada aplicacdo de internet, a requerimento do interessado, ao término da relagdo entre
as partes (BRASIL, 2014).

Outro ponto que merece énfase e representa uma evolucgdo da eficacia da legislagao
em territorio brasileiro € o que diz respeito a operagcdo de coleta, armazenamento, guarda e
tratamento de registros e de dados pessoais ou de comunicagdes que ocorram no espago
nacional. A legislacdo brasileira prevé seu respeito obrigatorio, incidindo no direito a
privacidade, a protecdo dos dados pessoais e ao sigilo das comunicacdes privadas e dos
registros, desde que pelo menos um dos terminais esteja localizado no Brasil, mesmo que as

atividades sejam realizadas por pessoa juridica sediada no exterior (BRASIL, 2014).
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Apesar da garantia estabelecida pela Lei 12.965/2014, ndo hd no Brasil uma lei
especifica sobre o uso e a privacidade dos dados pessoais. Todavia, existe uma proposta em
andamento no Congresso Nacional, o Anteprojeto de Lei de Protegdo de Dados Pessoais (PL
5.870), com a finalidade de dispor sobre o tratamento de dados pessoais para garantia do livre
desenvolvimento da personalidade e da dignidade da pessoa natural (BRASIL, 2015).

Assim como o Marco Civil, o anteprojeto brasileiro estabelece dezoito definigdes
técnicas a serem consideradas na esfera da aplicacdo normativa, além de recepcionar o
consentimento como um dos elementos essenciais da tutela dos dados pessoais. Para fornecer
0 consentimento, a proposta prevé que o titular deve ser informado de forma ostensiva sobre a
finalidade e periodo de uso, como ele se dard e o ambito de sua difusdo. O titular podera ainda
revogar seu consentimento a qualquer tempo e sem qualquer cobranca (BRASIL, 2015).

Observa-se que a pretensa lei € fruto de um trabalho com Ministério da Justiga em
parceria com o Observatorio Brasileiro de Politicas Digitais do Comité Gestor da Internet no
Brasil e que teve por base a Diretiva Europeia de Protecdo de Dados Pessoais (EC 95/46) e a
lei de protecdo de dados canadense (ALMEIDA; CRESPO. 2016). Para o presente estudo,
cumpre analisar a Diretriz Europeia como modelo de regulamentagdo e inovagdo no ambiente
da protecdo a e inviolabilidade dos dados pessoatis.

A Diretriz Europeia 95/46/CE aprovada em 24 de outubro de 1995, representa um
avanco na esfera juridica, principalmente no dmbito da prote¢do, segurancga e tratamento de
dados pessoais e do fluxo de informagdes no mercado interno. Essa Diretriz ¢ resultado de um
documento baseado na Lei Francesa de 1978, e da Recomendag¢do da Organizacdo para
Cooperacdo e Desenvolvimento Econdmico (OCDE) de 1980, denominada “Conven¢do de
Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater
Pessoal” (GARCIA, 2003, p. 151-154), e que posteriormente veio a se aprimorar para
Diretiva de 95/46, considerando que o regulamento anterior ndo contemplava questdes
envolvendo a atualiza¢io tecnoldgica e a proliferagio de dados online (CONVENCAO DO
PARLAMENTO EUROPEU, 1981).

A questdo de dados pessoais na Unido Europeia encontra-se em fase tdo avangada
que além de todos os paises disporem de uma agéncia, comissdao ou departamento responsavel
pela protecdo de dados pessoais e pela fiscalizacdo da aplicabilidade do Regulamento
Europeu, recentemente, em maio de 2016, essa Diretriz veio a ser revogada para o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016.

Destacam-se as principais atribui¢des da Diretiva 2016/679: a) estabelecer as regras

relativas a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
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pessoais e a livre circulacdo desses dados; b) defender os direitos e as liberdades
fundamentais das pessoas singulares, nomeadamente o seu direito a protecdo dos dados
pessoais; ¢) a livre circulagdo de dados pessoais no interior da Unido ndo ¢ restringida nem
proibida por motivos relacionados com a protecdo das pessoas singulares no que respeita ao
tratamento de dados pessoais (PARLAMENTO EUROPEU E CONSELHO, 2016).

A atual Diretiva conta com noventa e nove artigos, € visa a uniformizagdo do tema
entre os paises-membros da Unido Europeia, além de trazer mais seguranga juridica aos
usuarios e empresas que atuam no ramo.

Ademais, entre as novas atribuicdes estd a ampliacdo da definicdo de dados pessoais,
que possibilitou uma maior transparéncia no tratamento de dados de usudrios por parte das
empresas, além de ter reforcado a necessidade de consentimento para a coleta e tratamento
desses dados. Um dos principais destaques introduzidos pela lei ¢ o “direito de ser esquecido”
relativo a possibilidade de o usuario solicitar a exclusdo de dados pessoais ndo essenciais de
bases de dados (PARLAMENTO EUROPEU E CONSELHO, 2016).

Nao obstante, verifica-se que a tutela do direito ao esquecimento, atribuida pelo
ordenamento europeu, tem intima relacdo com o direito a privacidade e a propria dignidade
humana, pois assim como privacidade, trata-se de um direito subjetivo em que o cidadao
resguarda o direito ou ndo de ter sua vida exposta. O direito ao esquecimento faculta ao
usuario o tempo de permanéncia que seus dados devam ficar salvos perante terceiros.

Ha de se ressalvar também o artigo 23°, o qual prevé o Direito da Unido e dos
Estados Membros e a quem estejam responsaveis o seu tratamento ao contratante ou
subcontratante, de limitar por meio de medida legislativa as obrigacdes e os direitos que
compreendem o respeito a transparéncia das informag¢des e comunicagdes, as decisdes
individuais, a comunica¢do de uma violagdo de dados pessoais ao titular de dados, e os
principios relativos a protecao de dados.

A finalidade deste dispositivo permeia-se na esséncia dos direitos e liberdades
fundamentais que constituem uma sociedade democratica, visando assim, assegurar
especialmente as situacdes que envolvam a seguranga do Estado, a defesa, e a seguranca
publica (PARLAMENTO EUROPEU E CONSELHO, 2016).

Nesse sentido, verifica-se que tais direitos podem ser relativizados quando o
processamento de dados pessoais for necessario para seguranca e defesa do Estado, da
populagdo, da preven¢do, da investigagdo e da repressdo de infracdes penais, inclusive

aquelas que versam sobre interesse financeiro ou econémico do Estado-membro ou da Unido
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Europeia, para possibilitar o exercicio de determinadas fungdes publicas ou ainda para
proteger direitos e liberdades alheias (PARLAMENTO EUROPEU E CONSELHO, 2016).

Nao obstante, segundo o Diploma nenhuma entidade pode, portanto, iniciar alguma
atividade automatizada de tratamento de dados pessoais sem antes notificar o comissario ou
agente publico responsavel pela supervisdo dessa atividade, principalmente em casos que
oferecam um elevado risco as liberdades e direitos da pessoa titular dos dados. Desse modo,
proibe-se a escuta ou a intercep¢do de comunicagdes ou a vigilancia de comunicagdes e ainda
a utilizacdo dos dados de trafego sem o consentimento dos titulares, garantindo-se, assim,
uma maior protecdo as liberdades individuais.

Outro aspecto identificado na Diretiva no artigo 32° e que vai ao encontro da
proposta abordada diz respeito a seguranga dos dados pessoais, em especial a seguranga no

tratamento, a qual preveé:

1. Tendo em conta as técnicas mais avangadas, os custos de aplicacdo e a natureza,

o ambito, o contexto e as finalidades do tratamento, bem como os riscos, de
probabilidade e gravidade variavel, para os direitos e liberdades das pessoas
singulares, o responsavel pelo tratamento e o subcontratante aplicam as medidas
técnicas e organizativas adequadas para assegurar um nivel de seguranca adequado
ao risco, incluindo, consoante o que for adequado:

a) A pseudonimizagdo e a cifragem dos dados pessoais; [...] (PARLAMENTO
EUROPEU E CONSELHO, 2016)

Com base nesse dispositivo, constata-se a facticidade em utilizar-se de tecnologias de
cifragem, ou seja, de métodos de encriptacdo a fim de permitir maior seguranca quanto ao
tratamento das informacdes. A legislacdo patria ainda ¢ omissa quanto a necessidade ou nao
de utilizacdo da criptografia no tratamento de dados pessoais, mas ha de se considerar a sua
efetividade como forma de garantia na confidencialidade e integridade das mensagens

transmitidas, conforme serd demonstrado mais especificamente no topico seguinte.

3 A IMPORTANCIA DA TECNOLOGIA CRIPTOGRAFADA NAS RELACOES
DE SEGURANCA E DE PRIVACIDADE

Com o exponencial aumento das TIC’S, questdes como a privacidade, o anonimato e
a seguran¢a nas transmissdes de dados repercutiram com mais for¢a no cendrio global,
principalmente ap6s o ataque as torres gémeas nos Estados Unidos no ano de 2011, e com as

revelagdes de Edward Snowden no inicio de 2013, reportando provas de que a NSA (National
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Security Agency — NSA, na sigla em inglés), monitora milhares de dados de usudrios online,
telefonemas, interceptando praticamente todo e qualquer tipo de informacdo, ndo apenas em
solo americano, mas também de outros paises, inclusive o Brasil.

O caso de Snowden representou uma reviravolta nas questdes envolvendo a violagao
do direito a privacidade e o sigilo dos dados pessoais, pois de acordo com as informacdes
apresentadas pelo ex executivo do FBI, a NSA estava construindo uma superestrutura que
permite a interceptacdo de qualquer informagdo, isso tudo sem qualquer controle prévio ou
consentimento, o que vem a configurar um desrespeito ao direito a privacidade dos cidadaos.

Diante desse cenario, depreende-se a importancia do uso da criptografia como
mecanismo que visa proteger o sigilo das informagdes. O termo criptografia, origindrio do
Grego, significa kriptos que corresponde a escondido, oculto e grafo de grafia (YOSHIDA,
2001). Ja a sua definicdo, segundo ensina Yoshida: “E a arte ou ciéncia de escrever em cifra,
de forma a permitir normalmente que apenas um destinatario a decifre e compreenda”
(YOSHIDA, 2001), ou ainda, a criptografia também pode ser entendida como proposito de
prevenir ou dificultar o acesso ndo autorizado a informacdes.

Em tese, a chave criptografica dispde de uma informacdo secreta que somente o
titular pode ter acesso, € por meio dela permite que o destinatario final possa ter ciéncia do
conteudo que vier a ser disponibilizado. A sua principal finalidade ¢ garantir a seguranca de
todo o ambiente computacional, em que pese nos meios de transmissdo e de armazenamento
que necessitem de sigilo em relagdo as informagdes.

Por mais que a criptografia esteja em voga nas Ultimas décadas, no Egito, desde 1900
A.C. ela ja era usada para substituir alguns hierdglifos por outros considerados mais
importantes e até mesmo mais bonitos. Essa substituicao teve como fundamento evitar que o
documento que continha a mensagem que levava o caminho para tesouro viesse a ser roubada
(SOUZA, 2011) e (SIMON, 2001).

Antes de 1800 a criptografia era exclusivamente manual, utilizada apenas com
técnicas de papel e lapis, e ao decorrer do tempo foi substituida por maquinas que permitiam
com que “o operador desta, usando a tabela e manipulando a maquina podia enviar uma
mensagem criptografada” (FRANCA. 2005, p.5).

Com o advento da Segunda Guerra Mundial, os alemaes desenvolveram uma
maquina conhecida por Enigma, “que consistia em um teclado ligado a uma unidade
codificadora” (FRANCA, 2005, p.5). Este codificador possuia trés rotores separados, sendo

que suas posi¢des determinavam como cada letra no teclado seria codificada, e cada rotor
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podia ser posicionado em 26 modos diferentes. “Isto significava que a maquina podia ser
regulada em milhdes de modos diferentes” (FRANCA. 2005, p.5).

Com o passar do tempo, os sistemas criptograficos antigos perderam a eficiéncia
devido a facilidade com que eram decodificados. Na atualidade, a criptografia mais comum ¢
a denominada criptografia em rede, compreendida basicamente como uma mensagem
criptografada por algoritmos, gerando diversos codigos que passam a executar a encriptagao.
“Para se utilizar a criptografia convencional de maneira segura ¢ necessdrio se ter dois
requisitos: Um algoritmo de criptografia forte e manter a chave secreta de forma segura entre
o receptor e o emissor” (SOUTO, 2005, p.42).

Um dos mecanismos baseados na tecnologia da criptografia e que vem sendo
discutido com mais énfase na atualidade ¢ chamado de rede Blockchain. A arquitetura da
Blockchain se baseada em chaves criptografadas, e tem como principal escopo proteger a base
de dados publicos, isso tudo sem a presenca de um intermedidrio. Através da rede blockchain
um computador ¢ interligado ao outro diretamente de forma descentralizada, sem a
permanéncia de um terceiro que possa assegurar o consenso das informacdes que sdo
compartilhadas e distribuidas.

A blockchain apresenta vérios atributos essenciais, com a utilizagcdo da criptografia
informagdes referentes a autenticidade e autoria mantém-se protegidas, impossibilitando

fraudes. Logo:

Os projetos que contribuem hoje para seu avango t€m o codigo aberto e se pautam
em transparéncia e colaboracdo. Esses atributos, combinados aos demais, fazem com
que se trate de uma tecnologia a prova de censura, permitindo entdo usos inovadores
como votagdes eletronicas e plataformas participativas para o desenvolvimento de
leis ou orgamentos publicos (ALEIXO; RADU, 2015).

Desse modo, com a blockchain, informacdes que antes s6 poderiam ser realizadas
unicamente através de fontes centralizadas perderam sua importancia. O potencial da
tecnologia blockchain deu espago a servicos livres de censura ou discriminagdo,
predominando a transparéncia, inclusive possibilitando a construcdo de ferramentas
participativas (votacdes, pagamentos) para as mais diversas finalidades, e de maneira
descentralizada (ALEIXO; RADU, 2015).

Hoje, empresas reconhecidas internacionalmente ja aderem ao uso da criptografia, a
exemplo do Google, Yahoo, Whatssap, com o intuito de reforgar a privacidade dos clientes,

bem como garantir a seguranca de suas informagdes em rede.
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No Brasil, de acordo com o Centro de Estudos, Respostas e Tratamentos de Incidente

de Seguranga, a criptografia tem como principal objetivo:

1. Proteger os dados sigilosos armazenados no computador, como por exemplo, um
arquivo de senhas;

2. Criar uma area (particdo) especifica no computador, na qual todas as informagdes
que forem 14 gravadas serdo automaticamente criptografadas;

3. Proteger backups contra acesso indevido, principalmente, aqueles enviados para
areas de armazenamento externo de midias;

4. Proteger as comunicagdes realizadas pela Internet, como os e-mails
enviados/recebidos e as transagdes bancarias e comerciais realizadas (CERT BR).

J4, em ambito internacional, a Organizagdo para Cooperagdo e Desenvolvimento
econdmico (OCDE) que atende ao uso seguro das tecnologias da informag¢ao para garantir a
confidencialidade e integridade dos dados e especialmente a protecdo da vida privada,
elaborou as Linhas de Orientagdo para uma Politica de Criptografia adaptadas pelo Conselho

em 1997, que visam, entre outros:

— Promover a utilizagdo da criptografia de forma a aumentar a confianca nas
tecnologias e assim proteger a informacgdo, designadamente os dados pessoais e
consequentemente a vida privada;

— Tomar medidas para que a criptografia ndo ponha em risco a seguranga publica, o
cumprimento das leis e a seguranca nacional;

— Fomentar a existéncia de politicas e legislagdes compativeis e a troca de
experiéncias entre os diversos Estados e organizagdes (CERT BR).

Nessa logica ha de se considerar que a criptografia como ferramenta apta a garantir
um sistema de seguranga e de protecdo para as liberdades civis representa a salvaguarda do
direito a privacidade e da protecdo de dados pessoais. Se o direito a privacidade ¢ um direito
fundamental amparado pela Constituicdo Federal, ndo cabe a ele ser violado e estar vulneravel
a constantes intromissdes € ameagas, sejam por terceiros ou também pelo proprio Estado. Por
isso, a necessidade em ampliar o debate legislativo e reaver as lacunas que deixam os

individuos a mercé de uma vigilancia estatal.

4 OS LIMITES DA INTERVENCAO DO ESTADO NA TUTELA DA
PRIVACIDADE E DOS DADOS PESSOAIS

Tragada a importancia do direito a privacidade e da criptografia no ambiente do

sigilo e da protecdo da vida privada, cumpre-se analisar a questdo da intromissao do Estado na



esfera privada dos individuos, em especial, nos assuntos que envolvam a tutela de
informagdes criptografadas.

A presenca de um Estado limitador, ha muito tempo formalizou técnicas de controle
e de vigilancia sob a perspectiva em prol da convivéncia harmodnica da sociedade, entretanto,
com a chegada da Internet novas formas de comando se concretizaram. As ideias de
“sociedade disciplinar” e “sociedade de controle” apontadas nas obras de Michel Foucault
(1987) e Gilles Deuleze (1992) ainda se mantém vivas no panorama atual, contudo, ndo na
forma de castigo e de restricdo de liberdade por desobedecer ao soberano, mas sim, nas
ramificagdes das TCI’S.

Isso se justifica, diante do aumento demasiado em monitorar e privar as liberdades
civis por técnicas de controle e rastreamento que muitas das vezes estdo sob o dominio das
instituigdes estatais. Evidencia-se, nesse sentido, a importancia da reflexdo abordada por Cella
e Rosa, em que “E preciso ter olhos avidos para identificar os resquicios do controle
ilimitado, que despercebidos chegam ao senso comum. Existe uma linha ténue entre a fun¢do
do Estado protetor para o Estado limitador, a exemplo disso héd a sociedade disciplinar e a
sociedade de controle” (CELLA e ROSA, 2013).

Essa mudanga, na forma de exercicio do poder de disciplinar e controlar as pessoas
por meio da tecnologia, ndo demanda apenas de um privilégio do poder Estatal, mas também
das proprias iniciativas privadas que, muitas vezes de forma conjunta, estabelecem novos
artefatos de vigilancia e espionagem. Por isso a preocupacdo crescente com a preservacao do
direito a privacidade e aos dados pessoais.

Por mais que o direito a privacidade esteja consagrado como um direito humano
fundamental no ordenamento juridico péatrio, conforme ja abordado no decorrer da pesquisa,
verifica-se um aumento do controle por parte dos agentes estatais sobre as relagcdes entre
particulares, por isso a necessidade em avaliar se o interesse estatal em monitorar a seguranga
publica das informacdes pode se sobrepor ao direito a privacidade. Diante desta questdo,

cumpre analisar o posicionamento de Herminia Campuzano:

Hasta hace pocos anos podiamos decidir como, a quién y en qué circuntancias
queriamos que nuestros datos personales fueran objeto de difusion. Aceptabamos
que en determinadas ocasiones era obligado proporcionar informacién personal a
determinados organismos publicos, pero podiamo negarnos a facilitarlos cuando
consderabamos que no existia una razon justificada para ello. La realidad actual
resulta bien distinta; la excesiva, incontrolada y, en algunos casos, injustificada
recoleccion automatizada de los datos de caracter personal, asi como el mal uso que
en determinadas ocasiones los organismos publicos y privados pueden hacer de
ellos, origina que el individuo pueda ver totalmente cercenado su derecho a la vida
privada (CAMPUZANDO TOME, 2000, p.58).
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Em que pese o avanco das tecnologias terem contribuido ainda mais para vigilancia
dos individuos, ainda se faz dificil estabelecer um equilibrio entre os meios destinados a
garantir a seguranca do Estado e da sociedade e em contrapartida assegurar o respeito pela
privacidade e protecdo de dados. H4 um impasse em solo democrético, como ¢ o caso do
Brasil, que demanda ndo apenas as liberdades civis dos individuos, mas também na
“constatagdo de que os responsdveis pela protecdo de dados pessoais encontram-se
politicamente posicionados sempre de forma desvantajosa em relagdo aos burocratas
encarregados de coletar tais informagdes” (VIEIRA, 2007, p.210).

Nao obstante, hd de se considerar a insuficiéncia por parte do sistema politico-
juridico patrio em oferecer uma solugdo para o caso concreto. Tanto ¢ que recentemente trés
decisdes juridicas determinando o bloqueio do aplicativo WhatsApp deram inicio a um debate
mundial envolvendo as empresas de tecnologia, as autoridades, e os limites do uso da
criptografia.

Em todos os casos (fevereiro e dezembro de 2015, marco e julho 2016) envolvendo a
empresa WhatsApp converteram na suspensdo do servigo por um periodo determinado, além,
de resultar na prisdo preventiva do Vice-Presidente do Facebook em face da decisdo proferida
pelo juiz de Sergipe em fevereiro de 2015, em razdo da recusa da empresa em encaminhar as
autoridades policiais as mensagens de um narcotraficante, bem como a por descumprir ordens
judiciais.

Nesse caso especifico, por motivos de “ordem técnica” a divulgacao do conteudo das
mensagens restou infrutifera, pois a unica pessoa capaz de desbloquear a chave criptografia ¢
0 proprio usudrio, € mesmo sob coac¢do, a empresa nao dispde de qualquer mecanismo que
venha a desbloquear os dados, ainda que por determinag¢ao judicial.

Nao héd duvidas que nessa decisdo o judicidrio violou milhares de direitos
individuais, além de ferir o direito e a liberdade de se comunicar no que se refere aos
individuos que ndo estdo no ambito da jurisdigdo que envolve a polémica decisdo,
asseverando assim, a inseguranca que se encontra o poder judicidrio brasileiro. A propria
Agéncia Federal de Investigagdo — FBI, no intuito de quebrar a chave criptografada da
empresa Apple, mediu todos os esfor¢os possiveis, mas ndo demandou na prisao de ninguém,

ou no bloqueio dos servigos de todos os usuarios.
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Pierre Lévy, estudioso da Internet, exalta o exercicio da vigilancia, ou também do
a1 , . ~ . ~ .
Estado de vigilancia’ manuseada através da interceptagdo das comunicagdes criptografadas,

bem como a resisténcia por parte dos entes estatais em face das tecnologias de liberdade:

Os Estados véem evidentemente na ‘democratizacdo’ de poderosos instrumentos de
criptografia um atentado a sua soberania e seguranca. Por isso o governo dos
Estados Unidos tentou impor com padrdo um sistema de criptografia cuja chave
seria conhecida por suas agéncias de informacao. (...) Diversos governos, entre os
quais o francés e o chinés, requerem autoriza¢do prévia (muito dificil de conseguir)
para o uso das tecnologias de criptografia. A lei considera os milhares de franceses
que usam o PGP sem autorizacdo oficial possuem armas de guerra e poderiam
atentar contra a seguranca do Estado. (...)Observemos, enfim, para concluir esse
assunto, que a proibi¢ao dos instrumentos de criptografia em um pais ndo impede de
forma alguma seu uso em toda parte pelo terrorismo e crime organizado, que, ndo se
importando com uma ilegalidade, podem muito facilmente conseguir tais
instrumentos, sobretudo através da rede (LEVY, 1999, p. 205-206).

Ainda, em sentido semelhante, Ruaro (2015) menciona que ndo ¢ possivel
desconsiderar a importancia dos sistemas de inteligéncia na preservacao do bem-estar ptblico
e da propria seguranga nacional. Todavia, prossegue a autora, tais atitudes ndo podem ferir a
esfera privada dos individuos quando utilizadas indiscriminadamente pelo Estado. Até
porque, “as novas tecnologias de vigilancia, em especial aquelas referentes a interceptacao de
comunicagdes e dados, ndo se atém a uma jurisdi¢do nacional, possuindo um alcance global
ferindo direitos fundamentais de individuos que ndo tém, muitas vezes, relacdo com fatos a
serem investigados em uma verdadeira subversdo da ordem mundial” (RUARO, 2015).

Deste modo, atenta-se para os riscos incalculaveis que as TCI’S podem proporcionar
a vida privada, quando tanto os individuos quanto o préprio ente Estatal estdo na iminéncia de
terem seus dados invadidos ou coletados ndo apenas na esfera nacional, mas em escala
mundial, atingindo deslealmente direitos fundamentais, a exemplo do que aconteceu com as
revelagdes de Edward Snowden.

Alids, a propria legislagdo ¢ omissa, pois tanto o Marco Civil da Internet quanto o
anteprojeto de dados pessoais em tramitagdo ainda no Congresso Nacional ndo contemplam

questdes envolvendo a protecdo de dados criptografados. Todavia, hd de se levar em

consideracdo, ainda, que o problema da criminalidade ndo vai ser estancado apenas com

'« O Estado de vigilancia represente uma nova forma de organizagio do Estado. Ele adota parimetros e
tecnologias que utilizam as redes, em especial a internet no modelo vigente de protocolo Web, para promover o
monitoramento ¢ a coleta de dados, informagdes, comunicagdes e contetidos, para atingir diferentes fins, em
especial, o de estabelecer estratégias de seguranga nacional”. FORTES, Vinicius Borges. O direito fundamental
a privacidade: uma proposta conceitual para regulamentag@o da protecao de dados pessoais na internet no Brasil.
Tese de Doutorado, Rio de Janeiro: UNESA, 2015, 225p.
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medidas de controle sobre os atos civis, como j& antecipava Julian Assange (2013) “a
vigilancia de pessoas especificas ndo ¢ a maior ameacga”.

No ano de 2014, a Assembleia das Nagdes Unidas (ONU) por meio da Resolugdo
169/66 aprovou o relatério em que analisa a aproximacdo entre o direito de expressdo e de
opinido e o direito a privacidade utilizando-se da criptografia e do anonimato na esfera digital.
Este relatorio foi realizado em parceria pelo Brasil e pela Alemanha e almeja que as entidades
estatais reavaliem suas legislagdes, politicas e praticas com o intuito que seja incorporado a
promocao e protecao do direito a privacidade e outros direitos humanos na era digital, o mais
breve possivel (ASSEMBLEIRA GERAL DAS NACOES UNIDAS, 2014).

De acordo com o relator especial sobre a liberdade de opinido e de expressdo da
ONU, David Kaye, a criptografia e o anonimato nas comunica¢cdes merecem uma forte
protecdo para salvaguardar o direito dos individuos de exercer sua liberdade de opinido e
expressdo”. Ainda, prossegue: “ha alguns que podem ver criptografia e anonimato como
questdes menores na amplitude da liberdade de expressdo hoje, mas tendo visto que muito da
nossa expressao, hoje, acontece no espaco digital, essas ferramentas de seguranga devem ser
encaradas como estando no coracdo da opinido e da expressio na era digital”
(ORGANIZACAO DAS NACOES UNIDAS, 2014).

Nesse entendimento, depara-se que o desejo do Estado por mais controle e
monitoramento dos individuos resta fragilizado se observado importantes relatorios de &mbito
internacional como ¢ o caso da ONU e da propria Diretriz Europeia 2016/679, a qual ¢
referéncia na inovagao da protecdo de dados pessoais. E assim como o Brasil, que se consagra
como um Estado Democratico de Direito, por mais que ndo disponha especificamente no bojo
do seu ordenamento juridico quanto da tutela de dados criptografados, ndo pode ele vir a
limitar o exercicio de direitos fundamentais como ¢ o caso da privacidade, mas sim
contemplar o debate em torno da garantia da criptografia como mecanismo de protegdo
essencial na salvaguarda da protecdo de dados e da privacidade.

Manuel Castells, importante socidlogo espanhol, da mesma forma reconhece que a
necessidade de preservar os individuos contra eventuais intromissdes do governo, que podem
levar a uma situagdo de controle no tocante ao processamento de informagdes em rede.
Segundo o autor “a ultima tentativa por parte dos governos para manter algum grau de
controle sobre os fluxos de informac¢do” e que ¢ “uma grande ironia histérica que a tentativa

de controlar a informagdo proibindo a distribuicdo da capacidade de encriptacdo deixe os

2 Disponivel em: https://nacoesunidas.org/criptografia-e-anonimato-sao-centrais-para-liberdade-de-
opiniao-e-expressao-na-era-digital-diz-onu/. Acesso em 08 jul. 2016.
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Estados — e a sociedade — indefesos perante os ataques efectuados a partir da periferia da rede
(CASTELLS, 2004).

Diante deste cenario, verifica-se que assim como a privacidade evoluiu
significativamente nos ultimos anos em decorréncia da crescente demanda das novas
tecnologias, da mesma forma instrumentos para assegurar sua protecdo foram conquistando
mais destaque como ¢ o uso da criptografia para proteger as informagdes. E o Estado ndo
pode retroceder e vir a representar uma ameacga quanto as liberdades individuais, mas sim,
acompanhar as transformacgdes politico-sociais, sem, contudo, comprometer o bem-estar e
autonomia de seus cidadaos. E a ligdo de Doneda (2016), transcreve bem o cenario atual
« A : . o .

transparéncia deve ser diretamente proporcional ao poder. Privacidade deve ser inversamente

b 3,’ 3 : ~ .
proporcional™, ou seja, quanto mais transparentes forem as a¢des desenvolvidas pelo Estado,
mais transparente serd a atuag¢do dele; enquanto em sentido inverno, na privacidade, a parte
mais fragil, no caso os cidaddos, ¢ quem merece maior protecdo em detrimento do poder

estatal.

CONCLUSOES

Conforme apresentado, o Direito a privacidade, consagrado na Constituicdo Federal
no artigo 5° inciso X, denota-se essencial para o desenvolvimento de uma sociedade livre,
igualitaria e democratica. Sem liberdade ndo se exerce a privacidade, por isso a necessidade
em conceber e efetivar o direito a privacidade, que em conjunto com a protecao dos dados
pessoais confere a posi¢do de direito humano fundamental.

Entretanto, hd de se ressaltar que a efetivagdo do direito a privacidade ndo significa
apenas positiva-lo perante a ordem juridica, mas sim, priorizd-lo em detrimento as garantias
inerentes ao ser humano, sem supostamente ser visto como um empecilho a seguranga publica
dos entes Estatais. Por isso a necessidade em reavaliar a atuagdo por parte do Estado diante de
medidas e de controle que limitam cada vez mais as liberdades individuais, cujo pressuposto
deve ser garantido no &mbito do Estado Democratico de Direito.

Tanto o Marco Civil da Internet como o Anteprojeto de Dados Pessoais (ainda em

tramitacdo) representam um avango normativo no tocante aos direitos relativos a Internet,

3 Frase destacada em um evento promovido pela Associagdo Brasileira da Propriedade Intelectual (ABPI) em 29
de janeiro, o primeiro apos a abertura da consulta publica, Danilo Doneda, coordenador geral de estudos e
monitoramento de mercado da Secretaria Nacional do Consumidor do Ministério da Justica. Disponivel em:
http://ibidem.org.br/v-seminario-do-cgi-discute-a-protecao-a-privacidade-e-aos-dados-pessoais-no-brasil/.
Acesso em: 08 jul. 2016.
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entretanto ainda, de um modo geral ndo abarcam explicitamente e de maneira segura questoes
que envolvam a integridade da tutela de informagdes pessoais. E nesse sentido que Diretriz
Europeia 2016/679 merece ser incorporada na salvaguarda da privacidade, protecdo e
tratamento de dados pessoais.

Nesse cendrio, apesar das incongruéncias e omissdes por parte da legislagdo
brasileira no tocante a privacidade e a protecdo de dados pessoais, como ocorreu nos anos de
2015 e 2016 com o bloqueio do WhatsApp e a prisdao do vice-presidente do Facebook, faz-se
importante ressaltar que o uso da tecnologia baseada na criptografia além de possuir uma
regulamentacdo especifica na esfera internacional, também ¢ contemplado por importantes
relatdrios, como o da ONU. Em razdo disso, verifica-se o uso da encriptagdo de mensagens
como artificio tecnoldgico capaz de assegurar a integridade e confidencialidade das
mensagens transmitidas, dispondo assim de seguranga em todo ambiente computacional,
inclusive de eventuais intervengdes por parte do Estado ou de terceiros, que se apropriam de
informagdes indiscriminadamente, desrespeitando o direito a privacidade dos cidadaos.

Sob essa Otica, verifica-se que ha um longo caminho a ser percorrido pelo Estado,
pois quanto maior for o avango das tecnologias, maior podera ser a violagdo da privacidade e
consequentemente de dados pessoais. H4 um antagonismo entre avancgo tecnoldgico e
privacidade que ndo pode perdurar, por isso a necessidade em positivar e ampliar leis que
regulamentam a prote¢do de dados pessoais. A Diretriz Europeia ¢ exemplo a ser praticado
em termos de regulamentacdo, que juntamente com técnicas criptograficas, podem resolver
boa parte das lacunas juridicas que envolvam a violagdo a privacidade e os dados pessoais.

E de suma importincia para um Estado Democratico de Direito, como ¢é o Brasil,
desenvolver um sistema resiliente a qualquer tipo de violacdo ou ataque as liberdades
individuais, pois a privacidade, e outras medidas igualmente importantes para a preservagao
da intimidade e da vida privada dos titulares das informacdes, ndo podem ser condenadas
frente aos avangos tecnologicos. A protecdo ndo pode ser vista como inimiga de inovagao,
mas sim como a salvaguarda tanto pelo respeito a liberdade de informacdo como pela

preservacao de importantes principios fundamentais do Estado Democraticos de Direito.
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