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XXV CONGRESSO DO CONPEDI - CURITIBA
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

A tematica que se discute na presente obra, fruto das atividades realizadas pelo Conselho
Nacional de Pesquisa em Direito (CONPEDI), em seu XXVI ENCONTRO NACIONAL que
ocorreu na UNICURITIBA — PR, entre 07 a 09 de dezembro de 2016, tem como principal
foco a discussdo sobre o papel da tecnologia e da governanga para o Direito, enquanto
instrumentos para promover a democracia, a participacéo social e o aperfeicoamento das
funcgOes dos poderes estatais.

Os trabalhos que foram apresentados no GT Direito, Governanga e Novas Tecnologias - |
centraram-se especialmente em dimensionar e (re)analisar a importancia de novos
mecanismos e métodos destinados a promover maior inser¢éo social, bem como aprofundar o
debate sobre a observancia dos direitos fundamentais num mundo globalizado e efetivamente
dominado pelas novas tecnologias. Neste sentido, possibilitou-se um amplo debate sobre
como a governanca e a tecnologia impactam no acesso a informag&o e na construgdo de uma
cidadania voltada para ainclusdo efetiva do individuo na tomada de decisdo dares publica

A correlacdo entre governanca e tecnologia mostra-se imprescindivel para examinar em que
medida ha um maior grau de protecdo de direitos fundamentais consagrados em nossa
Constituicdo, a partir de um viés intrinsecamente vinculado a espagos multidimensionais
criados justamente por novos arranjos institucionais advindos de relacdes juridicizadas. Sobre
estes aspectos, versaram os trabalhos de Aline Martins Rospa, Caio Sperandeo de Macedo,
GinaVida Marcilio Pompeu e Inés Mota Randal Pompeu.

O reforco da governanca e da tecnologia como instrumentos para promover maior

democracia requer, acima de tudo, que os Estados assumam uma postura transparente com as
consequentes responsabilidades bésicas para 0 desenvolvimento humano sustentével e a
formacao de capital social, criando um ambiente favorével a seguranca juridica.

Ainda, durante a apresentacéo e debate restou claro como atecnologia, num ambiente virtual,
e até mesmo reconfigurado em formato de “novos mundos’ (como € o caso dos avatares),
possui uma faceta de importancia fundamental para a consolidagé@o de sistemas legais de
combate ao crime organizado, ciberseguranca, a atuagcdo das agéncias de inteligéncia, a partir



de casos féticos complexos e de decisdes judiciais que afetam, em maior ou menor medida, a
concepcdo tradicional das relacdes juridicas que ainda se consubstanciam em uma abordagem
claramente voltada para a litigancia e o embate.

Os trabalhos de Rafaela Bolson Dalla Favera, Rosane Lea da Silva, Kerolinne Barboza da
Silva, Handerson Gleber, Wévertton Gabriel Gomes Flumignan, Marli Aparecida Saragioto
Pialarissi, Marta Beatriz Tanaka Ferdinandi, Juliana Evangelista de Almeida e Daniel
Evangelista VVasconcel os Almeida trouxeram a baila como o ordenamento juridico nacional e
internacional vem tratando aspectos de intrincada complexidade que devem, portanto, ser
objeto de atencéo por parte dos legisladores e operadores do Direito ao imiscuir-se na seara
da protecéo de direitos fundamentais, bem como na remodelacéo de direitos que antes sequer
eram reconhecidos, como € o caso do direito ao esquecimento.

A interface governanca e tecnologia a permear o Direito, revela-se na totalidade dos
trabalhos apresentados, justificando como a interconexdo entre ambos os temas merece ser
tratada de forma interdisciplinar e coerente, buscando ainda ressaltar 0 aspecto dindmico que
cerca os temas objeto do painel. Nesta toada, o trabalho de Roberto Correia da Silva Gomes
Caldas e Antonio Donizete Ferreira da Silva investiga o papel da tecnologia no reforco da
modernizacdo e consequente remodelagem do Poder Judiciério, analisando como a
tecnologia pode fortalecer 0 acesso a Justica em seus distintos aspectos, hotadamente no que
tange a eficiéncia, eficacia e efetividade.

Portanto, esta coletanea € produto direto da reunido dos artigos selecionados, cujo escopo é
dar a conhecer a comunidade académica as pesquisas relacionadas com a governanca € a
tecnologica e sua correspondente relacdo com o Direito. No ambito do GT foram

apresentados 13 trabalhos agrupados por assuntos, a fim de facilitar a compreenséo da
problematica de cada trabalho durante a apresentacdo em bloco. As apresentacfes

propiciaram um enriquecedor debate e discussdo enfatizando a hecessidade de cada vez mais
se compreender como a tecnologia contribui para o fortalecimento da governanca e, em
maior ou menor medida, a necessidade de o Direito efetivamente incorporar ferramentas que
permitam uma reordenacdo do sistema juridico em prol da seguranca, da protecdo dos
direitos fundamentais, da democracia, da participacéo popular e do controle social.

As questBes agui analisadas demonstram que o Direito devera abrir-se a novos horizontes
sempre em busca de incrementar e aperfeicoar o sistema vigente a favor dos direitos do
cidaddo, ainda que estes sgjam exercidos em um ambiente a cada dia mais virtual, razéo pela
gual recomenda-se vivamente a leitura da presente coletanea que ora se traz a luz para o
mundo juridico.
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O CYBERBULLYING E O PAPEL DOSPROVEDORESDE INTERNET

THE CYBERBULLYING AND THE PARTICIPATION OF THE INTERNET
PROVIDERS

Weévertton Gabriel Gomes Flumignan 1

Resumo

As consequéncias e discussoes quanto ao cyberbullying tém ganhado grande importancia.
Nesse contexto, deve-se analisar 0 papel dos provedores de internet neste tipo de ilicito,
principalmente com o advento do Marco Civil da Internet (lei n. 12.965/14), criando-se um
paralelo com os entendimentos anteriores a sua promulgagéo.

Palavras-chave: Cyberbullying, Responsabilidade civil, Provedores de internet

Abstract/Resumen/Résumé

The consegquences and the discussions about cyberbullying are gaining a huge importance. In
this context, we' ve must analyze the participation of the internet providers in this type of
illicit, especialy with the creation of the Civil Mark of Internet (Law n. 12.965/14), making a
parallel between the understandings before her promulgation.

K eywor ds/Palabr as-claves/M ots-clés. Cyberbullying, Tort law, Internet providers

1 Mestrando em Direito Civil pela USP. Bacharel em Direito pela PUC-SP. Advogado.
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1. Introducéo

Atualmente vivemos em uma sociedade marcada pskndelvimento constante de
novas tecnologias, pela globalizacdo intensa, pelacidade das comunicacbes e por
mudancas constantes: a chamada sociedade da igfmrma

A internet permite aos seus usuarios o exercicidid#os basicos, tais como o de
informar e ser informado, tornando a publicacdonesio virtual acessivel a qualquer publico
de forma rpida e pratica. Ela € uma gigantesda fa informacdes, o que a transforma em
um importante centro de encontro, de confronto éralea de opinides, de crescimento de
relacdes interpessoais, com todas as vantagessos das relacdes sociais (PAESANI, 2006,
p. 26).

O uso da internet difundiu-se de tal forma queasienpossivel conceber a sociedade
atual dissociada da relacdo interpessoal no mdierregtico com as suas variadas
significacdes. A sua importancia é crescente ensan@®ciedade, atingindo, inclusive, o
proprio judiciario brasileiro, que adotou o chamgolmcesso eletrénico”.

Entretanto, como qualquer tecnologia, ndo ha samieemeficios, sendo por vezes
um mecanismo de oportunidades de pratica de Bicdecorrendo, principalmente, do seu
mau uso associado a capacidade difusora de inféaeag que levou o Poder Judiciario a
buscar coibir as praticas abusivas, identificarsloesponsaveis e determinando reparacao as
vitimas.

Bruno Miragem (MIRAGEM, 2010, p. 878) expde quenteinet é um ambiente
propicio para gerar danos, principalmente em ralgfalgumas caracteristicas do ambiente
virtual, tais como a impressdo de anonimato, angiémcia e a velocidade da difusdo da
informacé&o, a multiplicacdo da informacédo medianteessivas transmissdes e a auséncia de
instrumentos de resposta pela vitima.

Diferentemente de outros meios de comunicacddeangt pode atingir um patamar
de grande magnitude no que concerne a sua utitizagéa a pratica de ilicitos, tal como
ocorre nocyberbullying

Michael Geist (GEIST, 2003, p. 327), indo ao enamde tal ideia, expde:

The Internet is wholy insensitive to geographididggions. In almost every
case, users of the internet neither know nor céeu&the physical location
of the Internet resources they accéss.

L“A Internet é totalmente insensivel a distingdesgraficas. Em quase todos os casos, 0s usudriosedaet
ndo conhecem e nem se preocupam com a localizé&ajéa flos recursos da Internet que acessam” (ifiaduc
livre).
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Ao analisar doullying, pratica muito comum na sociedade atual, percelpis este
tem migrado para o ambito virtuayperbullying, atingindo outro patamar no que concerne
aos danos gerados a vitima. Isto fica ainda médonjuando o legislador, preocupado com
esta conduta, cria uma lei para instituir o “Praggade Combate a Intimidacdo Sistematica
(bullying)”, a lei n. 13.185/15.

Por 6bvio, a analise doyberbullying deve também atentar ao Marco Civil da
Internet (lei n. 12.965/14), que buscou regularso da internet no Brasil. A presente
legislacdo estabeleceu principios, direitos e dmvpara a rede no Brasil articulando, de certa
forma, com os principios democraticos do pais.

Através de um debate aberto desenvolvido no amvbiteal, visando garantir uma
pluralidade de opinides, foi desenvolvido o projgtoMarco Civil da Internet. Para fomentar
ainda mais o debate na época, antes de promutgterala lei, o Brasil, através do Ministério
de Relacdes Exteriores, solicitou as embaixadasidéiras a situacdo da regulamentacédo da
internet em diversos paises no mundo acerca dopgamaanortear a legislacdo nacional sobre
0 assuntb Ao se analisar alguns pontos cruciais do presedEnamento percebesse que este
foi ao encontro de posicionamentos de paises dapkuwr dos Estados Unidos da América,
gue tinham um debate e legislacdo de certa fornmapeofundado sobre a questéo.

Neste cenario, foi promulgado o chamado Marco Gailnternet (lei n12.965/14),
estabelecendo principios, garantias, deveres odifgara 0 Seu uso no pais, com a pretensao
de abarcar a maioria das nuances juridicas soter@a. Tal lei ganha ainda mais importancia
ao se analisarem dados concretos. Em 2015, ceR2 thdes de pessoas no mundo tinham
acesso a internet e este nimero vem aumentandoegso@mente conforme dados da
International Telecommunication UnidiCT, 2015). No Brasil, em 2014, mais da metade do
domicilios brasileiros passaram a ter acesso anetfe o que demonstra a relevancia e
necessidade de uma legislacéo especifica quarénrao

O presente trabalho restringir-se-a4 a analise slaoresabilidade civil e o papel dos
provedores de internet quanto a praticacdoerbullying sem adentrar no ambito penal da
questdo. A promulgacdo do Marco Civil da Internesireetou em discussfes importantes,
principalmente quanto aos ilicitos praticados potdiros na rede mundial de computadores,

0 que justifica o estudo envolvendo o tema.

2 Disponivel em:  <http://culturadigital.br/marcodi2D10/06/08/regulamentacao-da-internet-no-mundo-

consulta-ao-itamaraty/>. Acesso em: 19/10/2014.
® Disponivel em: <http://www.valor.com.br/brasil/487 0/mais-da-metade-da-populacao-brasileira-acessa-
internet-aponta-ibge>. Acesso em 21/06/2016.

83



2. Bullying e cyberbullying

O bullying, pratica comum que afeta a vida de muitas pesseasndo sequelas
fisicas e psicolégicas nas vitimas, vem atingingiboopatamar, posto que muitas vezes alia-
se a internet e a sua capacidade difusora. O d€gislpercebendo que esta pratica tem se
tornado cada vez mais comum legislou sobre o assprdmulgando a lei n. 13.185/15 que
instituiu o “Programa de Combate a Intimidacaoesmnsttica”.

O termobullying foi criado pelo pesquisador sueco Dan Olweus degoimassacre
ocorrido na escola americana de Columbine, em JBI@utilizou-se do gerundio do verbm
bully — que pode ser traduzido como tiranizar, oprinmreacar ou amedrontar — para rotular
0s atos de estudantes que tratam seus colegasmemares (RODRIGUES, 2012, p. 13).

N&o ha uma traducédo especifica em nosso idiomaopaanobullying, por referir-
se a um conjunto de comportamentos. Entretant® peste ser definido como um conjunto de
atos agressivos, intencionais e repetitivos querecosem motivos aparente cuja finalidade
precipua € maltratar, provocar e intimidar, geraadgustia e sofrimento (FANTE, 2005, p.
28).

No art. 1° da lei n. 13.185/15 tem-se a classifioagebullying como “todo ato de
violéncia fisica ou psicologica, intencional e 1#pe que ocorre sem motivagdo evidente,
praticado por individuo ou grupo, contra uma ousnp@Essoas, com 0 objetivo de intimida-la
ou agredi-la, causando dor e angustia a vitimauera relacdo de desequilibrio de poder
entre as partes envolvidas”.

Depreende-se, assim, queyberbullyingnada mais € do queballlying praticado no
internet, seja por posts agressivos, paginas efsisvideos, fotos montagens, mensagens
dentre outras tantas possibilidades inerentes &teate virtual.

O art. 2° paragrafo Unico da lei n. 13.185/15,tenexentido, elencou que o
cyberbullying ocorre quando forem usados instrumentos prépriosredle mundial de
computadores para depreciar, incitar a violéncthylterar fotos e dados pessoas com a
finalidade de criar meios de constrangimento psoial.

N&o raras vezes, temos diversas pessoas que seaspara praticacryberbullying
contra uma vitima, principalmente nas redes soc@ss usuarios combinam estes ataques
através de grupos privados e, utilizando-se deispéafsos para tentar esconder a sua

verdadeira identidade, atacam as suas vitimasex@®m dos mais variados modos, com



ofensas a sua raca, credo, aparéncia fisica agfalas ganharam ainda mais notoriedade
com ataques programados a pessoas famosas cost@satantores e jornalistas.

Assim, € importante analisar ndo somente a respiidsale por essas agressoes,
mas o papel dos provedores de internet no que wwncao assunto, posto que as
consequéncias doyberbullyingpodem ser desastrosas tanto as vitimas quantoiedade,
podendo gerar danos irreparaveis a quem sofre aedte

Na internet, quando a vitima sofrgberbullyingo dano, em regra, ocorre na esfera
moral, posto que atinge na maioria das vezes amsagem e a sua honra. Por si s0, tal fato
gera, no ambito civil, indenizacdo por danos morasnforme diversos julgados que
afastaram a possibilidade de mero dissabor dacuitidian4.

Evidentemente, o individuo que praticayberbullyingdeve indenizar quem sofrer
eventuais danos decorrentes dessa atitude, unguedza os pilares basicos para se imputar a
responsabilizacdo civil nestes casos: o dano, dutare o nexo de causalidade. Ocorre que
nem sempre a sua identificacdo € possivel, veosg@gressores se utilizam, na maioria das
vezes, de perfis falsofaked para praticarem o ilicito.

Neste sentido, ndo somente aos individuos quecarath ocyberbullying cabera
indenizar a vitima. Ao provedor também podera semmbido este dever. Nessa esteira, ja é
pacificado pela doutrina e jurisprudéncia que agdb entre usuarios e provedores é de
consumo e, por esta razdo, estaria sujeita ao eedonCodigo de Defesa do Consumidor
bem como a lei n. 12.965/14 (Marco Civil da Intéyne

3. Espécies de provedores no Marco Civil da Interne

Marcel Leonardi (LEONARDI, 2005), em analise ardgerao Marco Civil da
Internet, conceituou os chamados provedores deicesnde internet, dividindo-os em
provedor débackbonede correio eletronico, de hospedagem, de conteinformacgéo. O
Marco Civil da Internet, por sua vez, ndo traz nen& definicdo especifica sobre os

provedores, tratando basicamente de duas espésids:conexao e de aplicacdes de internet.

“ Brasil, TJ/DF, Apelacdo 149290720078070007, Reétgi® Rocha, Orgdo Julgador: 22 Turma Civel, julgad
em 13/10/2010; Brasil, TI/MG, AC 10024077948396(Rél. Marcia De Paoli Balbino, Orgéo Julgador: 172
Céamara Civel, julgado em 03/04/2014.

® Brasil, STJ, REsp 1316921, Rel. Ministra Nancy #gia, Orgdo Julgador: Terceira Turma, julgado em
26/06/2012.
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O trabalho visa analisar a responsabilidade cigipapel dos provedores pela pratica
do cyberbullying com énfase no de aplicagcdes de internet queocadvento do Marco Civil
da Internet, sofreu maiores mudancas e merece @satonsideracoes.

Quanto aos provedores de conexdo a internet naamhiéres dificuldades
conceituais, sendo que na acepc¢ao classica osdor@gede conexao se confundem com os
denominados provedores de acesso. Segundo a defité; Marcel Leonardi (LEONARDI,
2005, p. 21) o provedor de acesso € classificadoocta pessoa juridica fornecedora de
servicos que possibilitem o acesso de seus conetgsi@ Internet”. Conforme se nota, este
provedor € responsavel pela transmisséo da cortx@uernet (operadores), desenvolvendo
uma funcdo intermediéria entre o usuario e a rém@ecendo diretamente servicos que
possibilitem conexdo aos seus consumidores

O Marco Civil, no art. 5°, V, ao tratar sobre ousds, definiu “conexdo a internet”
como “a habilitacdo de um terminal para o envieeebimento de pacotes de dados pela
internet, mediante a atribuicdo ou autenticacAardesndereco 1. Neste sentido, pode-se
definir o provedor de conexdo como a pessoa jaigie habilita um terminal para o envio e
recebimento de pacotes de dados pela internet pelssusuarios mediante a atribuicdo ou
autenticacdo de um endereco IP, exercendo, assienfuncao intermediaria entre o usuario e
a rede.

Com a busca cada vez maior da denominada inclusitlt esta espécie de
provedor ganha ainda mais importancia, visto quepgescindivel para que tal fato ocorra. O
proprio Marco Civil em seu art. 7° estipula quecesso a internet € essencial ao exercicio da
cidadania e a suspensao da conexdo a internet dardpocorrer por débito diretamente
decorrente de sua utilizagdo (art. 79, 1V, leih965/14).

No que tange aos provedores de aplicacdo de ihteéne-se maiores dificuldades
conceituais, mas a doutrina entende que abranger@ovedores de correio eletronico, de
hospedagem e os de conteudo (LEONARDI, 2005). Ronaémos (LEMOS, 2005, p. 31-
35), por sua vez, os classifica como ProvedoreSateicos Online (PSOs), estipulando que
estes abarcariam diversas espécies de provedomspender da situacdo apresentada

concretamente.

® O Superior Tribunal de Justica, inclusive, recaelieque o servigo prestado pelos provedores dex@orée
uma atividade meio e ndo uma atividade fim, razélo gual n&do incide ICMS no servico prestado pteses
conforme a simula n. 334 do presente Tribunal.

" Endereco IP (endereco de protocolo de interntg)addigo atribuido a um terminal de uma rede penanitir

sua identificacdo, definido segundo parametrosnataonais” (art. 5°, lll, Lei n. 12.965/14).

8 A inclusao digital caracteriza-se como o processaemocratizacdo do acesso as tecnologias daniféo,
permitindo a insercdo de todos (em especial asopesde baixa renda) na denominada “sociedade da
informacéao”.
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O art. 5° VIl elenca como aplicacbes de internetcamjunto de diversas
funcionalidades acessiveis por meios de termir@igatados a internet expondo no art. 15
que este tipo de provedor € aquele “constituidtomaa de pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmerdera fins econémicos”.

Neste sentido, pode-se classificar o provedor tieaggo de internet como qualquer
pessoa juridica que, através de um terminal cotedainternet, fornece um conjunto de
funcionalidades que podem ser acessadas pelosassuar

Quanto as espécies de provedores de aplicacoesedaet o0 Marco Civil ndo tratou
expressamente nem do provedor de correio eletr@inem do de hospedagem, sendo as
classificagBes destes fornecidos pela doutrina.r@egor de correio eletrénico é o que
“fornece servicos que consistem em possibilitamweice de mensagens do usuario a seus
destinatarios, armazenar as mensagens enviadas @ndereco eletronico até o limite de
espaco disponibilizado no disco rigido de acessmt@ e permitir, somente ao contratante do
servi¢co, 0 acesso ao sistema e as mensagens, teegliaso de um nome de usuario e senha
exclusivos” (LEONARDI, 2005, p. 22).

Por sua vez, o provedor de hospedagem seria “agpg@ssdica que fornece o servigo
de armazenamento de dados em servidores propraxsedso remoto, possibilitando o acesso
de terceiros a esses dados, de acordo com as @esdigstabelecidas com o contratante do
servico” (LEONARDI, 2005, p. 23).

Por fim, o provedor de contetdo, que sofreu maianesgificacbes no ambito da
responsabilizacdo civil, conforme se vera em momepiortuno, pode ser definido como
qualguer pessoa, seja ela natural ou juridica, uflliea de servigos fornecidos por outras
espécies de provedores ou por servidores propnimgzenando informagdes disponibilizadas
na rede. Como exemplo desta espécie de provedeseihs redes sociais muito utilizadas na

atualidade e nas quais se tem o0 maior numero deoctas deyberbullying

4. Consideragbes sobre a notificacdo do provedor deonteddo e a retirada do

cyberbullying da rede

O legislador isentou o provedor de conexao a ietata responsabilidade civil pelos
danos decorrentes de contetdo gerado por tercesofgrme disposto no art. 18 do Marco
Civil. Tal fato decorre deste ser apenas respohgila transmissédo do sinal de internet,
exercendo, conforme ja exposto, um servico interanedentre o usuario e a rede, devendo

responder objetivamente com base no Codigo de ®efies Consumidor apenas pela

87



prestacdo de ma qualidade ou nao prestacao aoncimlis/ GONCALVES, 2013, pp. 105-
108).

Quanto aos provedores de aplicagbes de internets ala promulgagdo do Marco
Civil, o entendimento do Superior Tribunal de Qisstera de que deveria ocorrer notificacao
extrajudicial para retirada de qualquer informagé@e entendesse ilicita e esta deveria ser
atendida no prazo de 24 horas (BRASIL, STJ, RE3R71990/SP, 2014).

No mesmo sentido, a Ministra Nancy Andrigui susianttambém antes da
promulgacdo do Marco Civil, que, apés notificaddraudicialmente de conteudo ilicito, o
provedor de conteldo caso ndo retirasse o matddalar em 24 horas responderia
solidariamente com o autor direto do dano, emd@tda sua omisséo. Para ela, o provedor de
conteldo ndo estaria obrigado a analisar o teodesdincia recebida no referido prazo,
devendo apenas promover a suspensao preventiygadems, podendo checar a veracidade
das alegacdes em momento futuro e que entendestarapde modo que, caso confirmada a
denuncia, deveria exclui-las permanentemente e, io&sndadas, restabelecer o livre acesso
as mesmas (BRASIL, STJ, REsp 1.323.754/RJ, 2012).

Alguns Ministros do Superior Tribunal de Justica rsanifestaram na época no
sentido de que o prazo de 24 horas seria insufecigara a retirada do conteudo. O Ministro
Raul Araugjo, por exemplo, entendeu que apenas @sepes empresarios teriam capacidade
de cumprir os prazos de 24 horas. Acrescentouaamek deveria haver o prazo maximo de 5
(cinco) dias para o cumprimento da medida. A jicstiiva foi que “as empresas privadas tém
uma hierarquia muito reverencial, quer dizer, apaso empregado que esta ali, na base, para
chegar |4 no topo, deve percorrer uma série ddassacke reveréncias e de medo de perder o
emprego. Até chegar aquele topo demora um detedmitempo” (BRASIL, STJ, REsp
1.306.157/SP, 2013).

No entanto, este teve seu voto vencido no Recusgmedal 1.306.157/SP, de
relatoria do Ministro Luiz Felipe Salomao, julgaglm 17/12/2013. O entendimento vencedor
foi no sentido de que o prazo de 24 horas era e raadavel.

Com o advento da lei n. 12.965/14, a tendéncia é sgeja modificado o
entendimento para imputar responsabilidade aosgdores, principalmente aos de conteudo.

No caputdo art. 18, esta elencado que o provedor de aplicacdes em@itsomente seria

°Art. 19. Com o intuito de assegurar a liberdadexjgessao e impedir a censura, o provedor deagpls de
internet somente podera ser responsabilizado @witenpor danos decorrentes de conteldo geradenoeirbs
se, apos ordem judicial especifica, ndo tomar asigncias para, no ambito e nos limites técnicosseu
servico e dentro do prazo assinalado, tornar indisl o conteddo apontado como infringente, reasas as
disposicdes legais em contrario. (...)

88



responsabilizado civilmente por danos advindosagetido gerado por terceiros apdés ordem
judicial especifica determinando a retirada destas® ndo cumprisse o estipulado no prazo
assinalado, contrariando anterior posicionamentoqde esta notificacdo poderia ser
extrajudicial.

Nitido, assim, que o usuario vitima dgberbullyingé afetado drasticamente com
essa mudanca, posto que o fator tempo assumeutartimportancia nesta seara. Quanto
maior o tempo para a retirada do conteudo ilicitajores sdo as consequéncias negativas a
vitima. Neste sentido, o entendimento anterior awcl Civil deve prevalecer com a nitida
intencdo de mitigar o prejuizo causado a vitima, tgmn sua imagem e honra cada vez mais
abaladas com a exposicao virtual e o passar dotemp

Devido a tal fato, parte da doutrina, entre elesa®e Opice Blum (BLUM, 2014) e
Cintia Rosa Pereira de Lima (LIMA, 2015), criticatee dispositivo, argumentando que
poderia ser inconstitucional por ndo tratar todosn cisonomia, no sentido de que a
importancia da retirada de conteddo muda para pebson como haveria uma supressao de
direitos consolidados aos usuéarios. No entantoputéa corrente doutrinaria, entre eles
Marcel Leonardi, que o defende, conforme entreudsida na época de promulgacao da lei
(LEONARDI, 2014).

Caso ocyberbullying decorra de contetdo de nudez ou atos sexuaisdpsva
publicados sem consentimento — também denominadeveé@ge pormou “pornografia de
vinganca” - ha excecao prevista na lei n. 12.968&ptessa no art. &1 que prevé o dever de
o provedor de conteudo remové-lo mediante notifioaextrajudicial. A consequéncia € a
responsabilidade subsidiaria no caso de descumpiame

Uma critica plausivel a estas mudancas advindddatoo Civil da Internet € a de
que os casos deyberbullying geralmente eram resolvidos extrajudicialmente dodma
célere, sendo que agora podera haver, muito prbmaxaée, uma sobrecarga do Judiciario
apenas para soluciona-los. Além disso, as vitireaars penalizadas em tempo e dinheiro ao
terem que buscar a justica para fatos que antesresolvidos extrajudicialmente.

YArt. 21. O provedor de aplicaces de internet gisponibilize contetido gerado por terceiros sera
responsabilizado subsidiariamente pela violacdontimidade decorrente da divulgacdo, sem autorzag
seus participantes, de imagens, de videos ou desoufateriais contendo cenas de nudez ou de atoaisale
carater privado quando, apds o recebimento deigaat&o pelo participante ou seu representante, ldgadar de
promover, de forma diligente, no ambito e nos ksitécnicos do seu servico, a indisponibilizacésse&le
conteudo.

Paragrafo Unico. A notificacao prevista no camweda conter, sob pena de nulidade, elementosamuatam a
identificacdo especifica do material apontado camtador da intimidade do participante e a verig@a da
legitimidade para apresentacéo do pedido.
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Esta mudanca é tao significativa que o proprio Googm, em entrevista concedida
ao portal “UOL” em 29 de setembro de 2014 lameméo poder utilizar o Marco Civil da
Internet em seu favor no caso Rubens Barrichelespecificando qu¥...) a ‘Constituicdo
da Internet’ diz que o provedor de servicos poderssponsabilizado apenas em caso de
descumprimento de ordem judicial, 0 que n&o aceuteo caso de Barrichello. (..}

Tal mudanca é ainda mais prejudicial ao usuariagemidor) no ambito de ilicitos
relacionados aayberbullying Exigir que a vitima fosse ao judiciario para heso este
conflito o oneraria significativamente, posto quéator tempo assume grande importancia
neste tipo de ilicito, ou seja, quanto antes forago o conteido do ambiente virtual melhor,
posto que, com o passar do tempo, este atinge ngf@somuito maiores.

Neste sentido, conclui-se que o Marco Civil aopeddir que somente mediante
notificacédo judicial o provedor de aplicacfes deveetirar ocyberbullyingda rede poderia
acarretar em danos ainda maiores as vitimas. @@dmtem meio virtual se dissemina em
uma velocidade extremamente répida, dificultandon co decorrer do tempo que se
identifique e retire da rede. Além disso, impoudigializagdo para solucao de conflitos que
antes eram resolvidos extrajudicialmente poder&etea em uma sobrecarga ainda maior e

desnecessaria do ja sobrecarregado judiciariol@rasi

5. Incidéncia do Cdédigo de Defesa do Consumidor ergbecdo constitucional do

consumidor

A protecédo constitucional do consumidor (usuarejadre principalmente do art. 5°
da Constituicdo Federal, que expde em seu incisdIXgue “o Estado promovera, na forma
da Lei, a defesa do consumidor”. Nitido, assim, guarotecdo do consumidor é clausula
pétrea. Ademais, ndo somente no art. 5° esta expsst protecdo. Ao se analisar o texto
constitucional, tem-se que no art. 170, V, queaktios principios norteadores da atividade
econbmica no pais, esta elencado que a ordem etnd®m por fim assegurar a todos

»'No caso em tela o piloto Rubens Barrichello precaso Orkut por perfis falsos e contetdo difamatéri
envolvendo seu nome na rede social, sendo a agaogta em 2006 e, por isto, ndo houve incidéncislaiaco
Civil da Internet no caso. (BRASIL, STJ, REsp 1.3%0/SP, 2014).

12yoL, Olhar Digital. Google lamenta ndo poder usar Marco Civil em defesatra Barrichello Disponivel
em: <http://m.olhardigital.uol.com.br/pro/noticid79/44379>. Acesso em: 03/10/2014.
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existéncia digna, conforme ditames da justica §oolaservada, dentre outros principios, a
defesa do consumiddr

Neste sentido, inquestionavel a incidéncia do Gbdig Defesa do Consumidor nas
relacdes entre os usuarios com os provedores e@meant devendo ser 0 usuario considerado
consumidor, uma vez que o art. 2aput do Codigo de Defesa do Consumidor define o
mesmo como “(...) toda pessoa fisica ou juridica gdquire ou utiliza produto ou servico
como destinatario final”. Além disso, no art. 32° &la referida Lei esta estipulado que
“servico € qualquer atividade fornecida ao mercddoconsumo, mediante remuneracao,
inclusive as de natureza bancaria, financeira,réidito e securitaria, salvo as decorrentes de
carater trabalhista”.

A Terceira Turma do Superior Tribunal de Justicagananifestou sustentando que
“a exploracdo comercial da Internet sujeita as rgl@s de consumo dai advindas a Lei n°
8.078/90" e que*“o fato de o servico prestado pelo provedor devsgr de Internet ser
gratuito ndo desvirtua a relacdo de consumo, poisrmo "mediante remuneracgéo”, contido
no art. 3°, 8§ 2° do CDC, deve ser interpretaddatena ampla, de modo a incluir o ganho
indireto do fornecedor(BRASIL, STJ, REsp 1.316.921/RJ, 2012).

Com a incidéncia do Codigo de Defesa do Consunmdsrrelacdes entre provedores
e usuarios, as relacfes virtuais passaram a sdisa@l@s sob a Otica da legislagédo
consumerista (VASCONCELOQOS, 2005, p. 168). Se o gulov prestar servico defeituoso ou
informacdes insuficientes ou inadequadas sobrefrai@io e riscos incidird no art. 14 da
referida lei, respondendo objetivamente pelos danassados. SO ndo responderia
objetivamente se provasse que o defeito inexistgueua culpa foi exclusiva do consumidor
ou de terceiro (art. 14, 83°, do Cddigo de Defes@ahsumidor).

Tal fato, alias, também poderia prejudicar o usuamb sentido de que o
cyberbullying na maioria das vezes, decorre de ato de tereeqoe poderia ser alegado pelo
provedor de conteudo para deixar de ser respoiratul por eventual dano.

Segundo Marcel Leonardi (LEONARDI, 2005, p. 74), dos argumentos utilizados
por aqueles que pretendem responsabilizar obje@imtanos provedores de servicos de
internet, tanto pelos seus préprios atos, comospatos praticados por terceiros seria a

dificuldade de se localizar os efetivos responsipeios atos ilicitos.

130 art. 48 do Ato das Disposicdes Transitriagakiil, inclusive, que o Congresso Nacional, deded 20
dias da promulgacéo da Constituicdo de 1988, deetaborar o CAodigo de Defesa do Consumidor. Nanémt
este s6 veio a ser promulgado em 1990.
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O segundo argumento exposto € de que grande pasteisliarios que praticam
algum ilicito na internet ndo possuem recursoscigufies para reparar os danos causados,
diferentemente dos provedores de internet, que,searmaioria, possuem grande valor
econdmico e podem arcar com a indenizacao.

Parte da doutrina, neste sentido, posiciona-se n@e deve prevalecer o
entendimento do art. 19 do Marco Civil da Internat.mudanca trazida no cerne da
responsabilidade seria um retrocesso e nao podeolar direitos consolidados dos
consumidores.

O Marco Civil da Internet, conforme exposto, impoai judicializacdo compulsoria
do conflito de interesses, onerando o consumiddomiea substancial e sé responsabilizando
o provedor em caso de desobediéncia a ordem judspacifica.

Os provedores de aplicacdes de internet sdo oayieg, em sua maioria, que visam
o lucro e néo se justificaria para esta parceldaldrina o tratamento desigual em face do
principio da isonomia. Nao haveria ldgica, pareegst imunidade a responsabilizacao
objetiva.

Tal entendimento doutrinario diverge, no entan® Jafjislacées internacionais. Na
Italia, por exemplo, o provedor podera eximir-seasponsabilidade ou limita-la, mediante a
comprovagédo da autoria do contetdo publicado, cord@rt. 16 do Decreto Legislativo n. 70
de 2003".

No mesmo sentido, a lei n. 34/2002 espanhola, emade 16° determina que os

prestadores de servico de intermediacdo que guardiatios de terceiros ndo serao

1 Art. 16. (Responsabilita’ nell'attivita' di memar@zione di informazioni - hosting-):

1. Nella prestazione di un servizio della socied&ll'informazione, consistente nella memorizzaziaie
informazioni fornite da un destinatario del serwiziil prestatore non e' responsabile delle inforinarz
memorizzate a richiesta di un destinatario del &boy a condizione che detto prestatore:

a) non sia effettivamente a conoscenza del fato'attivita' o I'informazione €' illecita e, peugnto attiene ad
azioni risarcitorie, non sia al corrente di fatti @i circostanze che rendono manifesta l'illiceitill'attivita' o
dell'informazione;

b) non appena a conoscenza di tali fatti, su cocamione delle autorita’ competenti, agisca immexdisnte
per rimuovere le informazioni o per disabilitariadcesso.

2. Le disposizioni di cui al comma 1 non si applizcae il destinatario del servizio agisce sottatita’ o il
controllo del prestatore.

3. L'autorita’ giudiziaria o quella amministrativaompetente puo' esigere, anche in via d'urgenza, ith
prestatore, nell'esercizio delle attivita' di cdi@mmma 1, impedisca o ponga fine alle violazimmmesse.

21, Los prestadores de un servicio de intermediaciénsistente en albergar datos proporcionados for e
destinatario de este servicio no seran responsadeda informacién almacenada a peticion del destario,
siempre que:

a) No tengan conocimiento efectivo de que la adiyio la informacién almacenada es ilicita o de tpsona
bienes o derechos de un tercero susceptibles @ennizacion, o

b) Si lo tienen, actlen con diligencia para retitas datos o hacer imposible el acceso a ellos.

Se entendera que el prestador de servicios tienerecimiento efectivo a que se refiere el paragfouando un
6rgano competente haya declarado la ilicitud dedasos, ordenado su retirada o que se imposibditacceso
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responsaveis pela informacdo armazenada sempradguinham conhecimento efetivo de
que a informacéo é ilicita ou que lesione bensiitos de terceiro.

Ressalta-se que a analise do direito brasileirdapae-a na nocédo de didlogo das
fontes de Claudia de Lima Marques (MARQUES, 20i2,147-120). A teoria prevé que o
ordenamento deve ser entendido de forma unitando lao encontro desta o Supremo
Tribunal Federal, no Julgamento da ADI 2591 recoabe constitucionalidade da aplicacao
do Cddigo de Defesa do Consumidor a todas as atigglbancéarias sob a égide do dialogo
das fonte¥. Baseado neste entendimento, ha doutrinadores @ifalio Luiz Bueno de
Godoy (GODOY, 2015) que argumentam que o0 mesmo dewdeito com as normas do
Marco Civil, do Cadigo de Defesa do Consumidor eCdaligo Civil de 2002 naquilo que for
mais favoravel ao consumidor, devendo interprefdala favorecé-lo e ndo para prejudica-lo,

0 que traz diversas discussfes sobre o tema, comata.

6. Prazo de guarda de dados

A promulgacéo do Marco Civil da Internet tambénux® discussées no que tange a
responsabilizacdo dos provedores de aplicacOestelmét e o prazo de armazenamento de
dados. Para a responsabilizagéo e identificac@veetuais danos causados por terceiros na
internet € essencial que os provedores preservefornecam o0s registros eletrénicos
utilizados no ilicito.

Antes do Marco Civil, ndo havia regulamentacao &i$ipa sobre o assunto, fato que
nao impediu o Superior Tribunal de Justica de firevdendimento de que os provedores de
conteudo deveriam armazenar tais registros poran@s, em consonancia com o Cédigo
Civil de 2002, que em seu art. 206, 83° V estipolaeferido periodo como prazo
prescricional para as acdes de reparacao civil BRASTJ, REsp 1.398.985/MG, 2013).

Ademais, anteriormente também ndo havia qualqugués;do quanto ao prazo de
guarda de registros de conexao, bem como maiotathee sobre o0 modo que estes registros

a los mismos, o se hubiera declarado la existedeida lesion, y el prestador conociera la corresgiente
resolucién, sin perjuicio de los procedimientos diteccion y retirada de contenidos que los preseslo
apliqguen en virtud de acuerdos voluntarios y deo®tmedios de conocimiento efectivo que pudieran
establecerse.

2. La exencion de responsabilidad establecida eapattado 1 no operara en el supuesto de que einddario

del servicio actle bajo la direccion, autoridad antrol de su prestador.

%Nao ha, a priori, por que falar em excluséo forematre essas espécies normativas, mas, sim, duétficias
reciprocas’, em ‘aplicacdo conjunta das duas norraas mesmo tempo € ao mesmo caso, Sseja
complementarmente, seja subsidiariamente, sejaitpedm a op¢do voluntaria das partes sobre a fonte
prevalente” (BRASIL, STF, ADI 2591, 2006).
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deveriam ser armazenados — se poderia ser realmaderceiro contratado ou teria que ser
feito pelo proprio provedor.

Por sua vez, o Marco Civil elencou no art. 13 quebagacdo do provedor de
conexao em manter os registros de conexao, sdb, sigvera se dar pelo prazo de um ano,
enquanto os provedores de aplicacbes de internvendereservar os registros de acesso a
aplicacdes de internet pelo prazo de apenas seissnf@rt. 15, lei n. 12.965/14).

Os provedores responsaveis pelo registro de conexaitesso a internet deverao
proteger os dados pessoais, registros e as comdegaprivadas dos usuarios, em
conformidade com o art. 10 da lei n. 12.96%/14Tal protecdo visa & preservacdo da
intimidade, da privacidade, da honra e da imagem dsuarios, sendo certo que a
disponibilizacdo destas somente se dara por detacdo judicial.

Valido ressaltar que, para alguns juristas, estegnao seria suficiente. Isto é o que
defende Renato Opice Blum. J& para Marcel Leonardxxigéncia da guarda de dados néo
deveria nem estar no Marco Civil, sustentando quaido Europeia decidiu que o modelo de
retencdo de dados ¢€ ilegal, pois ndo resguardaaciplade (LEONARDI, 2014).

A titulo de comparacédo, a lei italiana determinabaigatoriedade da guarda de
registros de acesso a internet. Os provedorearnitaidevem registrar ¢@gs e conserva-los
pelo tempo prescrito na legislacdo, ou seja, 12mpara os dados de internet, podendo estes
serem disponibilizados as autoridades policiaisddeque seja formalizada por via judicial,

conforme art. 132 do Decreto Legislativo n. 198&te'®.

YArt. 10. A guarda e a disponibilizagdo dos registde conexdo e de acesso a aplicacdes de intermpie
trata esta Lei, bem como de dados pessoais e delctin de comunicacdes privadas, devem atender a
preservagdo da intimidade, da vida privada, dagherta imagem das partes direta ou indiretamente\étas.

§ 1° O provedor responsavel pela guarda somente seigadb a disponibilizar os registros mencionados
no caput, de forma autbnoma ou associados a dadeegis ou a outras informacfes que possam canfydra

a identificacdo do usuério ou do terminal, mediarem judicial, na forma do disposto na Secédo dgtel
Capitulo, respeitado o disposto no aft. 7

§ 2 O contelGdo das comunicacdes privadas somente {sderdisponibilizado mediante ordem judicial, nas
hipoteses e na forma que a lei estabelecer, radpeit disposto nos incisos Il e Ill do aft. 7

§ 3 O disposto no caput ndo impede o acesso aos dadastrais que informem qualificacdo pessoalgtitiae
endereco, na forma da lei, pelas autoridades asimitivas que detenham competéncia legal para a sua
requisicao.

§ 4 As medidas e os procedimentos de seguranca egilie devem ser informados pelo responsavel pela
provisdo de servigos de forma clara e atender adpadiefinidos em regulamento, respeitado seutalickd
confidencialidade quanto a segredos empresariais.

18 Art. 132. Conservazione di dati di traffico peralfinalita

Fermo restando quanto previsto dall'articolo 128nuna 2, i dati relativi al traffico telefonico, smiconservati

dal fornitore per ventiquattro mesi dalla data @etlomunicazione, per finalita di accertamento eaespione dei
reati, mentre, per le medesime finalita, i datiatéli al traffico telematico, esclusi comunque ntanuti delle
comunicazioni, sono conservati dal fornitore pedidomesi dalla data della comunicazione. (...)
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O mesmo ocorre com a lei 25/2007 espanhola, querndieta em seu art. Bea
conservacgao dos dados por 12 meses, com possililitaampliacdo de até dois anos.

Tal prazo se torna ainda mais questionavel a luzCddigo de Defesa do
Consumidor. Caso seja imputado ao provedor seruigdeituoso e incorrer em
responsabilidade objetiva, prescreveria em cinams an pretensdo a reparacdo pelos danos
causados por fato do servico, conforme bem eluoidat. 27 do Cdédigo de Defesa do
Consumidor.

Assim, um problema pode ocorrer. O usuario vitirracyberbullying passado o
prazo estipulado na lei n. 12.965/14, podera enaordificuldade para provar os fatos
alegados justamente pela auséncia de registrosedeadados. O provedor, amparado pela
nova legislacdo, ndo manteria os dados por maismd@no ou seis meses (a depender da
espécie de provedor). Todavia, o proprio provedatepa ter dificuldade na defesa diante da
auséncia das informacdes necessarias. Além didaty seria ainda mais agravado diante da

eventual inversdo do 6nus da prova do art. 6°,dd1C6digo de Defesa do Consumidor.

7. Conclusao

O Marco Civil da Internet (lei n. 12.965/14) foigmnulgado com o intuito de
promover a liberdade de expressao, comunicacdondasi@acdo do pensamento, conforme
fica evidenciado no art. 1° e 3°, |, da referidaHato € que com esta premissa o legislador
modificou anterior entendimento que dava maior gg&b ao usuario no que tange a
responsabilizacdo civil dos provedores, entendendoforme pode se notar, que qualquer
mecanismo que retire eventual contetido da intéiaetontra a liberdade de expresséo.

Ao que parece, no entanto, o legislador equivoeiN&o se pode usar da premissa
da liberdade de expressdo com o intuito de beaeficpratica dayberbullyinge nem com o
intuito de violar direitos ja consolidados de pe¢di® do consumidor. Por 6bvio, o
entendimento anterior era mais benéfico ao usugue,solucionava, na maioria das vezes,
extrajudicialmente o imbrdglio. Neste sentido, impgudicializacdo destes casos onera — e

muito — o usuario.

19 Articulo 5- Periodo de conservacion de los datos: 1. La elgiign de conservacién de datos impuesta cesa a
los doce meses computados desde la fecha en duayaeproducido la comunicacién. Reglamentariamente,
previa consulta a los operadores, se podra ampiaeducir el plazo de conservacién para determirsadatos

0 una categoria de datos hasta un maximo de dos aftm minimo de seis meses, tomando en consideraki
coste del almacenamiento y conservacion de lossda@® como el interés de los mismos para los fitees
investigacion, deteccidn y enjuiciamiento de urntalgrave, previa consulta a los operadores.
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Antes do Marco Civil da Internet a liberdade derezpdo também era respeitada,
posto que o conteldo era analisado pelo provedavést de notificacdo extrajudicial e,
obviamente, caso ndo se demonstrasse haver nedfuibm @vidente, mas apenas uma
opinido sobre quaisquer assunto, este permaneerede.

Vale ressaltar que noyberbullying normalmente, o usuario se esconde atras de
perfis falsos fake9 para dificultar sua identificacdo e eventual cesabilizacdo. As vitimas
nao detém capacidade técnica e estrutural paratigae e analisar quem, de fato, esta por
tras destes perfis. Deve-se, assim, impor aos googs de conteudo que os identifiquem,
posto que estes possuem capacidade técnica para tan

Ademais, no ambito virtual o fator tempo assumetiqdar importancia. Como
citado durante o texto, a notificagdo extrajudi@dam prazo de 24 horas para retirada do
conteudo visava que o eventual ilicito ndo se digs#sse pela internet. No entanto, com a
imposicdo ao usuario de ter que se dirigir ao jadm, para que entdo o provedor de
contetdo seja notificado para retirar o ilicit@ &@m que este se perpetue, posto que, muitas
vezes, este se dissemina pela internet, ficandamente impossivel a volta atatus quo
anterior.

Por fim, quanto ao prazo de guarda de dados, sednseguranca juridica, ao passo
gue o Cdbdigo Civil e o Cédigo de Defesa do Consomichpdem prazos prescricionais de
trés (art. 206, 83° V, Cddigo Civil de 2002) eccin(art. 27, Cddigo de Defesa do
Consumidor) anos respectivamente para a reparag@veahtuais danos sofridos. Com base
nisto, havia entendimento consolidado de que oopdazguarda de dados dos provedores de
conteudo deveria se dar por trés anos, sendo terlagte para apenas seis meses, conforme o
art. 15, da lei n. 12.965/14.

Evidentemente, tal artigo da lei expbfe mais umdagém a protecdo consolidada
anteriormente ao usuario, criando latente insegaraidica, posto a vulnerabilidade técnica
do usuario (consumidor) perante a internet. Aléstodital prazo de guarda de dados deveria
acompanhar o prazo prescricional de ingresso dejad&ial para reparacdo de danos, o que
evidencia mais uma supresséao de direito consolidadsuario.

Como se nota, o entendimento do Superior Tribuealuktica anterior ao Marco
Civil da Internet quanto a responsabilizacdo dosveguores, principalmente a luz do
cyberbullying deve prevalecer. Os danos inerentes a est® ipodem acarretar em graves
consequéncias as vitimas deste mal, principalmeamteo passar do tempo, em gque os danos

se perpetuam e disseminam na internet.
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