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XXV CONGRESSO DO CONPEDI - CURITIBA
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

A tematica que se discute na presente obra, fruto das atividades realizadas pelo Conselho
Nacional de Pesquisa em Direito (CONPEDI), em seu XXVI ENCONTRO NACIONAL que
ocorreu na UNICURITIBA — PR, entre 07 a 09 de dezembro de 2016, tem como principal
foco a discussdo sobre o papel da tecnologia e da governanga para o Direito, enquanto
instrumentos para promover a democracia, a participacéo social e o aperfeicoamento das
funcgOes dos poderes estatais.

Os trabalhos que foram apresentados no GT Direito, Governanga e Novas Tecnologias - |
centraram-se especialmente em dimensionar e (re)analisar a importancia de novos
mecanismos e métodos destinados a promover maior inser¢éo social, bem como aprofundar o
debate sobre a observancia dos direitos fundamentais num mundo globalizado e efetivamente
dominado pelas novas tecnologias. Neste sentido, possibilitou-se um amplo debate sobre
como a governanca e a tecnologia impactam no acesso a informag&o e na construgdo de uma
cidadania voltada para ainclusdo efetiva do individuo na tomada de decisdo dares publica

A correlacdo entre governanca e tecnologia mostra-se imprescindivel para examinar em que
medida ha um maior grau de protecdo de direitos fundamentais consagrados em nossa
Constituicdo, a partir de um viés intrinsecamente vinculado a espagos multidimensionais
criados justamente por novos arranjos institucionais advindos de relacdes juridicizadas. Sobre
estes aspectos, versaram os trabalhos de Aline Martins Rospa, Caio Sperandeo de Macedo,
GinaVida Marcilio Pompeu e Inés Mota Randal Pompeu.

O reforco da governanca e da tecnologia como instrumentos para promover maior

democracia requer, acima de tudo, que os Estados assumam uma postura transparente com as
consequentes responsabilidades bésicas para 0 desenvolvimento humano sustentével e a
formacao de capital social, criando um ambiente favorével a seguranca juridica.

Ainda, durante a apresentacéo e debate restou claro como atecnologia, num ambiente virtual,
e até mesmo reconfigurado em formato de “novos mundos’ (como € o caso dos avatares),
possui uma faceta de importancia fundamental para a consolidagé@o de sistemas legais de
combate ao crime organizado, ciberseguranca, a atuagcdo das agéncias de inteligéncia, a partir



de casos féticos complexos e de decisdes judiciais que afetam, em maior ou menor medida, a
concepcdo tradicional das relacdes juridicas que ainda se consubstanciam em uma abordagem
claramente voltada para a litigancia e o embate.

Os trabalhos de Rafaela Bolson Dalla Favera, Rosane Lea da Silva, Kerolinne Barboza da
Silva, Handerson Gleber, Wévertton Gabriel Gomes Flumignan, Marli Aparecida Saragioto
Pialarissi, Marta Beatriz Tanaka Ferdinandi, Juliana Evangelista de Almeida e Daniel
Evangelista VVasconcel os Almeida trouxeram a baila como o ordenamento juridico nacional e
internacional vem tratando aspectos de intrincada complexidade que devem, portanto, ser
objeto de atencéo por parte dos legisladores e operadores do Direito ao imiscuir-se na seara
da protecéo de direitos fundamentais, bem como na remodelacéo de direitos que antes sequer
eram reconhecidos, como € o caso do direito ao esquecimento.

A interface governanca e tecnologia a permear o Direito, revela-se na totalidade dos
trabalhos apresentados, justificando como a interconexdo entre ambos os temas merece ser
tratada de forma interdisciplinar e coerente, buscando ainda ressaltar 0 aspecto dindmico que
cerca os temas objeto do painel. Nesta toada, o trabalho de Roberto Correia da Silva Gomes
Caldas e Antonio Donizete Ferreira da Silva investiga o papel da tecnologia no reforco da
modernizacdo e consequente remodelagem do Poder Judiciério, analisando como a
tecnologia pode fortalecer 0 acesso a Justica em seus distintos aspectos, hotadamente no que
tange a eficiéncia, eficacia e efetividade.

Portanto, esta coletanea € produto direto da reunido dos artigos selecionados, cujo escopo é
dar a conhecer a comunidade académica as pesquisas relacionadas com a governanca € a
tecnologica e sua correspondente relacdo com o Direito. No ambito do GT foram

apresentados 13 trabalhos agrupados por assuntos, a fim de facilitar a compreenséo da
problematica de cada trabalho durante a apresentacdo em bloco. As apresentacfes

propiciaram um enriquecedor debate e discussdo enfatizando a hecessidade de cada vez mais
se compreender como a tecnologia contribui para o fortalecimento da governanca e, em
maior ou menor medida, a necessidade de o Direito efetivamente incorporar ferramentas que
permitam uma reordenacdo do sistema juridico em prol da seguranca, da protecdo dos
direitos fundamentais, da democracia, da participacéo popular e do controle social.

As questBes agui analisadas demonstram que o Direito devera abrir-se a novos horizontes
sempre em busca de incrementar e aperfeicoar o sistema vigente a favor dos direitos do
cidaddo, ainda que estes sgjam exercidos em um ambiente a cada dia mais virtual, razéo pela
gual recomenda-se vivamente a leitura da presente coletanea que ora se traz a luz para o
mundo juridico.



Prof. Dr. Aires José Rover — UFSC

Prof. Dr. Fernando Galindo Ayuda— Universidad de Zaragoza

Prof. Dr. Roberto Correia da Silva Gomes Caldas— UNINOVE



PRECISAMOSFALAR SOBRE O DIREITO A PRIVACIDADE NA SOCIEDADE
DA INFORMACAO.

WE NEED TO TALK ABOUT THE RIGHT TO PRIVACY IN THE INFORMATION
SOCIETY

Ana Carolina Garcia Bonotto
Leiliane Piovesani Vidaletti

Resumo

O presente artigo busca analisar como o direito a privacidade no contexto da sociedade da
informacdo estd sendo assegurado. Mais em especifico, verificar se ha regulamentacéo
brasileira suficiente e eficaz para que proteja a esfera da privacidade de informacdes dos
individuos em meio a imensidade de Tecnologias de Informacfes e Comunicagdes — TICs
gue a cada dia mais se inovam. Ademais, observar a abordagem da tematica a partir do
Marco civil dalInternet e do Projeto de Lel 5276/2016.

Palavras-chave: Internet, Privacidade, Novas tecnologias, Sociedade informacional, Marco
civil dainternet

Abstract/Resumen/Résumé

This article aims to analyze how the right to privacy in the context of the information society

Is being secured. More specifically, check whether there is enough Brazilian regulations and

effective to protect the sphere of privacy information of individuals among the immensity of

Information and Communications Technologies - ICTs that every day more we innovate. In

addition, observe the approach of the theme from the Civil Marco Internet and Bill 5276
/12016.

K eywor ds/Palabr as-claves/M ots-clés: Internet, Privacy, New technologies, Information
society, Civil landmark of the internet
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INTRODUCAO

Inicialmente criada para fins militares e desenvolvida durante a Guerra Fria, a Internet
estd, hoje, ao alcance de milhGes de pessoas de todo o mundo como a ferramenta de
comunicacdo global mais avancada, em termos tecnoldgicos, até entdo vista. A internet conecta
redes de computadores e dispositivos de Tecnologia da Informagdo e Comunicacdo — TICs,
tornando-se um instrumento para a ampliacdo da globalizacdo. Além disso, possibilita que
fronteiras sejam trespassadas, informac6es difundidas e pessoas conectadas umas as outras e ao
incalculdvel rol de informacgdes disponiveis na rede. Esta rede global, configura-se, pois, em
uma gigantesca fonte de informacdes disponiveis para quem deseja procura-las.

Toda essa extraordinaria gama de informacdes ocorre mediante a difusdo de dados em
todas as direcdes, seja pela publicacéo de noticias, cliques de fotografias ou 0 compartilhamento
de ideias por e-mails e redes sociais. Desta forma, pessoas de todos os lugares do mundo podem
se comunicar, interagir, desenvolver, produzir conhecimento e trabalhar. Nessa linha, o grande
fascinio provocado por esta tecnologia representa o acesso a um volume praticamente
inesgotavel de informacdes. Contudo, é preciso sopesar que um meio facilitado de intercambio
de informac6es facilita, tambem, a invaséo da privacidade dos usuérios deste meio.

Neste contexto, a presente pesquisa almeja analisar como o direito fundamental a
privacidade € assegurado nesta nova realidade cibernética, tendo como ponto de partida os
avancos tecnoldgicos advindos a partir do desenvolvimento da web e das tecnologias de
informacdo e de comunicacgdo (TICs) no cotidiano das pessoas. Intenta-se, portanto, analisar
qual o impacto que a tecnologia alcanca no direito da privacidade e 0s riscos que essas
ferramentas podem vir a causar nesta garantia fundamental.

Ademais, justamente por conta deste imenso volume de dados que a Internet
transporta, novos desafios regulatorios se apresentam, razdo pela qual se propde, nesta pesquisa,
ainda, uma breve exploracéo acerca da contribui¢cdo do Marco civil da Internet no que se refere
a regulamentacédo do uso destas redes virtuais e, no mesmo sentido, mais atualmente, o Projeto
de Lei 5.276/2016. Sem embargo, vislumbra-se a necessidade da ampliacdo da discussao sobre
privacidade na realidade virtual, debatendo-se o tema frente ao contexto de hiperconectividade.

Para tanto, far-se-4& um breve apanhado histérico acerca do desenvolvimento da
Internet no contexto da sociedade da informagédo, também conhecida como sociedade do
conhecimento, produto do desenvolvimento acentuado das novas tecnologias da informacéo e
da comunicagdo no cenario do mundo globalizado. E preciso dizer, todavia, que este modelo

de organizagdo social se encontra em constante mutacdo, porquanto a sociedade, longe de
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observar um padrdo estatico, reflete um comportamento de constante mutagdo, acelerado, nos
dias de hoje, pelas avancadas tecnologias que permeiam todos os extratos da vida publica e
privada.

Em seguida, examinar-se-a, sem pretensdo de exaurimento, o desenvolvimento do
direito fundamental a privacidade, inicialmente destinado a um estrato especifico da sociedade,
compreendido como o direito de estar so, isto €, pautado, notadamente, por um carater
individualista. Evidentemente, conforme o desenrolar da historica, também o ambito de
protecdo do direito a privacidade cambiou, abarcando um maior e mais complexo numero de
situacOes, agora acentuadas pelas novas tecnologias.

Ultrapassada a analise da privacidade inserida no contexto da sociedade da
informacao, discutir-se-a o papel do Marco Civil da Internet e da legislacdo sobre protecdo de
dados pessoais neste cenario, matéria que se reputa de especial relevo, porguanto ainda recente
e insuficientemente explorada pela comunidade juridica. Dessarte, pretende-se, nas linhas que
seguem, abordar as lacunas que ainda persistem no que se refere ao complexo espaco virtual,
bem como analisar a importancia do Marco Civil neste ambiente.

Na pesquisa, utilizar-se-a o método hipotético-dedutivo de abordagem, a consistir, na
feitura de conjecturas a serem falseadas a fim de se alcangar novas conjecturas. Notadamente,
serdo utilizados os métodos histdrico e funcionalista, haja vista consistirem, respectivamente,
no estudo do contexto histdrico dos objetos em analise e de suas fun¢des na sociedade em que
se desenvolvem.

Quanto aos métodos de interpretacdo juridica, considerando-se que 0s métodos
sistematico e sociolégico analisam como o objeto de estudo se relaciona com o sistema que
integra e como se insere e influencia na configuracdo de determinada sociedade, ambos seréo
utilizados para que seja possivel verificar se ha suficiente protecdo ao direito fundamental a
privacidade no entorno virtual, bem como o papel que as legislacdes devem desempenhar neste
intento.

Trata-se, pois, de pesquisa teorica, a ser ancorada em pertinente e atualizada
bibliografia, com cunho explicativo, pois focada nas consequéncias e relag@es entre os institutos

abordados, mormente para fins de preservagédo do direito fundamental & privacidade.

1 A INTERNET E A SOCIEDADE DA INFORMACAO

Considerado pela Organizacdo das Nagdes Unidas — ONU como um Direito

Fundamental, o acesso a Internet, hodiernamente, ¢ mais do que uma simples ferramenta de
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comunicagdo. Constituida hoje na “forma de uma rede global de redes de computadores”
(CASTELLS: 2003), a internet € um instrumento com a capacidade de superar barreiras fisicas,
territoriais, comunicativas e ideologicas, podendo facultar a difusdo de informacédo e o
aprimoramento do senso de humanidade e integracdo. Assim, deve ser compreendida,
igualmente, como instrumento de comunicacdo, labor, interagdes sociais, trocas culturais,
transacOes financeiras e, também, de seguranca pessoal, nacional e internacional.

Através do que se denomina protocolo TCP/IP (transmission control protocol/internet
protocol), a internet tem uma “lingua comum que permite a comunica¢do entre as redes,
quaisquer que sejam as suas caracteristicas tecnologicas” (VIEIRA:2007). Com esta
interconexdo houve o aumento imensuravel de acesso as informacfes e consequentemente a
possibilidade de troca de dados em diversos formatos pelo mundo. (VIEIRA: 2007)

Retrospectivamente, a partir de 1990, quando os trabalhos coordenados pela Advanced
Research Projects Agency do Departamento de Defesa Norte Americano — ARPAnet, na
criagdo de um sistema de comunicagéo, estavam obsoletos e retirados de operacéo, a Internet
tornou-se livre do seu ambiente militar. Na sequéncia, com a tecnologia de redes de
computadores no dominio publico e as telecomunicacbes plenamente desreguladas, houve a
privatizacdo dos meios de comunicacdo, o que impulsionou a universalizacdo do acesso a
Internet mediante a ampliacdo da oferta e a qualificagdo dos servigos pelos avancos
tecnoldgicos. Nesta época a maioria dos computadores nos EUA era capaz de acessar a rede, 0
que serviu de grande facilitador para a disseminacédo de suas interconexdes. Foi um periodo de
avancgos também para as bases comerciais que, com provedores de servigos, passaram a montar
suas proprias redes com aberturas proprias de comunicagdo. (CASTELLS: 2003)

Berners-Lee foi um dos fundadores da Internet. Em sua pesquisa, o fisico britanico
buscava “a possibilidade de associar fontes de informag&o através da computacéo interativa”
(CASTELLS: 2003). Posteriormente, desenvolveu o programa Enquire no qual, com objetivos
parecidos a internet, armazenava associacdes de informagoes. Neste programa ele “definiu e
complementou o software que permitia obter e acrescentar informacdo de/e para qualquer
computador conectado através da internet” (CASTELLS: 2003). Apesar deste programa nunca
ter sido utilizado por uma universalidade de pessoas, serviu de base para que ele desenvolvesse
o www (World Wide Web), uma aplicacdo de compartilhamentos de informagdes.

O World Wide Web foi um grande facilitador para o crescimento exponencial da
internet. Passou-se a uma nova era com a popularizacdo da Internet que possibilitava a

interconexdo de todas as redes de computadores pelo mundo, e a www passou a funcionar como
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instrumento facilitador para a conexao entre os usuérios, assim como para uma multiplicidade
de navegadores de uso facil que a partir de entdo estavam a disposicdo de qualquer interessado.

Com a popularizacédo das Tecnologias de Informacdo e Comunicacao - TICs, a Internet
se tornou um importante ambiente para o exercicio da cidadania e livre expressao. Ademais, foi
descoberto seu potencial democratizante, pois possibilitou uma maior autonomia para a
producéo, reproducéo e distribuicdo de bens culturais e informacionais. Lemos apresenta a
potencialidade de emissao, da conexao e da reconfiguragdo como os trés maiores principios da
cibercultura, explicitando que estes formam um pensamento mais colaborativo, plural e aberto
nos usuarios (LEMOS: 2010). Em outras palavras, um ambiente interativo com progressivo

crescimento da cultura politica, social, e cultural possibilitado pela livre informag&o.

2 DIREITO A PRIVACIDADE NA REDE GLOBAL

Este topico pretende abordar a temética do direito a privacidade contextualizada pelas
novas tecnologias, motivo pelo qual, subdivide-se na analise da importancia da privacidade
enquanto direito fundamental, e, em um segundo momento, na analise da privacidade no
ciberespaco, tendo em vista o desenrolar da busca histérica pelo controle da informagéo diante
das novas tecnologias.

2.1 Direito fundamental a privacidade

O direito fundamental a privacidade consiste no controle das informacdes de foro
privado e da gestdo do conhecimento dessas, assim como da exclusdo do conhecimento pelos
outros daquilo que se refere s6 a determinada pessoa. Surge, pois, da necessidade de as pessoas
reservarem seus proprios assuntos para si, no momento histérico em que a burguesia se
universaliza como classe social e 0 avango tecnolégico traz a possibilidade de violagdo da
intimidade. Atingir a privacidade é adentrar na discrigdo pessoal atinente aos acontecimentos e
desenvolvimento da vida do sujeito como, por exemplo, os aspectos confidenciais, informes de
ordem pessoal (dados pessoais), lembrancas de familia, sepultura, vida amorosa ou conjugal,
saude fisica e mental, afeigdes, entretenimentos, costumes domesticos, entre outros. (FARIAS:
1996)

Warren e Brandeis, incipientes no estudo do tema, apresentaram a ideia do principio
de “ser deixado em paz”. Através desse, propuseram o direito de todas as pessoas de escolherem

aquilo que querem tornar publico e aquilo que optam por manter reservado, privado. Assim,
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definindo os parametros basicos para a protecdo que é concedida ao pensamento, sentimentos
e emogdes, expressos através da escrita ou das artes, até mesmo para impedir publica¢des, entre
outros. Nessa toada, o direito a privacidade tem como fundamento a defesa da personalidade
humana contra injuncdes ou intromissdes alheias. A sua importancia assume maior destaque na
expansao das novas técnicas de informacdo e comunicagdo. (PAESINI: 2012).

Prestados estes esclarecimentos iniciais, cumpre referir que nesta pesquisa se utiliza o
termo “privacidade” abrangendo a esfera da vida privada e da intimidade. O art. 5°, inciso X,
da Constituicao Federal do Brasil de 1988 dispde: “sao inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas...”. Este reconhecimento dos direitos a intimidade e a vida
privada, expressos na Constituicdo Federal Brasileira, possibilitou seu enquadramento enquanto
direitos fundamentais. A partir de entdo, goza do regime juridico especial de clausula pétrea,
aplicacdo imediata, restricdo com amparo na Constituicdo Federal por meio de Lei (reserva
legal) para que se realize a compatibilizagdo com outros direitos fundamentais e protegéo do
ndcleo essencial.

Com o fim de uma breve distingdo conceitual, expde-se que enquanto a intimidade é
um aspecto mais restrito do direito a vida privada ou, em outras palavras, um ambito mais
exclusivo da vida privada que ndo tem interesse para a sociedade, como por exemplo: o diéario
intimo, o segredo sob juramento, as prdprias convicgdes, a vida privada vai além, abrangendo
todos também situacdes de opgdo pessoal que em determinadas ocasiBes podem requerer a
comunicacdo a terceiros, como por exemplo a aquisicao de bem imdével. (FARIAS: 1996)

Ainda na obra pioneira de Warren e Brandeis, os autores tecem 0s primeiros
comentarios sobre o tema da privacidade, em 1890, sustentando que o objetivo principal tem
que ser a protecao da privacidade da vida privada, em todos seus graus e em qualquer nivel de
conexdo com outros individuos, até que cesse de ser privada. Conforme os autores, a
privacidade se encerra no momento em que ocorre a publicidade de fatos, acontecimentos ou
informagdes por parte do individuo ou com seu consentimento. (WARREN; BRANDEIS:
1890) Cumpre ressaltar que em uma sociedade com aspectos narcisistas, de superexposicao e
de busca por “curtidas” e “seguidores”, os limites da privacidade séo tensionados e distorcidos,
beirando a extingao.

A privacidade se apresenta, atualmente, como um dos direitos mais importantes no
mundo cibernético. Isto porque, vive-se hoje sob uma exposi¢cdo permanente, seja profissional,
intima ou politica. Todavia, ndo se permite 0 esquecimento da maxima de que “ndo se assegura

privacidade sem liberdade, e ndo se exercita liberdade sem privacidade” (VIEIRA: 2007).
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Neste contexto, vislumbra-se que o mundo cibernético traz uma abertura
informacional da democracia que s6 ¢ possivel ao “pre¢o” de uma maior restricdo da
privacidade dos usuarios. Raab, estudioso do tema, € conciso em descrever que nédo se deve ter,
ou a democracia ou a privacidade, mas que deve haver um equilibrio entre duas forcas
supostamente opostas. Para o autor “o direito fundamental a privacidade se apresenta enquanto
condicdo para necesséria para uma democracia liberal e participativa” (RAAB: 1997).

2.2 A busca pelo controle da informacéo e a privacidade

A Internet surge e se desenvolve, primeiramente, nos Estados Unidos da América sob
a protecao constitucional da livre expressdo, imposta pelos Tribunais americanos. O congresso
dos Estados Unidos da Ameérica e da Administracdo Clinton, na época, tentaram ter o controle
da Internet através da criacdo de legislacdo a respeito, passando por cima de todos 0s seus
discursos sobre a liberdade. Exemplo destas tentativas foi a Communications Decency Act 1995
que impds san¢des aqueles que utilizassem o servico da Internet para enviar a uma pessoa de
18 anos, ou menor, ou exibisse de forma disponivel a esta 0 que se relacionasse a atividades
sexuais ou excretores ou 6rgdos. (Castells: 2003)

As tentativas restaram sem éxitos, e a lei exemplificada anteriormente foi declarada
inconstitucional. Também por outro lado, a propria natureza global da rede dificultou aos EUA
tomar partido da regulacdo da comunicacdo por computador e tentar controlar a internet por
meios tradicionais de censura e repressao. O que a historia do mundo traz de ensinamento neste
ponto esta na busca pelo controle da informagao, pois esta se mostra como “esséncia do poder
do Estado”. (CASTELLS: 2003)

Com poucos anos de criacdo da internet, os governos ndao podiam fazer muito para
controlar o fluxo de informacGes e, consequentemente, a liberdade de expressdo pode se
difundir pelo mundo sem a dependéncia das midias de massa. O anonimato ja permitia a
privacidade da comunicacdo na internet, e 0 uso de protocolos de camuflagem e criptografias
de registros que dificultavam as pesquisas das fontes de origem e o controle dos contetdos de
mensagens transmitidas. Pela tecnologia aplicada, a internet possuia uma interconexao irrestrita
de computadores atraves de protocolos que eram configurados para lidar com a censura, isto €,
programados para burlar a rede global dificultando seu controle. (CASTELLS: 2003)

Na época, através da capacidade de vigilancia dos Governos, até havia formas de
identificar os receptores de mensagens enviadas pela internet para, consequentemente, puni-

los, quando da identificacdo de ilegalidades, contudo 0 acompanhamento destas identificagdes
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era trabalhoso, custoso e restava sem grande éxito, chegando-se & conclusdo de que a Unica
forma de controle da internet “seria ndo estar nela”, e isto era um pre¢o muito alto para ficar
sem acesso a informacéo global. (CASTELLS: 2003)

Neste contexto, a liberdade e a privacidade passam a se transformar na Internet, e a
partir dela. A cada dia mais, surgem novas tecnologias e regulacdes ambiguas facilitando a
violagdo da privacidade dos usuérios da Internet. Existem softwares que tornam possivel a
identificacdo de rotas de comunicacdo e conteddo. Com a possibilidade de ganho financeiro
através da comercializacdo das informacdes da internet e a protecdo dos direitos de propriedade
intelectual, novas arquiteturas de software foram desenvolvidas para possibilitar o controle da
comunicagdo por computador. A doutrinadora Tatiana Vieira Malta descreve como pode se dar

0 monitoramento das condutas virtuais:

A web facilita 0 monitoramento das condutas virtuais das pessoas, registradas nos
bancos de dados dos provedores de acesso por sistemas informaticos automatizados.
O monitoramento ocorre por meio da leitura do nimero de IP, ou seja, do nimero de
registro que identifica cada computador quanto a maquina se conecta a rede.
Cruzando-se o IP com o logs — também conhecidos como diérios de navegacdo — o
provedor consegue identificar o computador utilizado, a data e o lapso de tempo de
cada conexdo, e os destinatarios das mensagens enviadas por meio daquele
computador, os sites visitados, dentre outras informagdes técnicas. (VIEIRA: 2007)

Assim sendo, 0 ambiente virtual passou a se apresentar enquanto “espacgo livre, sem
controle, sem limites geograficos e politicos, portanto, insubordinado a qualquer poder”
(PAESINI: 2012). Um dos aspectos contraditérios da World Wide Web (www), ou somente
web, € 0 que possibilita aos usuarios manifestagcbes que se destinam a serem inacessiveis ao
conhecimento dos outros, apesar de secretas e, portanto, ilicitas, para divulgacdo de terceiros
podem estar sujeitas a serem reveladas. 1sso pois, apesar de "secretos”, ou ndo catalogados - ou
seja, ndo reportam como respostas nos buscadores-, os dados continuam sendo publicados na
rede, possibilitando o acesso ao conteldo através da navegacéo direta.

Exemplo destas situacBes é a composicdo da Politica de Dados do Facebook, a qual
especifica que os extensivos dados dos usuarios coletados a partir da inscricdo, utilizacdo e
navegacdo no aplicativo sdo compartilhados com as empresas que fazem parte do Facebook,
mesmo sem anuéncia expressa para essas ocasides. Traz a possibilidade, também, da
transferéncia da posse, controle e gestdo dessas informagdes caso os servigos ofertados pelo
Facebook sejam vendidos, total ou parcialmente, para terceiros.

N&o se sabe até que ponto as informacGes de esfera privada, mantém-se privadas.
Sobre esse ponto, Paesini esclarece que mesmo informacoes referentes a esfera intima podem

ter divulgacdo/transmissdo licita quando houver interesse legitimo do sujeito que as recebe



importando saber se o fim a que a informacao serve tem maior valor que o puro interesse do
sujeito. (PAESINI: 2012)

A valorizacdo excessiva da informacdo por parte da economia conjuntamente com a
pressdo do mercado por maior produtividade possibilitou as empresas conectadas pela rede
passassem a explorar, desmedidamente a privacidade de seus clientes coletando informacdes
pessoais afim de aperfeicoar seus marketings de ofertas de produtos e servigos. Se apresenta
aqui o fendmeno da sociedade da informacdo com potencial ameaca a privacidade se seus
usuarios. (VIEIRA: 2007)

Vieira traz em sua obra dois casos com extrema relevancia em é possivel analisar as
situacdes em tela. Primeiramente, um caso ocorrido nos E.U.A, em 1999, com a empresa
Doubleclick, em que esta foi condenada por ameacar a privacidade dos usuarios pela utilizacéo
de cookies para coleta de perfis em seu website comercial. Estes cookies combinavam perfis
andnimos dos internautas, e sdo perigosos, pois podem mapear a navegacdo que o individuo
realiza pela internet (VIEIRA: 2007).

E, o segundo caso ocorreu no Canada, em 2003, onde o Website de determinada
companhia aérea negava acesso, ao publico em geral, das paginas vinculadas a pagina principal
quando o usuario ndo autorizasse/habilitasse os cookies da pagina. Estes cookies eram
utilizados para coletar informacgdes pessoais sem o conhecimento e consentimento dos
visitantes do site. Em processo administrativo conduzido pelo “Comissario para a prote¢do de
dados do Canada” foi decidido que a conduta da companhia aérea feriu o principio da
privacidade que proibe a coleta de informac6es pessoais sem a autorizacdo do titular. (VIEIRA:
2007). Isto pois, obrigava os usuarios a habilitarem os cookies para poderem acessar as areas
ndo centrais do sitio.

Cookies sdo pequenos programas gque tem como finalidade a coleta de informacéo e a
funcdo de agilizar a navegacdo em rede. Normalmente, ndo operam com o consentimento do
usuario, nem com a sua ciéncia. Vieira descreve os dois tipos de cookies mais comuns em:
aqueles que sdo gravados direto no computador do internauta buscando facilitar futuro acesso
ao mesmo website, e 0s que coletam dados dos visitantes para armazenamento em banco de
dados (VIEIRA: 2007). Cumpre ressaltar que a Diretiva 58/2002 do Parlamento Europeu e do
Conselho da Europa ja disciplinou acerca da utilizacdo de cookies nas redes. A Diretiva
esclarece que os usuarios devem dispor do arbitrio de recusar a instalacdo de cookies ou de
dispositivos similares em seu computador.

O uso desregulado das TICs no comércio ou na administracdo publica se mostram

ofensivos a privacidade na medida em ha “produgao e transmissao de massiva de dados pessoais
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por interesses que visam a obtencdo de lucros no marketing e no entretenimento, e para
finalidades estatais sob a forma de distribuigcéo de servigos eletrénicos, sdo poderosas forcas
condutoras” (RAAB: 1997). Para tanto, com intuito de regularizar a situacdo, cumpre
desenvolver e aplicar normativas praticas sobre a coleta, manejo e armazenamento das
informagdes dos usuérios. O empoderamento dos usuérios nas redes com mais voz e capacidade
de mobilizacéo social abre brecha para que os governos e grandes corporagdes de controlem a
vida da populacdo, violem a privacidade de individuos e de segredos empresariais, facam
espionagens internacionais, entre outros. (BEZERRA; WALTZ: 2014).

Outra preocupacao que o contexto cibernético apresenta € a cultura da autoexposi¢do
na web. A influéncia desta cultura leva as pessoas a se colocarem em evidéncia, muitas vezes
de forma imprudente objetivando sentirem-se “digitalmente incluidas” na sociedade da
informacdo. Esta cultura € de extrema gravidade tendo em vista a falta de conscientizacdo dos
internautas quanto aos riscos que a rede proporcionar a privacidade. Tatiana Vieira, em sua obra
sobre esta temética, faz um alerta para que “o usuario se preocupe em se proteger dos programas
maliciosos, utilizando o computador de forma mais segura, sem se sujeitar a exageros da auto
exposic¢ao proporcionada pelos novos recursos tecnolégicos” (VIEIRA: 2007).

Neste contexto, um tanto conturbado de direitos, é importante lembrar que a protecéo
da privacidade na web se apresenta como condicdo do desenvolvimento da humanidade, pois
as tecnologias de informacao e comunicacdo podem ameagar 0 aumento da vigilancia sobre as
pessoas e grupos. (RAAB: 1997) O que surge, em embate a toda esta situacdo de controle, sdo
tecnologias de liberdade com o resguardo do Poder Judiciario contra abusos flagrantes. Castells
¢ preciso em descrever a realidade da internet posto que “€ um terreno contestado, onde a nova
e fundamental batalha pela liberdade na Era da Informacdo estd sendo disputada”.
(CASTELLS: 2003)

Devido ao imenso volume de dados que trafegam na Internet, é impreterivel a
necessidade da intervencdo dos governos com leis especificas a fim de assegurar os direitos de
guem acessa a rede. O debate acerca de uma legislacédo especifica, no Brasil, para regulamentar
as garantias e direitos dos usuarios da rede ganhou forga apds a veiculagdo da noticia de
espionagem Norte-Americana a Presidente Dilma Rousseff em anos anteriores. (BEZERRA,;
WALTZ: 2014). Conforme se abordard em ponto seguinte medidas regulatorias estdo sendo

adotadas no Brasil com o fim de assegurar o direito fundamental & privacidade na Internet.

3 O papel do marco civil da Internet e a da Lei Geral de Protecdo de Dados Pessoais na

protecdo da privacidade.
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Com o incremento de novas tecnologias ao meio social, cumpre ao Direito o papel de
buscar regulariza-las para evitar situacdes conflitantes. Neste sentido, aduzem Molinaro e Sarlet
que “o Direito ¢ um meio de regular ou controlar a mudanga social, mais precisamente,
operando como meio de controle e direcionamento” (MOLINARO; SARLET: 2015).
Inicialmente, a discussdo perpassa pela necessidade de destacar a existéncia de um amplo
arcabouco legislativo que pode ser invocado para tratar das interagcdes sociais, econdémicas e
politicas, bem como da privacidade. Contudo, necessaria a revisdo e ampliacao dessas frente ao
desenvolvimento tecnolégico e ao dinamismo das relacbes em tempos de avangos
comunicaconais.

Para enfrentar o ambiente estruturado a partir das novas relacbes que estdo se
construindo com os processos de globalizacao e inclusdo digital, passando a inserir o contexto
digital no cotidiano das sociedades, no dia 29 de outubro de 2009, a Secretaria de Assuntos
Legislativos do Ministério da Justica, em parceria com a Escola de Direito da Fundacdo Getulio
Vargas/RJ, lancou um projeto para a construcdo colaborativa do Marco Civil, com o objetivo
de receber sugestdes relacionadas a construcédo do texto legal, tanto de forma presencial como
através de uma plataforma criada para este fim. Promulgado em 23 de abril de 2014, a Lei n°
12.965/2014, denominada de Marco Civil da Internet representa um grande avan¢o na
governanca da rede no pais delimitando os direitos e responsabilidade de usuarios, tendo sua
regulamentacdo através do Decreto n° 8.771 de 11 de maio de 2016.

Considera-se que o Marco Civil da Internet tenha sido a primeira experiéncia
legislativa nacional que resultou em um grande debate e participacdo massiva da sociedade civil
brasileira, sendo uma das leis mais democraticas dos Ultimos tempos no pais, principalmente
pela sua construcdo de forma colaborativa, conduzida, prioritariamente, pelo Comité Gestor da
Internet no Brasil — CGI.BR. Constituindo, assim, um passo fundamental para a promocéao da
liberdade de expressdo, combate a censura e promocao de direitos constitucionais na Internet.
(BEZERRA; WALTZ: 2014)

A Lei® 12.965/2014 resta assentada em trés pilares fundamentais, quais sdo: I.
Neutralidade da Rede; Il. Liberdade de expressao e Il1. Privacidade. O principio da neutralidade
da consiste, de forma resumida, no tratamento igualitario dos pacotes de informacdo que
transitam pela rede, sem prejuizos de velocidade ou perda de dados, independentemente da
origem ou destino dessas. Por sua vez, a liberdade de expressdo, como preceito
constitucionalmente estabelecido, encontra-se destacada na presente legislacdo a fim de

reforgar o papel da livre utilizacdo da web para as manifesta¢fes dos seus USuarios.
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Quanto a protecdo da privacidade, em linhas gerais, esta lei se apresenta para delimitar
a atuacdo de cada ator em cada contexto, ao vedar o acimulo de dados que ndo se vinculem
diretamente a transacao e ao definir que o usuario tem o direito de conhecer e ser informado,
de forma clara, que dados seus serdo armazenados ao aceitar 0s termos de servi¢co de um
provedor de aplicagbes. A referida Lei, determina que o fornecimento dos dados pessoais
somente podera ser realizado quando de livre consentimento da parte, nas formas previstas da
lei, mediante mandado judicial, bem como prevé a obrigatoriedade da exclusdo desses quando
do término da relacéo entre as partes.

Observa-se que mesmo com uma secao especifica tratando sobre a protecdo aos
registros, aos dados pessoais e as comunicagdes privadas, a Lei n® 12.965/2014 carece de
identificar o que sdo, efetivamente, os dados pessoais. Ante a auséncia de clara definicdo, tem-
se recorrido as defini¢bes analogas existentes no ordenamento juridico patrio, contudo, recorre-
se a conceitos brandos e, por vezes, incompletos, perante a complexidade do tema. Buscando
suprir a omissdo do Marco civil quanto a protecdo de dados pessoais, o Projeto de Lei n°
5.276/2016 foi apresentado pela Presidéncia da Republica, e esta tramitando com regime de
urgéncia constitucional pelo Congresso. Este apresenta a proposta de Lei Geral de Protecdo de
Dados Pessoais.

Abordando a questdo da importancia de existir uma Lei Geral que verse sobre os Dados
Pessoais, sustenta-se, preliminarmente, a importancia da fixag¢do de principios gerais sobre o
tema. Assim, existindo uma lei geral, esta sobrestard as demais legislacfes ordinarias no que
tange suas previsdes de direitos, obrigacOes, restricdes e permissdes para coleta, manejo,
armazenamento e disposi¢éo de dados.

Importante destacar que o referido PL tem em seu artigo primeiro a previsao de que o
texto busca, sobre tudo, regrar o tratamento de dados pessoais por pessoa natural ou juridica,
tendo como objetivo proteger os direitos fundamentais de liberdade e de privacidade, sem
negligenciar o livre desenvolvimento da personalidade da pessoa natural. Avalia-se que a
protecdo dos dados pessoais buscard observar cinco pilares principioldgicos, quais séo: I. a
autodeterminacgéo informativa; Il. A liberdade de expressdo, de comunicagéo e de opiniéo; IlI.
Ainviolabilidade da intimidade, da vida privada, da honra e daimagem; IV. O desenvolvimento
econdmico e tecnoldgico, e; V. A livre iniciativa, a livre concorréncia e a defesa do consumidor.

Sem embargo, uma das principais atribuicdes da existéncia de uma Lei Geral sobre
Dados Pessoais assenta-se na necessidade da defini¢cdo do que se entende por dado pessoal,
conceito ainda parcamente elaborado e debatido, tendo tratamento amplo e confuso na doutrina

e jurisprudéncia. Assim, o PL 5.276/2016 apresenta como proposta no seu art. 5, | a definicao
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de que dado pessoal é todo aquele dado relacionado a pessoa natural, identificada ou
identificavel, inclusive numeros identificativos, dados locacionais ou identificadores
eletrbnicos quando estes estiverem relacionados a uma pessoa.

Retomando o debate posto, entende-se que a importancia sobre a existéncia de uma
Lei Geral é que ela venha a dirimir as duvidas e os conflitos, sanando e preenchendo os
meandros ora negligenciados pelas legislacbes existentes. Todavia, na auséncia desse
instrumento que sera a Lei Geral Sobre Dados Pessoais, € possivel suprimir as lacunas
encontradas na legislacdo empregando as normativas ordindrias existentes, tais como o Marco
Civil da Internet, 0 Codigo de Defesa do Consumidor, a Lei de Interpretacdo Telefonica e
Telemaética, a Lei Geral de Telecomunicacdes, o0 Novo Cddigo Civil, a Lei de Acesso a
Informacédo, entre outras normativas, sempre, concatenando-as com a Constituicdo Federal de
1988, buscando amparo nos preceitos da liberdade, individualidade e privacidade, entre outros
direitos fundamentais. Cumpre destacar, ainda, que volume de informacé&o ndo necessariamente
coaduna com o conceito de conhecimento, visto que a criagéo, producao e publicacao de dados.

Assim, a conjugacdo do Marco Civil da Internet com a proposta da Lei Geral de
Protecdo aos Dados Pessoais almeja constituir, por um lado, os principios que regem a
utilizacdo da Internet como recurso, meio de comunicacéo, interacao e integragéo e, de outro, a
protecdo especifica dos Dados Pessoais que por ela transitem, sejam armazenados, coletados e
nela utilizados. Desta forma, entende-se que o Marco Civil da Internet propde as linhas gerais
para a protecdo da privacidade (GETSCHKO: 2014) enquanto o PL 5.276/2016 detalha o

tratamento aos dados que assegurarao a efetivacao dessa protecao.

CONCLUSAO

A internet surge com diversos beneficios para os usuarios. Através da sua interconexao
possibilitou 0 aumento de acesso as informacdes e de troca de dados pelo mundo ampliando
assim a globalizagdo. Também pelo carater de universalizacdo do acesso a internet e a
popularizacdo das Tecnologias de Informagéo e Comunicagéo - TICs, se tornou um importante
ambiente para o exercicio da cidadania e livre expresséo.

Ficar sem acesso a rede significa ndo participar do mundo globalizado e interligado,
diante do seu crescimento. E uma realidade inevitavel. A memdria e o processamento de dados
da web ndo ocupam mais 0s nossos computadores, pois sdo contetdo de imensos centros de

registros e de calculo de informacgGes numéricas. Ademais, o potencial democratizante
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explanado que possibilita uma maior autonomia para a producéo, reproducao e distribuicdo de
bens culturais e informacionais torna a rede global de computadores um meio fascinante.

Passou a integrar o cotidiano comum das pessoas, mas é também uma realidade
juridica a ser disciplinada. Surgiu mostrando sua importancia no avanco tecnolégico do mundo
e como qualquer novo direito deve ser regulamentada com, principalmente, a imposicao de
limites aos usuérios. O avanco rapido da “Era digital”, ndo necessariamente esta acompanhando
a necessidade de uma normativa que vise proteger garantias fundamentais individuais. Diante
do imenso numero de informagGes que circulam na rede, a privacidade se apresenta como um
dos direitos que mais carece atencdo das entidades. O direito a privacidade na web esta no
controle das informacGes de foro privado e da gestdo do conhecimento dessas. Tratar do risco
de adentrar na discricdo pessoal atinente aos acontecimentos e desenvolvimento da vida do
sujeito é burlar direito fundamental expresso na Constituicdo Federal Brasileira.

Diante desta realidade cibernética o Marco Civil da Internet representa um grande
avanco na governanga da rede no pais delimitando os direitos e responsabilidade de usuérios
uma das leis mais democraticas dos ultimos tempos no pais. Contudo, carece de identificar o
que séo, efetivamente, os dados pessoais e outras disciplinas, principalmente conceituais. A Lei
Geral de Protecdo de Dados Pessoais vem para abordar esta questdo tendo como objetivo
proteger os direitos fundamentais de liberdade e de privacidade, mas ainda ha4 muito para ser
doutrinado e legislado. Em fundamental carece de conscientizagéo do uso da internet por parte
da populacéo, principalmente diante da cultura da autoexposicéo.

Demonstrou-se nesta pesquisa 0 qudo necessario é que a intervencdo dos governos
com leis especificas a fim de assegurar os direitos de quem acessa a rede. Ademais, que 0 Marco
Civil da Internet propbe as linhas gerais para a protecdo da privacidade enquanto o PL
5.276/2016 detalha o tratamento aos dados que assegurardo a efetivacdo dessa protecéo. E, por
fim com o apoio fundamental da participacdo da sociedade através do debate civil acerca da
tematica da regulacdo da Internet, bem como das obrigacdes e direitos dos prestadores, tanto de
conexd@o como de servicos digitais (e-mails, redes sociais, comércio eletrénico), sem, contudo,
invadir esferas proprias tais como os temas ja regulamentados pelos Codigo de Defesa do

Consumir, Cédigo Penal e Direito Autoral.
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